Priloha ¢. 3 Smlouvy pro ¢ast 1 a ¢ast 2

Harmonogram instalacnich a
implementacnich praci

Vyslednou konsolidaci technickych opatfeni doporucujeme realizovat v ¢asové ose takto:

AntiSW — porizeni antiviru, termin dokonceni 12/2018

O

Vliv na provoz — u bézné stanice restart, nutno predpokladat dil¢i komplikace u
nékterych aplikaci (musi vyfesit testovaci provoz).
Nema zadné povinné predpoklady

Etapa 1 —instalace — 2-3 tydny (instalace 1-2 dny, testovani alespor 14 dn()

= |nstalace a konfigurace management a dohledovaci konzole

= Vytvoreni ukdzkovych balicku

= |nstalace na ukazkové pracovni stanice a server

= Testovdani a vyhodnoceni chovani
Etapa 2 — nasazeni antivirové ¢asti — az 4 tydny v zavislosti na provozu, datum
dokonceni je shodné s datem expirace stdvajiciho reseni.
Etapa 3 — konfigurace a zapnuti vyssich funkci (HIPS, Firewall, sprava zafizeni) —az 2
mésice, v zavislosti na provozu. Datum dokonéeni nejpozdéji 03/2019.

Tato ¢ast je nezavisla na dalSich postupnych praci.

Pasivni ¢ast infrastruktury — termin dokoncéeni do 01/2019.

@)

O

7 v

Vytvoreni nové optické kabelaze (4 nové trasy)
= Doba fyzické realizace 1 tyden (5 pracovnich dn()
= Vliv na provoz zadny
=  Proméreni mozné ihned po dokonceni
= Tato cast je kritickym predpokladem dalSich postupnych praci

Instalace bezdratové &asti
= Doba realizace 1 -2 dny
= Vliv na provoz Zadny
=  Proméreni mozné ihned po dokonéeni
=V pfipadé nutnosti schvalovani resp. pridélovani licence a konkrétni
frekvence muze vzniknout prodleva az 30 dn(.
= Tato ¢ast pfimo neblokuje dalsi kroky

Aktivni ¢ast infrastruktury — doporucené zahajeni 03/2019

O

O

O

Predpoklady:
= Dokoncena montaz 4 optickych tras véetné proméreni
= Dokoncena montdaz bezdratového spoje (nepovinné)
Celkova doba realizace 2-3 mésice

Etapa 1 —jadro sité (Core switche)



= Doba fyzické realizace 2 — 3 tydny (2-3 dny samotna instalace a pfipojeni do
stavajici sité, 2 tydny prepojovani segmentt dle provoznich moznosti
Nemocnice.
= Vliv na provoz
e Vlastni pfipojeni do stavajici sité bez vlivu
e Prepojovani jednotlivych podfizenych segment( sité vidy s malym
vypadkem dané casti sité.
= Tato cast je kritickym predpokladem dalSich postupnych praci

o Etapa 2 - koncové switche (Access switche)

=  Vhodné zahdjit ihned po dokonceni instalace jadra sité

= Doba fyzické realizace az 1 mésic — prizplsobuje se provozu, bude se ménit
postupné dle provoznich moznosti

= Vliva provoz — s malym vypadkem dotéeného segmentu sité

= Tato cast je z ¢asti kritickym predpokladem pro dalsi postupné prace
(kritickou ¢asti jsou switche pro zdlohovani a switch v hlavni serverové
mistnosti, ostatni je moZné ménit nezavisle na dalSim postupu)

Servery a storage — doporucené zahdjeni 03/2019
o Predpoklady:
= Dokoncena montdz 4 optickych tras véetné proméreni
= Dokoncena Etapa 1 — aktivni ¢asti fyzické infrastruktury
= Zajisténa podpora dodavatelll aplikaci
= Dodani potfebnych licenci a hardware
o Etapa 1 —fyzickd instalace a oZiveni infrastruktury
= Doba trvani 1 tyden, doporucujeme 1 tyden navic pro zahorovaci provoz
= Vliv na provoz Zadny
= Tato cast je kritickym predpokladem dalsich praci
o Etapa 2 — Migrace virtualizace (vybrané virtualni stroje)
= Pfedpokladem dokoncena Etapa 1
= Doba trvani — 5 pracovnich dni rozloZenych do pfiblizné 1 mésice, zavisi na
provoznich mozZnostech
= Vliv na provoz — nutné odstavky migrovanych virtualnich strojd v fradech
jednotek aZ desitek minut (pocita se s replikaci)
= Nutna asistence dodavatell aplikaci (aktivace licenci, reakce aplikace na
zménu hardware apod.)
=  MozZny soubéh s Etapou 3
= Tato ¢ast je kritickym predpokladem dalSich postupnych praci.
o Etapa 3 — Migrace fyzickych strojli (predevsim NIS) a nékterych aplikaci z virtualizace
= Pfedpokladem dokoncena Etapa 1
= Doba trvani—10-15 pracovnich dni rozloZenych do pfiblizné 1 mésice, zavisi
na provoznich moznostech
= Vliv na provoz — dle konkrétni aplikace, predpokladat Ize i jednotky hodin
=  Samotné migrace aplikaci musi provadét jeji dodavatel
= Tato cast je dulezitym predpokladem dalsich praci
=  MozZny soubéh s Etapou 2
= Doporuceno mit dokoncéenu Etapu 1 Zalohovani a vyuZzit béhem migraci
reSeni pro docasné zalohovani ze stavajicich server(.

Zalohovani — doporucené zahajeni 03/2019
o Predpoklady:



= Dokoncena montaz 4 optickych tras v€etné proméreni
= Dokoncena Etapa 1 — aktivni ¢asti fyzické infrastruktury
= Zajisténa podpora dodavateld aplikaci
= Dodani potfebnych licenci a hardware
Etapa 1 —fyzicka instalace a konfigurace zafizeni
= Doba trvani 1-2 pracovni dny, shodné se servery doporucujeme 1 tyden na
zahoreni
= Vliv na provoz zadny
= Instalovat se bude soucasné se servery a storage
Etapa 2 — konfigurace zaloh
= Pfedpokladem je dokonceni vidy alespon dil¢iho kroku Etapy 2 a 3 u serveri
a storage
=  Doba trvani 2 mésice
= Vliv na provoz minimalni (moZné restarty server(l po instalaci agentd)
= PobéZi soubézné s postupem Etap 2 a 3 ServerU a storage
= Tato Cast je dllezitym predpokladem dalSich praci
Etapa 3 — konfigurace paskového zalohovani
= Predpokladem dokonceni etapy 1 Zalohovani
= Doba trvani 1 den
= Vliv na provoz Zzadny

Etapa 4 - Vytvoreni replikace na VMM3 a uvolnénych serverech
= Predpokladem je dokonceni celé Casti Servery a Storage a Etapy 1 a 2
Zalohovani
= Doba trvani 1-2 pracovni dny
= Vliv na provoz minimalni
= Predpokladem je dodani potiebnych licenci pro replikaci

Instalace firewallu a integrace — doporucené zahdjeni 04/2019

O

O

Predpoklady:
= Dokonceni Etapy 1 Aktivni ¢asti infrastruktury
Doba trvani 1-2 mésice dle potifeby provozu
Podminky instalace:
= Nesmi se provadét béhem instalace a konfigurace serverl a storage vcetné
vSech migracnich krok
= Nesmi se provadét béhem instalace Zalohovaciho feSeni
= Nesmi se provadét béhem ladéni antivirového reseni
Etapa 1 — Instalace a ukdzkova konfigurace
= Doba trvani 2-3 dny, spojené se zakladnim zaskolenim
= Vliv na provoz Zadny
=  Podminkou pokracovani je demonstrace HA funkce
= Tato ¢ast je kritickym predpokladem dalSich praci
Etapa 2 — ostré nasazeni mezi LAN/WAN
= Doba trvani 1-2 dny
= Vliv na provoz v podobé odstavky internetu na nékolik minut
= Nutna c¢asova koordinace s dalSimi soubézné bézicimi operacemi
= Tato cast je kritickym predpokladem dalsich praci
Etapa 3 — ostré nasazeni na vybrané segmenty v LAN
= 1-2 mésice dle potfeby provozu
= Vliv na provoz v podobé vypadku prepojovaného segmentu na dobu nékolika
minut



= Nutna c¢asova koordinace s dalSimi soubézné bézicimi operacemi

Instalace SIEM — doporucené zahajeni 05/2019
o Predpoklady:
= Dokonceni vsech predchozich krokd
=  Zajisténa podpora dodavatelll aplikaci
o Doba trvani 2 mésice
o Vliv na provoz minimalni (potfebné restarty serverll po instalaci sbérnych agentu)
o Tato ¢ast je findlnim krokem



AntiSW — Etapa 2
Nasazeni nastanice
(Antivirové feseni)
Deadline 12/2018

AntiSW - Etapa 1
Instalace nastroji,
testovani instalace

Plati pro viechny stdvajici
koncové potitace a servery

Firewall Etapa 1
Instalace a ukazkova
konfigurace

Implementace firewallu je d

Pasivni &ast sité Aktivni édst fesent Servery a Storage
Drétova ¢ast Etapa 1 - jadrové _Etapal

switche FyZIckzj_mon'taz a

oziveni

Zahajeni procesu

Zélohovani
Etapal
Fyzicka montaz a
oZiveni

Aktivni ¢ast Fedeni
Etapa 2 - pfistupové
switche

Pasivni ¢ast sité
Bezdratova Cast

ANHSW =2 mésice Pfi viasnych dodavkach 1-2 tydny

@Casova osal

AntiSW - Etapa 3
Spusténi rozsitenych funkci

Na koncové stanice Ize nasazovat pribéZné dle potfeby, na servery vidy v v souladu s migraénimi pracemi

Firewall Etapa 2

g  OStré nasazeni mezi

LAN/WAN

bdfizena instalaci a migraci serverli, pfepojovaci operace nesmi zasahovat doginstalacnich a migraénich praci

server(

Aplikace budou
migrovany na etapy a
po migraci zafazeny
do zéloh

Servery a Storage
Etapa2
Migrace virtualizace

Odstup min. 1 tyden Zdlohovani

Firewall Etapa 3
Ostré nasazeni na
vybrané segmenty v
LAN

Zalohovani
Etapa3
Nastaveni paskového
feseni

Etapa 2
Konfigurace zéloh

od Etapy 1

Servery a Storage
Etapa3
Migrace fyzickych
stroja (NIS atd.)

Migracni a instalatni operace budou trvat 1-2 mésice
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Obrdzek 1 - Graficky zndzornény harmonogram implementacnich a instalacnich praci

Zalohovani
Etapa 4
Nastaveni replik

Za optimalnich podminek 2 tydny

SIEM

Pfedpokladem
dokoné&ena migrace,
nasazeni AV a
Firewallu
Prostfedi musi byt
stabilizovano

1-2 mésice






