Verejnd zakdzka s ndzvem
Doddvka IT infrastruktury Il. pro Nemocnici Strakonice, a.s.

Priloha €. 1 Zadavaci dokumentace - Technicka dokumentace zadavatele
Ptiloha €. 1 Kupni smlouvy - Technickd dokumentace kupujiciho

1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel poZaduje doddvku jednotlivych komponent dle této technické dokumentace vcetné
pfislusenstvi v nize uvedené minimalni specifikaci.
Musi se jednat o zafizeni nova, nepouzitd, nerepasovana a uréena pro prodej v Ceské republice.
Soucdsti dodavky nize uvedenych technologii bude i vytvoreni virtudlnich prostiedi, instalace a konfigurace
serverovych operacnich systém( vramci provedené dodavky technologii, konfigurace doménového
kontroleru, DHCP serveru, DNS serveru, souborového serveru; vie do prostredi kupujiciho a dle pokyn(
kupujiciho pro informacni systémy a prostredi, ktera dodané technologie budou uZivat. Bude se jednat o
pfizplsobeni pravidel a migraci domény do nového prostredi realizovaného v ramci této dodavky.
Soucasti sluzeb implementace bude dale predstaveni nového prostredi uvedeného do provozu s moznosti
ovéreni jeho funkcnosti kupujicim a to v oblastech provedené konfigurace zalohovani, replikace a obnovy
server( a dat, v oblasti virtualizovaného prostiedi serverd a diskové virtualizace a v oblasti publikovanych
diskovych oddild.
Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratorl v prostredi
kupujiciho k béZznému provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené
v prostredi kupujiciho.
Nabizené zboZi musi byt standardni, béZné dostupné a uréené k produkénimu pouZiti.
Neni dovoleno pouziti beta-verzi, kédu s custom Upravami ¢i neoficidlnich verzi.
Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pficemZ pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.
Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné nejpozdéji dnem
podani nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficialnich datasheet(, release notes ¢i manuall vydanych vyrobcem.
Uzité pojmy nize:

e NBD —dalSi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni den od

nahlaseni
e x BD —x pracovnich dn{, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni den
dané lhaty od nahlaseni

e on-site — realizace napfiklad opravy zatizeni v misté dodavky

Pfepinace, smérovace, pristupové body a sofware pro spravu ovérovani dle protokolu 802.1x
Nové prepinace a bezdratova sit budou konfigurovany pro autentizaci pfipojenych zafizeni protokolem
802.1X dle nize uvedeného rozsahu.

V neoddélitelném celku s instalovanymi aktivnimi prvky bude dodan a zprovoznén rovnéz centralni systém
pro ovérovani uzivateld pomoci protokolu 802.1x. Systém bude instalovan a zprovoznén ve virtualni
infrastrukture zadavatele. Dostatecny vypocetni vykon je zajistén stavajicimi vypocetnimi prostfedky
zadavatele. Systém bude zprostifedkovavat ovéreni uzivatelll z databaze a na zdkladé pfislusnosti ke
konkrétnim skupinam uzivatel(, bude povolovat pfistup do lokalni sité. Rovnéz bude systém pridélovat
zarazeni do konkrétnich VLAN siti, na které budou aplikovany filtry a omezeni ptistupu dle bezpecnostni
povahy.
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Soucdsti nasazeni vySe uvedenych technologii bude instalace i migrace stavajicich konfiguraci a politik ze
stavajicich prepinaci CISCO a firewallu Kerio Control na zafizeni nové dodand vcéetné optimalizace
takovych konfiguraci a jejich zdokumentovani pro objednatele.

Rozsah implementacnich praci pro ovérovani dle protokolu 802.1X:
1) Bezdratova sit

e Propojeni bezdratové sité s RADIUS serverem.
e Propojeni RADIUS serveru s AD.
e  Zajisténi pristupu uZivatel( z AD na zatizenich v AD do interni sité.
e  Zajisténi pristupu uZivatell z AD na zafizenich, kterd nejsou v AD pouze do Internetu.
e Implementace SMS brany a propojeni s autentiza¢nim portalem pro pacienty.
e |Implementace pfistupu pro pacienty s registraci a autentizaci na webovém rozhrani
(captive portalu).
e Autentizace pfistupovych bodu do sité pomoci 802.1X.
2) Sitové prepinace
e Konfigurace sitovych prvkd pro komunikaci s RADIUS serverem.
e Konfigurace portli pro monitoring pfistupu do sité.
e Konfigurace portli pro ovérovani pfistupovych bodli pomoci 802.1X
3) Obecné
e Implementace ovéfovani managementu sitovych prvkd pres RADIUS / TACACS+
e Implementace dalSich pravidel pristupu do bezdratové sité a konfigurace nekritickych
portll pro autentizaci 802.1X dle poZadavkd zadavatele v maximalnim rozsahu 20
hodin.

Propojeni zafizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt vramci dodavky propojeny odpovidajicim zplsobem a
technologii, tedy zejména pro vsechny sitové karty jednotlivych zatizeni museji byt dodany i SFP a obdobné
moduly a kabely do serverovny objednatele, které takové propojeni v kvalité poZadované u kazdého ze
zafizeni umozni. V pfipadé 10Gbit karet musi byt dodany SFP prvky a kabely umoZiujici vyuZiti této
maximalni rychlosti karty, v pfipadé jinych rychlosti toto pravidlo musi byt dodrZzeno stejné.

Dokumentace

Soucasti predmétu plnéni bude i dodavka dokumentace skute¢ného provedeni, kterd bude pred realizaci
dodavky predana k odsouhlaseni kontaktni osobé objednatele dle kupni smlouvy, na jejimz zakladé dojde
k tomuto plnéni. Soucasti takové dokumentace musi byt uvedeni termind a zplGsobl provadéni
jednotlivych dodavek vcetné vyména kabeldze. Po provedeni dodavky bude tato dokumentace
aktualizovana na skute¢né provedeni, véetné grafické vizualizace vybudované sitové infrastruktury a jejiho
radného popisu co do konkrétnich konfiguraci jednotlivych zafizeni, jejich typu, jejich funkce v ramci
vybudovaného sitového prostfedi a zplsobu jejich spravy.

Soucasti dokumentace bude zaroven i konkrétni ndvod na spravu sité véetné postupd obmény/zamény
jednotlivych prvk( sité a dale postupl na pripojovani a odpojovani jednotlivych koncovych zafizeni. Pro
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navrh nové konfigurace sité musi byt respektovana, pfevzata nebo jinym zplsobem pfedpracovan pravidla
jiz konfigurovana v prostredi sité objednatele.

Soucasti dodavky bude ndvrh a provedeni nastaveni odpovidajicich politik zejména ve formé VLAN siti a
ddle konfigurace FW pro potfebu organizace objednatele.

Veskera dokumentace bude dodana v elektronické podobé umoZiujici jeji zobrazeni a cCteni
prostfednictvim béznych nastrojd typu kancelarského baliku nebo ve formatu PDF.

Pfedani dokumentace v Uplném a fadném rozsahu bude jednou z podminek akceptace plnéni ze strany
objednatele.

Uvedeni konkrétnich oznaéeni a nazvu

Pokud tyto zadavaci podminky obsahuji pozadavky nebo pfimé ¢i nepfimé odkazy na urcité dodavatele
nebo vyrobky, nebo patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo oznaceni
plvodu, pak je to z divod(, Ze se jedna o stavajici zafizeni v majetku zadavatele a systémy, se kterymi musi
byt nabizené vybaveni kompatibilni. V ostatnich ptipadech, pokud by se v nékteré casti ZP takové
pozadavky nebo pfimé ¢i nepfimé odkazy na urcité dodavatele nebo vyrobky, nebo patenty na vyndlezy,
uzitné vzory, pramyslové vzory, ochranné znamky nebo oznaceni plvodu vyskytly, pak je to z dlivod(, ze
stanoveni technickych podminek jinym zplsobem nemilzZe byt dostatecné presné a srozumitelné. V
kazdém takovém pripadé je v souladu s § 89 odst. 6 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni, moZné nabidnout i jiné, rovhocenné feseni.
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2 IROPvyzvac. 10

2.1 Firewall 2ks

e FW propustnost (1518 bajtd) min 20 Gb/s
e FW propustnost (64 bajtd UDP) min 9 Gb/s

e Pocet soucasnych spojeni min 2 miliony
e Pocet novych spojeni min 135 tis./s
e Propustnost IPSec VPN (512 bajt) min 9 Gb/s
e Propustnost SSL VPN min 900 Mb/s
e Propustnost IPS (HTTP) min 6 Gb/s

e Propustnost IPS (Ent Mix min 2.2 Gb/s
o Propustnost SSL Inspection min 1 Gb/s

e Pocet rozhrani GE RJ45 min 18

e Pocet rozhrani GE SFP min 4

e Montazni vyska max 1RU

e Console port ano

e Vyhrazeny management port ano
e USB port ano
Zatizeni musi podporovat moznost propojeni do HA clusteru v reZimu Active-Acive nebo Active-Passive pro
zajisténi provozu v pfipadé poruchy nékterého ze zafizeni.
Zatizeni musi poskytovat dalsi sluzby, jako je Web filtering, Antivirus, IPS, Application Control.
Zarucni servis vyrobce v rezimu 24x7 zafizeni na dobu minimalné 5 let.
Moznost spravy zafizeni pres konzolu nebo vzdalené pres zabezpeéené webové rozhrani, ptikazovy fadek
nebo specializovanou aplikaci.
MoZnost nastavovani riznych politik pro rizné typy provozl a rlizné skupiny uzivateld.
MozZnost zakladniho zobrazeni logli a udalosti v grafickém rozhrani spravy.
MozZnost odesilani logl k analyze na specializovana zafizeni.
Soucasti dodavky je fyzické instalace stohu vyse uvedenych firewallu v HA rezimu a nasledna plna integrace
do sité objednatele véetné migrace konfigurace ze stavajiciho firewallu.

2.2 Aktivni prvky - prepinace

2.2.1 Pateini pfepinac 2 ks
e |3 prepinac
e 24 SFP+ portu
e volny rozsitujici slot volitelné osaditelny 8x 10 Gbit nebo 2x 40 Gbit porty
e dedikovane stohovaci rozhrani s minimalni propustnosti 480 Gbps pri kruhove topologii
e moznost stohovani az 9 zarizeni
e QOut-of-band management port RJ45
e minimalni prepinaci kapacita 640 Gbps
e minimalni forwarding rate 450 Mpps
e 0sazen nejmene dvema zdroji
e stohovani napajeni mezi jednotlivymi prvky
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modularni (za chodu vymenitelne) ventilatory

podpora MACSEC

podpora SDA

podpora Jumbo Frames (az 9198 bytes)

podpora SNMPv1, SNMPv2c, and SNMPv3

podpora standardu IEEE 802.1as, IEEE 802.1s, IEEE 802.1w, IEEE 802.11, IEEE 802.1x, IEEE 802.1x-
Rev, IEEE 802.3ad, IEEE 802.1D, IEEE 802.1p CoS prioritization, IEEE 802.1Qat Stream Reservation
Protocol, IEEE 802.1Qav, IEEE 802.1Q VLAN

plnohodnotny CLI management

Pristupovy prepinac 9 ks

L2+ prepinac

24 metalickych portu 10/100/1000 a dva SFP+ porty

dedikovane stohovaci rozhrani s propustnosti az 80 Gbps pri kruhove topologii
moznost stohovani az 8 zarizeni (plne kompatibilni se stavajicimi prvky rady C2960X)
Out-of-band management port RJ45

minimalni prepinaci kapacita 88 Gbps

minimalni forwarding rate 95 Mpps

podpora SNMPv1, SNMPv2c, and SNMPv3

podpora standardu IEEE 802.1D, IEEE 802.1p CoS Prioritization, IEEE 802.1Q, EEE 802.1s, IEEE
802.1w, IEEE 802.1X, IEEE 802.1ab, IEEE 802.3ad, IEEE 802.1ax

plnohodnotny CLI management

Pfistupovy prepinac 5 ks

L2+ prepinac

48 metalickych portu 10/100/1000 a dva SFP+ porty

dedikovane stohovaci rozhrani s propustnosti az 80 Gbps pri kruhove topologii
moznost stohovani az 8 zarizeni (plne kompatibilni se stavajicimi prvky rady C2960X)
minimalni prepinaci kapacita 136 Gbps

Out-of-band management port RJ45

minimalni forwarding rate 130 Mpps

podpora SNMPv1, SNMPv2c, and SNMPv3

podpora standardu IEEE 802.1D, IEEE 802.1p CoS Prioritization, IEEE 802.1Q, EEE 802.1s, IEEE
802.1w, IEEE 802.1X, IEEE 802.1ab, IEEE 802.3ad, IEEE 802.1ax

plnohodnotny CLI management

Pristupovy prepinac 2 ks

L2+ prepinac

24 metalickych portu 10/100/1000 s podporou PoE a dva SFP+ porty

dedikovane stohovaci rozhrani s propustnosti az 80 Gbps pri kruhove topologii
moznost stohovani az 8 zarizeni (plne kompatibilni se stavajicimi prvky rady C2960X)
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Out-of-band management port RJ45

pro PoE k dispozici minimalne 370 W

minimalni prepinaci kapacita 88 Gbps

minimalni forwarding rate 95 Mpps

podpora SNMPv1, SNMPv2c, and SNMPv3

podpora standardu IEEE 802.3af, IEEE 802.3at, IEEE 802.1D, IEEE 802.1p CoS Prioritization, IEEE
802.1Q, EEE 802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.1ab, IEEE 802.3ad, IEEE 802.1ax
plnohodnotny CLI management

Pristupovy prepinac 7 ks

L2+ prepinac

48 metalickych portu 10/100/1000 s podporou PoE a dva SFP+ porty

dedikovane stohovaci rozhrani s propustnosti az 80 Gbps pri kruhove topologii
moznost stohovani az 8 zarizeni (plne kompatibilni se stavajicimi prvky rady C2960X)
Out-of-band management port RJ45

pro PoE k dispozici minimalne 370 W

minimalni prepinaci kapacita 136 Gbps

minimalni forwarding rate 130 Mpps

podpora SNMPv1, SNMPv2c, and SNMPv3

podpora standardu IEEE 802.3af, IEEE 802.3at, IEEE 802.1D, |IEEE 802.1p CoS Prioritization, IEEE
802.1Q, EEE 802.1s, IEEE 802.1w, IEEE 802.1X, IEEE 802.1ab, IEEE 802.3ad, IEEE 802.1ax
plnohodnotny CLI management

Prislusenstvi prepinact

vsechny SFP/SFP+ porty pozadujeme osadit moduly SFP+ 10G LR

soucasti instalace jsou i veskere potrebne opticke kabelaze nutne pro propojeni vyse uvedenych
prvku v rezimu 2x 10 Gbit pro kazdou lokalitu/rozvadec; soucasti instalace je i napojeni na nové
doddvanou pasivni infrastrukturu véetné potfebného navafovani a dalSich sluzeb souvisejicich
s nasazenim prepinacli na nové dodanou pasivni infrastrukturu a stavajici pasivni infrastrukturu
objednatele

soucasti dodavky jsou i instalacni a konfiguraéni prace minimalne v nize uvedenem rozsahu:

- hostname

- ip adresa, vychozi brana

- pfistupové udaje (dva ucty, jeden s plnym pfistupovym opravnénym, druhy omezeny)

- nastaveni pfistupl (povolené SSH/SSL, zakazany telnet/http)

- nastaveni odhlaseni uzivatele pfi neaktivité

- nastaveni snmp (dva UGéty - read/write, umisténi, kontakt)

- nastaveni syslog serveru

- nastaveni ¢asu (sntp ¢i ntp synchronizace, ¢asova zéna, letni/zimni)

- nastaveni spanning tree protokolu

- nastaveni syslogu

- nastaveni DHCP snoopingu
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- nastaveni VLAN a odpovidajici nastaveni paternich i pfistupovych portd

- nastaveni linkové agregace optickych propojl mezi patefnim prepinacem a prepinaci podruznymi

- nastaveni ochrany proti nechténému Sifeni broadcastu

- popisky dulezitych portll (patefni propoje, servery, AP, kontroler, firewall, atd.)

- vytvoreni stohu v lokalitach, kde bude umisténo vice aktivnich prvki

- nastaveni 802.1x, dle jiZ dfive uvedenych pozadavk

Management software pro prepinade a bezdratovou sit:

Virtudlni server pro prostfedi VMware, které je stavajicim vybavenim objednatele
PoZadovany pocet spravovanych zafizeni min. 70

MoZnost navyseni poctu spravovanych zatizeni formou dokoupeni licence

Kompletni sprava Zivotniho cyklu infrastruktury (nasazeni, administrace, monitoring,
odstranovani problému)

Grafické web rozhrani pro spravu

PFistup ke GUI i pomoci aplikace pro mobilni zafizeni

Nastroje monitorovani, monitorovani v redlném Case a odstrafiovani problém

Automatickad archivace konfiguraci, porovnavani konfiguraci, porovnavani konfiguraci vici
Sablondam

Konfiguracni Sablony dle "best practice" a designovych pfirucek

Inventarizace nasazeného HW v siti

Inventarizace, nasazeni, sprava firmware do sitovych zafizeni

Monitorovani vyskytu koncovych zafizeni, IP telefond a uZivatell v siti

Generovani reportl bezpecnostnich probléma infrastruktury

Zobrazeni L2, L3 topologické mapy

Kompletni sprava Zivotniho cyklu bezdratové sité (pldnovani, nasazeni, monitoring,
troubleshooting, reporting)

Monitoring pfipojeni koncovych zafizeni napti¢ pevnou i bezdratovou siti

Monitoring IPv6 pFipojeni koncovych zafizeni napfi¢ pevnou i bezdratovou siti

Integrace se znalostni bazi vyrobce pro usnadnéni feseni problém a spravy

Podpora API pro programaticky pfistup do databazi aplikace spravy

Hierarchické mapy zobrazujici umisténi AP, Sifeni signalu a aktualni pozice wifi klient(
(notebookdl, PDA, WiFi telefonl, WiFi RFID tagl apod.)

Centralni konfigurace bezdratovych siti véetné bezpecnostnich politik, QoS profill

Nastroje pro detekci a reSeni problémi v bezdratové siti (grafy obsazenosti kanalt, grafy
odpovidajici provozu klientq, atd.)

Nastroje pro planovani WLAN sité

Nastroje pro planovani, nasazeni, monitorovani a optimalizaci hlasovych sluZzeb do bezdratové
sité

Podpora SNMPv1, SNMPv2, SNMPv3

Podpora autorizace a autentizace vici TACACS+

Technologicky dashboard pro zobrazovani vysledkld méfeni kvality signalu bezdratové sité
Zobrazovani sou€asnych i historickych hodnot a trendu kvality signdlu bezdratové sité
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e Zobrazovani alarm( tykajicich se kvality signalu

o Moznost pokrocilého vyhledavani zdroji interference v bezdratové siti

e Nastroj pro troubleshooting klientl s funkci identifikace zdroju interference, které ovliviuji
klienty

e Integrovany nastroj pro sbér diagnostickych dat o kontrolerech a AP v bezdratové siti

e Automatické dohleddni portu pevné sité s pfipojenym faleSnym Access Pointem

e Komplexni zobrazeni veskerych relevantnich udajl pro jednotlivé zafizeni a jednotlivého
uzivatele v souhrnném pohledu (kontextové) pro rychlejsi troubleshooting

2.2.7 Dodavka sitovych rozvodt objednatele v souvislosti s nasazenim novych aktivnich prvki

Soucasné s nasazenim novych aktivnich prvkd dojde k nasazeni nové pasivni ¢asti infrastruktury v podobé
kabeldZze na adrese sidla objednatele ve Strakonicich v ramci arealu uvnitf a mezi budovami nemocnice.
Instalace sitovych rozvod( bude probihat za splnéni specifickych podminek zanesenych v kupni smlouvé
s ohledem na skutec¢nost, Ze dodavka bude provdadéna v nemocni¢nim prostfredi za jeho plného provozu.
Objednatel stanovil poloZkovy rozpocet materidlu nasledujicim zplsobem

e 3000m - Opticky kabel 24x9/125, SM, OS2 véetné nosného instalaéniho materialu zejména zlaby,

chranicky, nosné oka pro trasy na klinikach

e  15ks - Opticka vysuvna jednotka 19" / 1U pro max. 24 spojek LC/SC

e 26ks - Kazeta pro montaz svar(

e 15ks - Vicko kazety

e 168ks - Spojka LC/PC, SM, modra

e 336ks - Pigtail LC/PC, 9/125, SM, 1m

e 100ks - Opticky patch cord LC/PC-LC/PC, duplex, 2m

K nové pasivni infrastrukture bude ze strany dodavatele jako dokumentace dodano nasledujici:
e méreni opt.vldkna - vykonové, véetné vystaveni protokolu
e Zakreslenitras v objektech do stavajici dokumentace nebo v pfipadé potreby zhotoveni zcela nové
dokumentace tras dodané pasivni infrastruktury
Za ucelem moznosti sezndmeni s dispozici arealu objednatele poradd zadavatel ve |haté pro podani

nabidek prohlidku mista plnéni.
Na pasivni infrastrukturu zaruka 5 let s odstranénim zavady do 30 dn(i v misté dodavky.

2.3 Aktivni prvky - Pristupové body — 17 ks

Minimalni funkéni poZadavky na zafizeni:
e Access Point uréeny pro instalaci na strop/podhled

e Integrované vSsesmérové antény (v horizontalni roviné) pro obé pasma

e Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostfedi nebo dualni 5 GHz pro HD
nasazeni, moznost statické i dynamické volby reZzimu, moZnost provozovat jedno z radii v
monitorovacim rezimu pro 2,4 i 5 GHz soucasné

e Podpora standard(i 802.11a/b/g/n a 802.11ac wave 2

e Podpora 4x4 MIMO, podpora MU-MIMO, az 160 MHz kanal pro 802.11ac

e  Minimalni pocet inzerovanych SSID (BSSID) per radio: 8
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e Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu smérem k 802.11
a/g/n/ac klientim (Beam Forming)

e Podpora mechanismd pro prepojeni klientll z 2,4GHz do 5GHz pasma a optimalizovaného
roamingu

e Access Pointy musi obsahovat X.509 certifikat s lokalni platnosti pro nasazeni PKI

e Hardwarova podpora Sifrovani fidicich i uZivatelskych dat pfenasenych mezi AP a kontrolerem,
Sifrovani nesmi mit vliv na propustnost AP

e Podpora detekce a monitorovani problém( WLAN odchytavanim provozu na AP a jeho zasilanim
do Ethernetového analyzatoru (napt. Wireshark)

e AP uzaviené konstrukce, bez vétracich otvor( a ventilatoru

e Access Pointy musi byt fyzicky zabezpecitelné/zamknutelné k okolnim pevnym ¢astem

e Podpora pfimého pristupu na prikazovou radku AP pres serial konzoli a pres IPv4 a IPv6 pomoci
Telnet a SSH

e Hardwarova podpora spektralni analyzy s podporou 160 MHz kanall (detekce zdroje rusivého
signalu — interference)

e Hardwarova podpora rozpoznani zdroje rusivého signalu podle signatur

e min. 2 x 100/1000 Mbit Ethernet rozhrani

e Napdjeni AP pomoci 802.3at PoE

e Duvéryhodny HW/SW — AP pouZivd bezpecny zavadé¢ OS, ovérovani podpisu OS, kontrolu
autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti tokdm

e Je pozadovana kompatibilita se stavajicim kontrolerem a jejich spole¢nd konfigurace v ramci
dodavky plnéni—stavajici kontroler Cisco CT2504 —véetné pripadného odpovidajiciho poctu licenci
pro moznost konfigurace a navazani téchto AP na uvedeny kontroler (pro vyuziti s vySe uvedenym
pozadovanym poctem licenci AP objednatel jiz vlastni licence L-LIC-CT2504-1A v poctu 8 ks, které
umozni pouZiti pro vyse uvedené pozadované AP pro jejich navazani na stavajici kontroler)

e Soucasti dodavky jsou i nize uvedené implementacni a konfiguracni prace:

o Integrace novych pfistupovych bodu ke stavajicimu kontroleru

o Konfigurace nového SSID pro pacienty s politikou proti novému RADIUS serveru

o Konfigurace nového SSID pro uZivatele v AD (politika feSena na novém RADIUS
serveru)

Konfigurace pfislusnych firewallovych pravidel ¢i potfebnych VLAN
Konfigurace nového SSID s politikou WPA2/AES a autentizaci pomoci PSK. PSK musi
byt definovatelné na MAC adresu ¢i skupinu MAC adres dle politiky na novém RADIUS
serveru.

o Uprava konfigurace dle best practices s novymi pfistupovymi body.

2.4 Aktivni prvky — sitovy software

Pfedmétem dodavky je softwarova funkcionalita k vySe uvedenym aktivnim prvkim, ktera zajisti v raémci
dodavky v prostredi objednatele zabezpeceni minimalné v oblasti 802.1x, navstévnickych siti a vnesenych
zafizenich.
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2.4.1 Software pro zabezpeceni 802.1x nad dodanymi aktivnimi prvky

Je pozadovan centralizovany systém pro ovérovani uZivatel(, klasifikaci zafizeni, fizeni pfistupu k siti a
guest pristup definujici pravidla pfistupu k siti v zavislosti na kontextu pfipojeni (zejména uzivatel, typ
zafizeni, stav zafizeni, misto pfipojeni, ¢as pfipojeni).

Minimalni poZadavky na funkcionalitu:

Ve spolupraci s aktivnimi prvky (LAN prepinaci, bezdratovymi AP nebo fidicimi moduly, VPN
branami) software bude poskytovat ochranu pred neopravnénym pristupem k siti LAN, bezdratové
siti WiFi (metodou 802.1x) a pro VPN pfistup.

Software bude poskytovat funkce a sluzby ovérovani, autorizace a zaznam( o pribéhu pfipojeni
uzivatell a zatizeni k siti.

Umozni klasifikaci pfipojenych zafizeni a fizeni pfistupu na zakladé této klasifikace (Network
Admission Control)

Umozni centralizované nebo distribuované nasazeni pro vysokou odolnost a rozsifovani kapacity
Umozni snadné zdlohovani, rychlou a Uplnou obnovu konfigurace

Musi byt dostupny ve formé tzv. appliance (hardware i software podporovany jednim vyrobcem)
pozadované podporované protokoly

e RADIUS pro autentizaci, autorizaci, zaznamenavani

o proxy funkce pro externi RADIUS

o) PAP, MS-CHAP, MS-CAHPv2, EAP — MDS5, Protected EAP (PEAP), EAP-TLS, PEAP-TLS,
EAP-FAST

o podpora TACACS+ pro administraci zafizeni

pozadované podporované databaze uZivatelll s moznosti definovat poradi prichodu
interni (pro uZivatele a koncova zafizeni)

Active direktory

LDAP (RFC 2251)

RADIUS Token identity source (RFC 2865)

RSA RADIUS token server

Certificate authentication profile

O O O O O O

pozadavek na moznosti ovérovani uzivatell a zatizeni
o ovéreni uzivatell heslem nebo certifikdtem
o ovéfeni MAC adresou pfipojovaného zafizeni
pozadovana funkcionalita v oblasti autorizace — pruzny systém pro definici pravidel pro ptistup
k siti
o fizeni pristupu k siti pomoci filtrd nebo prifazenim do VLAN sité podle
= stavu a typu koncového zafizeni
= uZivatele (role, skupiny)
=  mista pfipojeni
= historie pfipojeni
omezeni pristupu k siti pomoci filtr( aplikovanych na vstupu do sité
omezeni pristupu k siti pomoci filtra aplikovanych na vystupu ze sité
vyuzivani Change of Authorization (CoA, RFC 3576) pro zmény vynucovanych politik
,2a béhu”
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fizeni pristupu i moznym zapojenim do trasy komunikace autorizovanych zatizeni
podpora pridéleni znacek prvkim pristupové infrastruktury podle klientské
identity/skupiny, pro Skalovatelné filtrovani pfistupt

o) moznost jednoduse identifikovat/oznacit prendsend data uZivatele (ramce)
v chranéné oblasti

o) fizeni autentizace a zaloZeni dlvéryhodné infrastruktury mezi jednotlivymi prvky sité,
pro bezpecény a Sifrovany transport dat

pozadovana funkcionalita v oblasti Accoutning

o zaznamenavani aktivity uZivatell a zatizeni pfipojenych k siti
o) obsahuje dotazovaci systém, korelace zaznamu, centralizované vykazy
o) obsahuje systém pro sledovani vystrah (Uspésna/nelspésna prihlasovani, neaktivita,

stav systému ovérovani, autentizace a autorizace, dostupnost externich databazi,
aktivita filtrd)
feSeni musi umoznit rozpoznavani typu koncovych zafizeni

o) automatické rozpoznavani a klasifikace pfipojenych zafizeni (zejména PC, telefond,
tabletd, mobilnich telefon() ve spolupraci se sitovou infrastrukturou

o preddefinované profily pro bézna mobilni zafizeni (zatizeni s OS Android, SymbianQS,
Apple, Blackberry, HTC)

o preddefinované profily pro sitova zafizeni NAD od riznych vendort

o) podpora pro IPv6 koncova zatizeni

dalsi pozadované vlastnosti feseni

o moznost autentizace proti vice AD doménam, i kdyZ nejsou v trust rezimu

o) aktivace Sifrovani MACSec (IEEE 802.1ae) pro pripojena zafizeni (pokud MACSec
podporuiji)

o podpora Multi-Domain integrace s AD

o podpora SXP (Exchange Protocol) dle IETF

pozadované funkce pro spravu ovérovaciho systému

centralizovana sprdva

definice roli administrator( a Urovni pfistupl k ovérovacimu systému
zjednoduseni spravy vytvarenim skupin uzivatell, koncovych a sitovych zafizeni
grafické rozhrani pro definici pravidel pfistupu k siti

grafické rozhrani pro monitorovani, definici vykaz(, reSeni probléma

O O O O O O

diagnostika problému (systémova, udaje o chybach prihlasovani, TCP dump, packet
capture)

zaznamenavani udalosti na externi syslog server

podpora SNMPv3

NTP pro synchronizaci ¢asu

o O O

o

SMTP pro zasilani zprav a vystrah prostfednictvim emailu
dalsi poZzadované technické parametry

o centralizované nasazeni s podporou vysoké dostupnosti

o moznost nasazeni ve virtudlnim prostiedi objednatele s podporou VMwre ESXi 5.x a
6.x nebo KVM na Red Hat 7.x
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e podpora vyrobce software v délce 1 rok spocivajici zejména v narocich na opravné verze software
a jeho zabezpeceni, ktera bude uhrazena soucasné s dodavkou

2.4.2 Software pro fizeni Guest siti nad dodanymi aktivnimi prvky — minimalné pro 100 zafizeni
soucasné
Minimalni poZadavky na funkcionalitu:
e vytvareni Casové omezenych opravnéni pro pfistup k siti nebo do internetu pro hosty, pacienty,

externi spolupracovniky apod. ve fixnich LAN i WiFi

e opravnéni umozni pridélovani sprdvcem pfistupu prostfednictvim portalu pro snadné vytvareni
docasnych uctl

e musi obsahovat samoobsluzny portal pro uzZivatele

e musi umoznit ovéreni prostfednictvim HTTP a HTTPS

PFisluSenstvi pro provoz Guest siti
e soucdsti systému pro fizeni Guest siti bude i SMS gateway pro zasilani hesla ze samoobsluzného

systému pomoci SMS
e tato brana bude mit minimalné tyto parametry:

o) hardwarové provedeni

o minimalné 2 neblokované GSM moduly (umozZni provoz min .2 aktivnich SIM karty)
o) Emal2SMS nebo HTTP API véetné potrebnych licenci pro alespon 5 uZivatel(

o min. 1x Ethernet port

o externi anténa

o) moznost blokovat/povolit konkrétni preddisli ¢i maskovani telefonniho Cisla

e podpora vyrobce software v délce 1 rok spocivajici zejména v ndrocich na opravné verze software
a jeho zabezpecdeni, ktera bude uhrazena soucasné s dodavkou

2.4.3 Software pro management firemnich a BYOD zafizeni nad dodanymi aktivnimi prvky —
minimalné pro 500 zafizeni
Minimalni poZadavky na funkcionalitu:
e onboarding (registrace, provisioning, nastaveni klientskych zafizeni)

e onboarding/provisioning proces formou samoobsluhy

e moznost nastaveni specifické politiky pro BOYD zafizeni

e moznost nastaveni limitu BOYD zafizeni na jednoho uZivatele

e interni CA pro vydavani certifikati BOYD zatizenim

e interni CA, kterd musi umoznit jeji Fetézeni formou subordinace pod firemni CA

e podpora vyrobce software v délce 5 let spocivajici zejména v ndrocich na opravné verze software
a jeho zabezpecdeni, ktera bude uhrazena soucasné s dodavkou

2.5 Sitové ulozisté

Minimalni funkéni poZadavky na zafizeni:
e sitové diskové uloZisté s moznosti instalace 12 ks 3,5“ diskdl SATA i SAS v zékladni jednotce, s

moznosti rozsifeni o dalsi pfidavné police
e podpora béznych typl Raidl (Raid 10, 5, 6) a funkce Hot Spare
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2.5.1

provedeni rack s dvojici redundantnich zdrojU

Vykonny CPU (minimalné 6 jader) a 32 GB RAM DDR4 s moznosti dalsiho rozsifeni

2 PCI-E pozice pro pridavné karty

Konektivita min. 4 x 1 GbE, 2 x 10 GbE — obé s podporou funkce sitové agregace nebo failover
podpora systému soubor(: EXT4, EXT3, NTFS, FAT, HFS+, exFAT

kompatibilita se stavajicim prostfedim objednatele minimalné VMware vSphere a Windows Server
2012 aR2

maximalni velikost jednoho svazku 200 TB

osazeno ,fyzickou” diskovou kapacitou min. 120 TB, 120 TB je brano jako soucet kapacit vSech
diskll bez vytvoreného Raidu

zarucni servis 5 let na cely systém sitového Ulozisté NBD on-site

Instalace a konfigurace NAS (vcéetné vytvoreni vhodné raid konfigurace); montaz NAS do racku,
pripojeni k UPS a konfigurace automatického korektniho vypnuti a startu systémdu, pripojeni do
LAN, instalace aktudlnich verzi firmware, konfigurace managementu a vzddlené spravy, nastaveni
e-mailovych notifikaci pfi kritické udalosti; vytvoreni diskovych oddild, jejich publikace produkénim
serverdm pro ukladani replika a zaloh virtualnich server( dle pokyn( objednatele

Soucasti dodavky sitového ulozisté bude i jeho konfigurace zalohovani a dale konfigurace
doménového prostredi stavajiciho Windows serveru, v rdmci néjz budou osobni slozky uZivateld
presunuty nebo online replikovany (synchronizovano) do predmétného sitového ulozisté.
V prostfedi objednatele tak dojde k zajiSténi dostupnosti uzivatelskych dat v ramci prostredi
organizace objednatele a dale dojde ke sjednoceni zidlohovani osobnich sloZek uzivatell v ramci
jednotného diskového prostoru na predmétném sitovém UloZisti, pfi zachovani fizeni pfistupovych
opravnéni k samotnému obsahu téchto slozek.

Zalohovaci software pro sitové tloZisté

Obecné pozadavky na funkcionalitu software

Zalohovaci software podporuje infrastrukturu VMware zaloZenou na verzich vSphere 4.1, 5.0, 5.1,
5.5, 6.0 a Hyper-V 2012 a Hyper-V 2012 R2 (podpora *.vhdx). VSechny niZe popsané funkcionality
musi byt splnény pro vSechny zminéné verze hypervizord.

Software podporuje ESXi servery spravované pomoci VMware vCenter Serveru a samostatné ESXi
servery.

Software podporuje Hyper-V servery spravované System Center Virtual Machine Managerem,
Hyper-V servery ve failover clusteru a samostatné Hyper-V servery

Software musi podporovat zdlohu viech operacnich systémd, které jsou podporované pro provoz
ve VMware nebo Hyper-V

dodany software musi byt licencné pokryt jako celek na vyse uvedené diskové UlozZisté a nize
pozadované funkcioanlity tak, aby nebylo potfeba dokupovat Zadné jeho dalsi komponenty
software nesmi byt svazan s konkrétnim hardware a musi umoznit vyuziti na jakémkoliv serveru a
diskovém uloZisti

Software musi vytvaret soubory zédloh, které je snadné presouvat a jsou nezavislé na metadatech
a databazi s moznosti nastaveni vytvareni téchto soubor( na principu per backup / per VM.
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Software musi disponovat deduplikacnim a kompresnim mechanismem, ktery zaruci redukci
diskového prostoru potfebného pro zadlohovaci soubory. Tato funkcionalita nesmi mit dopad na
Zadnou z niZe pozadovanych vlastnosti.

Software musi podporovat abstrakéni vrtstvu pro vytvareni Skalovatelného zalohovaciho
repository (single virtual pool) sloZzeného ze trech extentd.

Software nesmi vyuZivat centralni databazi pro ukladani deduplika¢nich metadat. Ztrata databaze
nesmi vést k nemoznosti obnovy dat ze zalohovacich soubort. Deduplika¢ni metadata méla byt
uloZena s backup soubory.

Software nesmi instalovat zadny typ stalého agenta uvnitt virtudlniho stroje, ktery vyZaduje
udrzbu, instalaci, udrzovani aktualizaci atd.

agent instalovany ve VM by nemél byt potfeba pro proces zalohy a obnovy.

Software musi vyuzivat ,single pass backup” — s moznosti vyjmuti adresard / soubor( z procesu
zalohy. ,Single pass backup” je vyZadovan pro vSsechny druhy obnov, véetné granuldrnich obnov.
Software musi mit mechanismus pro notifikaci prdbéhu zaloh a chybach pomoci email nebo SNMP
Software musi umoznit definici pre- a post- backup skriptu a pre-freeze / post-thaw skriptu
(vmware)

Software musi podporovat pfimou integraci s VMware vCloud Director 5.1, 5.5, 5.6 a archivovat
vCD metadata

Software musi podporovat obnovu Virtudlnich Serveri pfimo do prostfedi VMware vCloud
Director

Software musi umoznit zalohu konfigurace celého zdlohovaciho prostredi pro ptipad reinstalace
nebo migrace v pfipadé potreby.

Software musi podporovat enkrypci celé sitové komunikace mezi vSéemi komponentami feseni bez
dopadu na niZe popsané funkcionality.

Software musi podporovat enkrypci zalohovacich souborll bez dopadu na niZe popsané
funkcionality.

Software poskytuje spravu klic a moZnost obnovy v pripadé ztraty hesla k Sifrovanému
zdlohovacimu souboru

Software musi umoznovat zalohovani Hyper-V shared *.vhdx diska.

Software musi mit klient/server architekturu s moznosti instalace vice instance administratorské
konzole.

Pozadavky na funkcionalitu v oblasti obnovy dat ve vztahu k predmétu zalohy

Software musi vyuzivat Change Block Tracking (CBT) pro oba podporované hypervisory VMware a
Hyper-V. CBT technologie méla byt certifikovana vyrobcem hypervisoru.

Software musi poskytovat technologii pro omezeni stresu na produkcni datové ulozisté v prabéhu
zalohovani v pfipadé, Ze process zdlohovani vede ke zvyseni latence datového ulozisté. Tato
vlastnost musi byt dostupna pro oba podporované hypervisory.

Software musi poskytovat automatickou detekci “orphaned snapshots” a mél by automaticky
zajistit konsolidaci takovych snapshot(

Software musi mit moznost vytvareni archivl zaloh na paskové knihovny s podporou trackovani
VM na paskach
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Paskovou knihovnu mélo byt mozné provozovat separatné od backup serveru

Software musi podporovat vytvareni vzdalenych kopii zaloh

Software musi podporovat vytvareni a spravu GFS (Grandfather-father-son) retencni politiky
Software musi vyuzivat vyhod protokolu EMC DDBOOST v pfipadé pouziti EMC DataDomain jako
backup repository

Software musi vyuZivat vyhod protokolu Catalyst v ptipadé pouzZiti HP StoreOnce jako backup
repository. Technologie musi byt podporovana pro sitovy i FibreChannel pfistup.

Software musi disponovat schopnosti kopirovat body obnovy a replikovat VM do vzalené lokality
Software podporuje funkcionalitu replikace VM functionality mezi ESXi server v€etné asynchronni
kontinudlni replikace.

Vyse zminéna funkcionalita musi byt dostupna i pro prostfedi Hyper-V

Zalohovaci soubory musi byt mozné vyuzit jako zdroj pro replikaci VM

Software musi uchovavat vice restore pointl replikovanych VM.

Software musi umoznit “seeding” repliky z existujici VM.

Software musi podporovat vsechny zalohovaci transportni reZimy podporované hypervisorem
(network, hotadd, direct SAN, direct NFS)

Software podporuje moznost vytvaren ,ad-hoc” zdloh pomoci nativniho klienta, nebo pomoci
vSphere web klienta

Proces zalohy musi podporovat paralelni zpracovani VM a jejich virtualnich disku.

Pozadavky na funkcionalitu v oblasti obnovy dat v ¢ase

Software musi umozriovat okamzitou obnovu vice virtualnich stroji bez nutnosti kopirovani dat
na produkéni datové ulozisté z libovolného bodu obnovy.

Podobna funcionalita musi byt dostupna také pro prostiedi Hyper-V

VM spusténa v rezimu okam?zité obnovy musi umoziovat migrovat on-line s vyuZitim vlastnosti
hypervisoru. V pfipadé, Ze hypervisor tuto technologii nepodporuje, software musi vyuzit vlastni
technologii pro online migraci

Software podporuje obnovu celé VM, soubord VM, nebo virtualnich disk( VM.

Software musi umoznit obnovu soubor(l k operatorovi, nebo pfimo do VM bézici v produkci
Obnova souborli VM musi byt provadéna bud' s pouzitim sitového pfistupu, nebo VIX APl v
prostiedi VMware

Je pozadovana podpora min. nasledujicich souborovych systém:

o Linux - ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS
o BSD - UFS, UFS2

o Solaris - ZFS

o Mac - HFS, HFS+

o Windows - NTFS, FAT, FAT32, ReFS

Software musi umoZfiovat okamzitou granuldrni obnovu aplikaénich poloZek bez nutnosti
instalovat agenta do VM.

Musi podporovat granuldrni obnovu Active Directory (jakykoliv object, jakykoliv atribut, obnova
uzivatelského uctu véetné hesla, GPO, AD configuration Partition),
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Musi podporovat granularni obnovu Microsoft Exchange 2010 a novéjsi (jakykoliv objekt véetné
objektll z adresare ,Permanently Deleted Objects”, )

Musi podporovat obnovu Microsoft SQL 2005 a novéjsi (database s mozZnosti point-in-time
recovery, obnova na Urovni tabulek a schémat)

Musi podporovat obnovu Microsoft Sharepoint Server 2010 a novéjsi (full site recovery, objekty a
polozky ulozené v SharePoint serveru).

Software musi podporovat granularni obnovu databazi Oracle bézicich nad Linux a Windows OS
(obnova v reZzimu point-in-time, obnova tabulek)

Vyse zminéné funkcionality nesméji vyzadovat obnovu celého Virtuadlniho Stroje nebo jeho
zapnuti.

Software musi umozZnovat indexaci soubord z Microsoft Windows a Linux VM, ktera poskytuje
rychlé vyhledavani soubor( ze zaloh

Software musi vyuzivat mechanismus VSS zabudovany v Microsoft Windows OS vzdy, kdyz je to
mozné.

Software musi umoznit obnovu VM z hardware snapshot z podporovanych diskovych poli.
Software musi podorovat ,reverse CBT” a direct SAN obnovy

Pozadovana funkcionalita v oblasti predchazeni rizik

Software musi poskytovat moZnost vytvaret izolované prostfedi proVMware a Hyper-V
infrastrukturu spousténim VM pfimo ze zalohy. Pro prostfedi VMWare musi nabizet vytvoreni
izolovaného prostfedi pfimo ze snapshotu podporovaného diskového pole.

Software musi mit mechanismus pro ovéfovani zaloh, umoZnujici testovani obnov VM v
izolovaném prosttedi pro VMware a Hyper-V. Verifikace musi byt mozné spoustét v ¢asovém planu
a musi byt plné automatizované.

Podobny mechanismus musi byt podporovan i pro replikované VM (VMWare).

Podpora software

podpora vyrobce software v délce 5 let spocivajici zejména v ndrocich na opravné verze software
a jeho zabezpeceni, ktera bude uhrazena soucasné s dodavkou

2.6 Tokeny - 100 ks

Minimalni poZadavky na funkcionalitu:

zafizeni urcené k pfenosu a praci s kvalifikovanymi certifikaty

zafizeni musi byt vybaveno USB konektorem typu A a podporovat verzi min. USB 2.0

zafizeni musi umoznit spravu certifikatd, které na ném maji byt bezpeéné ulozeny

zafizeni musi umozriovat obménu certifikatl ve svém ulozisti

zafizeni musi umozZiiovat podporu vedeni evidence jednotlivych token(

je pozadovana dodavka zafizeni kompatibilnich se stavajici certifikacni autoritou nemocnice tedy
PostSignum Ceské posty s.p.

s certifikaty vySe uvedené certifikaCni autority museji tokeny zabezpecit dodrieni Nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 (Nafizeni elDAS) a dale vsech odpovidajicich
provadécich narodnich pravnich aktd k tomuto nafizeni, zejména zdkona ¢. 297/2016 Sb., o
sluzbach vytvarejicich divéru pro elektronické transakce, v platném znéni
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podporovany operacni systém min. Windows 32/64 bit ve verzi 7, 8.1, 10, Server 2008, Server 2008
R2

standardy min. EN 60950/IEC 60950, 1SO-7816, PC / SC, CE, FCC, RoHS, VCCI, CCID, Microsoft
WHQL, EMV, PKCS#11 v2.11, Microsoft CAPI, TokenD, PC/SC, X.509 v3, SSL v3, IPSec

podpora Sifrovacich algoritm( min. AES-128, DES, 3DES, RSA

hashovaci funkce min. SHA-1, SHA-256

podporovana velikost klice min. 2018 bitd

pozadovana Zivotnost min. 100.000 cykl( ¢teni/zapis

zafizeni musi umozZiiovat jednoduché a Casté prenaseni a zapojovani do USB portl

zaruka k zatizeni bude poZadovana v délce 2 let s opravou v misté dodavky do 30 dnl ode dne
nahlaseni vady zafizeni



