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Technicka specifikace

Tato kapitola podrobné popisuje technické pozadavky zadavatele na dodavky dilCich
sluzeb.

Popis soucasného stavu

V souCasné dobé je na strané zadavatele uroven zajiSténi kybernetické bezpeclnosti
velice nizka a jsou pInény legislativni pozadavky zakona €. 181/2014 Sb., o kybernetické
bezpec€nosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpednosti), ve
znéni pozdéjSich predpist (dale jen ,ZoKB*), pouze u vybranych jiho¢eskych nemocnic.
Zadavatel ma z hlediska kybernetické bezpe€nosti zajem poskytnout vSem jihoCeskym
nemocnicim stejny standard, ktery zohledni poZadavky jak sou¢asného ZoKB, tak jeho
novelizované pozadavky po transpozici NIS2.

NiZe je uveden zakladni pfehled o jednotlivych jihoCeskych nemocnicich z hlediska jiz
pouzivanych bezpecénostnich technologiich, velikosti, poctu serverd, objemu ukladanych
logl a poctu EPS.

Ceské Budéjovice

Zakladni udaje o nemocnici

Velikost nemocnice 3300
zaméstnancu

Pocet serveru 160

Pocet sitovych prvku 500

Pocet EPS 2100

Objem ukladanych logt 13 GB/ den

Prehled jiz implementovanych bezpeénostnich technologii

Technologie

Log management (IBM QRadar)

SIEM (IBM QRadar)

EDR (Sophos Intercept X)

NDR (Flowmon ADS)




Identity management (AD)

EPP (ESET Endpoint Security)

IDS/IPS (Fortinet FortiGate)

Firewall (Fortinet FortiGate)

1.1.2 Dacice

Zakladni udaje o nemocnici

Velikost nemocnice 100
zaméstnancu

Pocet serveru 4

Pocet sitovych prvku 9

Pocet EPS Max 100
EPS

Objem ukladanych logt 10 GB/den
(hruby
odhad)

Prehled bezpeénostnich technologii

Technologie

EDR (Bitdefender)

Identity management (AD)

EPP (Bitdefender)

Log management (nemocnice ma jiz aktualné v feSeni nakup této technologie)

IDS/IPS (nemocnice ma jiz aktualné v feSeni nakup této technologie)

Firewall (Linux Debian 12)

1.1.3 Jindfichtv Hradec

Zakladni udaje o nemocnici



114

Velikost nemocnice 1200
zaméstnancu

Pocet serveru 40

Pocet sit'ovych prvku 40

Pocet EPS 650 (hruby
odhad)

Objem ukladanych logt Do 40
GB/den
(hruby
odhad)

Piehled bezpeénostnich technologii

Technologie

EDR (Sophos)

Identity management (AD)

EPP (Sophos)

IDS/IPS (Kerio Control — aktualné v feSeni projektu IROP Kybez pofizeni jiné
technologie)

Firewall (Kerio Control — aktualné v feSeni projektu IROP Kybez pofizeni jiné
technologie)

Log management (nemocnice ma jiz aktualné v feSeni nakup této technologie)

NDR (nemocnice ma jiz aktualné v feSeni nakup této technologie)

Cesky Krumlov

Zakladni udaje o nemocnici

Velikost nemocnice 470
zaméstnancu

Pocet serveru 31

Pocet sitovych prvka 30




Podet EPS 500 (hruby
odhad)

Objem ukladanych logt 35 GB/den
(hruby
odhad)

Piehled bezpeénostnich technologii

Technologie

EDR (Sophos)

NDR (nemocnice ma jiz aktualné v feSeni nakup této technologie — Sophos)

Identity management (AD)

EPP (Sophos Endpoint + Intercept X)

IDS/IPS (Sophos)

Firewall (Sophos)

1.15 Pisek
Zakladni udaje o nemocnici

Velikost nemocnice 900
zaméstnancu

Pocet serveru 56

Pocet sitovych prvka 70

Pocet EPS 1500 (hruby
odhad)

Objem ukladanych logt 100 GB/den
(hruby
odhad)

Prehled bezpecnostnich technologii

Technologie

Log management (LogManager)




EDR (FortiClient)

NDR (Flowmon)

Identity management (AD)

EPP (Fortinet)

IDS/IPS (Fortinet)

Firewall (Fortinet)

1.1.6 Prachatice

Zakladni udaje o nemocnici

Velikost nemocnice 560
zaméstnancu

Pocet serveru 45

Pocet sitovych prvku 75

Pocet EPS 450  (hruby
odhad

Objem ukladanych logt 20 GB/ den

Piehled bezpeénostnich technologii

Technologie

Log management

SIEM (IBM QRadar)

EDR (Sophos)

Identity management (AD, AC Identita)

EPP (Sophos)

IDS/IPS (Sophos)

Firewall (Sophos)




1.1.7

1.1.8

Tabor

Zakladni udaje o nemocnici

Velikost nemocnice 1200
zaméstnancu

Pocet serveru 46

Pocet sitovych prvki 62

Pocet EPS 1200 (hruby
odhad)
Objem ukladanych logt 43 GB/den
(hruby
odhad)
Prehled bezpeénostnich technologii
Technologie
Log management (LogManager)
EDR (Sophos InterceptX)
NDR (FlowMon)
Identity management (AD)
EPP (ESET Nod)
IDS/IPS (Fortigate)
Firewall (Fortigate)
Strakonice
Zakladni udaje o nemocnici
Velikost nemocnice 700
zaméstnancu
Pocet serveru 39
Pocet sitovych prvka 46




Podet EPS 500 (hruby
odhad)

Objem ukladanych logt 35 GB/den
(hruby
odhad)

Piehled bezpeénostnich technologii

Technologie

Identity management (AD)

Firewall (Fortigate)

EDR (ESET)

NDR (FlowMon)

EPP (Fortinet)

IDS/IPS (Fortinet)
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Detailni specifikace predmeétu zakazky

V této kapitole jsou podrobnéji popsany pozadavky na plnéni k jednotlivym dil€¢im
sluzbam.

Pozadavky na zajisténi sluzeb bezpecnostniho dohledového centra (SOC)

Dodavatel provede navrh cilového feSeni systému jednotného dohledu a postup
implementace v€etné harmonogramu implementaénich aktivit.

NiZze jsou uvedeny pozZadavky zadavatele na konkrétni sluzby bezpecnostniho
dohledového centra, které budou zajiStovany pro jednotlivé jihoCeské nemocnice.
Sloupec poznamka doplnuje informaci k dané sluzbé, pfipadné stanovuje hruby odhad
souctu pozadovanych parametrt pro danou sluzbu pro vSechny nemocnice (je-li to pro
danou sluzbu relevantni).

Hlavni sluzby:

Poznamka

Log Sbér a ukladani logt
Management
Agregace, normalizace (parsing), kategorizace,
enrichments
Retence logl Min. 18 mésicu/nem.

Sbér a archivace logl v raw formatu

Certifikované ulozisté

Pravidelna hlaseni o provozu technologii Report 1x mésicné

Provozni monitoring Report

Exit sluzby bezpeénostniho sbéru a predani logl

SIEM Analyticka &innost

Koordinace feSeni bezpecnostniho incidentu

Navrh technickych opatfeni na zakladé
identifikovanych kybernetickych incidentd

Sledovani trendu v oblasti kybernetické bezpecnosti




Reporting

1x mésicné

AddHoc Reporting

Auditni zaznam bezpednostnich udalosti

Trendy

Threat inteligence

Real time monitoring

Nonreal time monitoring

Incident Management

Detekce anomalii

Detekce Ransomware

Detekce Spam, Mallware

IP reputace

Uprava a nasazovani korelaénich pravidel

Vyhodnocovani bezpe&nostnich udalosti

Exit sluzby bezpeénostniho dohledu
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Vedlejsi dil&i sluzby

Oblast

Tym L1 -
sluzba

Sluzba

Prvotni filtr pfi feSeni udalosti

Poznamka

24x7

Sledovani dashboardU a info kanall

24x7

Zakladani ticketd pro bezpecénostni udalosti

24x7

PFiprava podkladl pro analyzu bezpec¢nostnich
udalosti

Identifikace false-positive

Rezim aktivniho monitoringu

24x7

Tym L2 -
sluzba

Bezpecnostni dohled/monitoring v ramci
NDR/EDR/XDR platforem

24x7

Prosetfovani incidentl

24x7

Threat hunting

24x7

Navrh a implementace protiopatieni, novych use
cases

Navrh, Uprava a nasazeni korela¢nich pravidel

Reporting (pravidelny, jednorazovy)

1x mésic

Komunikace se zakaznikem

Expertni
podpora

Bezpec€nostni architektura

Bezpec€nostni konzultace

Architektura technického feseni - nastrojl

Tvorba a uprava korelaénich pravidel

Design, navrh a testovani automatizovanych procesu

response

Integrace a nasazeni dalSich bezpeé&nostnich
nastrojl

1MD/nemocnice =8

MD/mésic

EDR

Endpoint detection and response

Threat inteligence
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Real+time monitoring

Incident Management

Detekce anomalii

Detekce Ransomware

Prevenéni moznosti

Automaticky update signatur a bezpecnostnich
hrozeb

podpory vySetfovani a systémového managementu

IOC a YARA indikatory pro operacni systémy
Windows, Linux a MacOS

NDR Network detection and response

EPP Endpoint protection
Detekce Spam, Mallware

IDS/IPS Monitoring sitového provozu, reakce a zabranéni na

(Vyhl. zakladé hrozeb

181/2018

Sb., §18)

Firewall Perimetricka ochrana

Offensive Kontrola pfitomnosti pfihlasovacich Uétl zakaznika v

security databazich unikl

center -

Kybernetické | Testovani uginnosti hesel

testovani
Zranitelnostni skenovani infrastruktury, vybranych IS 1x rok / nem.
a aplikaci zakaznika
Penetracni testovani infrastruktury, vybranych IS a 1x rok / nem.
aplikaci zakaznika
Testovani IS, infrastruktury a aplikaci pfed 1MD /rok / nem.
nasazenim do provozu

Offensive Phishingové kampané 2x rok / nem.

security

center - Vishing a smshing 2x rok / nem.
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Socialni

R Vyuzivani socialnich siti a alternativnich web( pro 2x rok / nem.
inzenyrstvi EA A .
ziskani informaci, pfistupl a dat
Vyuzivani ostatnich technik socialniho inzenyrstvi 2x rok / nem.
pro ziskani informaci, pfistupl a dat
DDoS Denial-of-service (sluzby servert) Pocet chranénych
adres 85
Digital Zajisténi vySetfeni a dikazniho materialu v
Forensics soucinnosti se Zadavatelem
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