EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionaini rozvoj ‘e al Lo PRO MISTNI

Integrovany regionalni opera¢ni program ROZVOJ c"R

Priloha €. 2 vyzvy k podani nabidek
Technicka specifikace

Nazev verejné zakazky: Rozéifeni licence antivirového fe$eni pro Nemocnici Ceské Bud&jovice

Zadavatel: Nemocnice Ceské Budéjovice, a.s.
Sidlo: B. Némcové 585/54, 370 01 Ceské Budéjovice
Statutarni organ: MUDr. Ing. Michal Snorek, Ph.D. — pfedseda pFedstavenstva

MUDr. Jaroslav Novak, MBA — ¢len pfedstavenstva

Pozadované vlastnosti antivirového feseni:

300 ks licence pro ochranu koncovych stanic

- Detekce zndmych, nezndmych (zero-day) a pokrocilych hrozeb.

- Analyza chovani a heuristika.

- Dodavani mensich rozdilovych aktualizacnich soubor(.

- Kontrola paméti.

- Ochrana postovnich klient(l a automaticky scan.

- Ochrana vyménitelnych médii a automaticky scan.

- Ochrana proti Phishingu.

- Software musi obsahovat prostfedky ochrany proti Ransomware.

- Brana firewall s podporou nastaveni pravidel podle aplikace, portu, zdrojové a cilové IP adresy.
- Musi obsahovat blokaci spojeni s botnety.

- Musi obsahovat technologii identifikace hrozeb na zakladé chovani aplikaci, nastavitelnou pomoci pravidel.
- Musi obsahovat SSL inspekci webového provozu.

Vyzva €. 10 IROP — Kyberneticka bezpecnost, PO 3: Dobra sprava Uzemi a zefektivnéni vefejnych instituci, IP 2c: Posilovani aplikaci v oblasti IKT uréenych pro elektronickou verejnou spravu, elektronické uceni,
zaclenéni do informacni spoleénosti, elektronickou kulturu a elektronické zdravotnictvi, SC 3.2: ZvySovani efektivity a transparentnosti vefejné spravy prostfednictvim rozvoje vyu?Ziti kvality systému IKT
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- Musi obsahovat moZnost black- a white- listovani webovych stranek

- Musi obsahovat moZnost blokovat webové stranky dle kategorii.

- Je mozné nastavit, planovat a vynucovat zasady fidici pfipojeni rliznych zafizeni.
- Je moZné vyloucit specificka zafizeni z blokovani.

- Je moZné omezeni zdpisu na vyménitelna zafizeni.

Ochrana mobilnich zafizeni:

300 ks licence pro ochranu koncovych mobilnich zafizeni

* MDM (Android, 10S) a antimalware (Android) ochrana mobilnich zafizeni

* ochrana proti ransomware

» Anti-Theft technologie

= ochrana ukradenych/ztracenych zafizeni (vzdalené zamknuti nebo vymazani)
= schopnost ochrany klientli mimo firemni sit

» vynuceni bezpecnostnich politik spravcem (Sifrovani, sila hesla)

= povoleni instalace/kontrola pouze vybranych aplikaci

» zajiSténi implementace pozadovanych bezpeénostnich funkci

Vzdalena sprava:

» webova konzole pIné integrovdna do Eset Security Management Center

» administrace v ¢estiné

* moznost nastaveni typl odesilanych notifikaci/reportl spravci

» pfehled o veskerych odeslanych souborech ve spravcovské konzoli

* nastaveni dle zafizeni a dle skupiny

= odeslani zpravy na mobilni zafizeni, ktera se nasledné zobrazi uzivateli na obrazovce

= vzddlené je moZné zafizeni nalézt, uzamknout, odemknout, spustit sirénu, vymazat obsah, resetovat do tovarniho nastaveni, kontrola SIM karty,
povoleni/zakazani kontaktud

Vyzva €. 10 IROP — Kyberneticka bezpecnost, PO 3: Dobra sprava Uzemi a zefektivnéni vefejnych instituci, IP 2c: Posilovani aplikaci v oblasti IKT uréenych pro elektronickou verejnou spravu, elektronické uceni,
zaclenéni do informacni spoleénosti, elektronickou kulturu a elektronické zdravotnictvi, SC 3.2: ZvySovani efektivity a transparentnosti vefejné spravy prostfednictvim rozvoje vyu?Ziti kvality systému IKT



