Pfiloha ¢. 1 zadavaci dokumentace

Technicka specifikace - zabezpeéeni koncovych bodt

1. Specifikace zabezpeceni
Pfedmétem je Fedeni zabezpedeni operaénich systém( na koncovych (uZivatelskych) pocitacich a

serverech.

Musi jit o moduly jednoho vyrobce a tyto moduly musi byt integrovany do jednoho celku s jednou,
centralni spravou pres webové rozhrani. Reseni je pfipustné implementovat jako software appliance
nebo cloud Fedeni. Sou¢asti dodavky musi byt veskeré potiebné programové vybaveni, tj. vSechny
licence potfebné pro instalaci a provoz.

Podpora a zéruka na dodany software musi byt 3 roky pro nasledujici prostfedi:

Pocet server( (operacnich systému): 30

Pocet stanic: 240

2. Pozadované funkce
a. Zakladni pozadavky

odproané klientské systémy ' ‘ Windows7 a vyssi
Podporované serverové systémy Windows 2008 R2 a vy3si
Podporované daléi operaéni systémy (min. | Mac, Linux
rezidentni antimalware ochrana)
Podpofé agéhiﬁ “pro bpefaéhi systérhy ve | VMware vSpheré a Microsoft Hyper-V

virtualnim prostredi v rozsahu popisu.

Integracé s Active Directory ' E

Aktualizagni cache a optimalizéée komunikace Korhpbnenta zaji§tujiéi centrélni stahovéni
aktualizaci a jejich redistribuci v ramci lokalni
sitt + komunikacni proxy pro komunikaci
s centralni spravou

'Instalace'hov{/‘ch verzi klientd koncchh age'ntﬁ Nesmi vyiédb\/ét manualni  aktualizaci
v rdmci aktualizaéniho procesu (navic k béZzné | programovych komponent.

aktualizaci bezpeénostnich signatur).
Agentskou (klientskou) ¢ast musi byt moiné -
skriptovat (napfiklad instalovat v rezimu tiché

instalace a instalovat novou verzi pfimo z lokalni

cache)



Instalace (aktualizace) novych verzi centrdlni

spravy v cené licenci po celou dobu platnosti
licence

Logovani bezpecénostnich incidentl

na

Nastaveni  politk ~ drovni

skupina/uzivatel/server

“API rozhrani pro propojeni s néstroji tretich

stran

€zna antimalware kontrola

Rezidentni antimalware ochrana

Globalni logovéni ze vSech komponent software

dostupné z centralni sprdvy. Filtrace dle
uZivatele, pocitate nebo skupin (uZivatell a
pocitaca)

Heuristickd analyza

Poutiti online signatur pi vyskytu podezfelych

soubor(

Skenovani soubord pred stazenim z internetu
Aktualizace bezpecnostnich signatur

Planované skenovani

Pfed uloZenim na disk
Min. 4 x denné

Definice vyjimek

C.

E 1~

Botnet

HIPS (Host-Based IPS)

Kontrola vyjimatelnych zafizeni (minimaln& USB |

USB
opticka

vyjimatelnd  zafizeni, Sifrovatelna

vyjimatelna zarizeni, média,

infratervené prenosy, bluetooth, disketové
jednotky, multimedidlni zafizeni)

Data Loss Prevention

Aplikagni kontrola

Blokovani C&C komunikace a komunikace typu

Na pldnovany sken i anti-malware ochranu, a to

minimalné na soubor, slozku, proces, exploit,

webovou stranku a C&C komunikaci.

PoZadovano

‘Pozadovéno

Pozadovdno vietné moznosti samostatného
monitorovani nebo blokovani nepovolenych
zafizeni na zdkladé ID nebo module zafizeni i

globalné.
‘Blokace b?enééadat na zékladé datového ;cypu
nebo obsahu souboru.

PoZadovano vcetné moZnosti samostatného

monitorovani vyskytu nepovolenych aplikaci a



Ochrana pfistupu na internet minimalné
v rozsahu, URL filtrovani (30+ kategorii, Data

Loss, blokovani web-based email()

Logovani

Anti — Exploit

Globalni logovani ze vSech komponent software

blokace aplikaci z pravidelné aktualizovaného

pocitacl)

seznamu vyrobce

PoZadovano

dostupné z centrdlni sprdvy. Filtrace dle

uZivatele, pocitate nebo skupin (uZivatell a

PoZadovdna ochrana  blokovani  utokd

vyuzivajicich exploiti v operaénim systému
nebo aplikacich.

' Anti — Exploit alespofi pro zakladni aplikace (MS
Office, Java, Internetové prohlizece apod.)

Anti — Cryptoransomware

Ochrana MBR

Ochrana proti zvy3eni opravnéni
Ochrana proti pfepisovani kodu v paméti
Ochrana proti odcizeni pfihla3ovacich udaja
Deep Learrning

Automatické vy&isténi systému na aplikagni

urovni

na Urovni agenta endpoint protection.

e.

P dované viastn ~ 1
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Zjednoduny nahled na nakazu

Grafické znazornéni pribéhu nakazy

'Automatickd izolace postizenych stanic od sité |

EDR (Endpoit Detection & Response)

i
|
|
[
E
x,

PoZadovano blokovani i nezndamych malware

Napfiklad proti ransomware

Minimalné v rozsahu, vstupni bod malware do

PoZadovano

kategorie ,Crypto-Ransomware” ve.
funkcionality roll-back (vraceni pavodnich, jiz
zasifrovanych soubori po zastaveni Crypto-

Ransomware)

Véetné analyzy dlivodu oznaceni za skodlivy kéd

|

|
systému (aplikace), malware, pfijaté opatieni i
Minimalné v rozsahu, vstupni bod malware do

systému (aplikace), zdpisy do systému a



souborové drovni a do registrd OS, komunikace
na internet vcéetné zobrazi IP a URL adres,

analyza soubor( pres Deep Learning

MozZnost globalniho wvycisténi a blokovani
nalezeného malware na vSech systémech

najednou (pomoci jedné akce).

Vytvoreni ,hash“ pro soubor na drovni

lokdlniho agenta a vyhledani infikovanych

pocitacli na zakladé tohoto ,,hash” malware

" Automatické vyhodnoceni incidentl

Zobrazeni obecnych informaci o pfobéhnutych

Utocich (alespon z posledni doby)

Minimalné v rozsahu jméno malware, pocet

postizenych systéml a hodnoceni

nebezpeénosti malware vyrobcem.




