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Technická specifikace

Název veřejné zakázky:
Dodávka identity access management systému v prostředí Nemocnice České Budějovice, a.s.

Zadavatel:		Nemocnice České Budějovice, a.s.
Sídlo:			B. Němcové 585/54, 370 01 České Budějovice 
Statutární orgán:	MUDr. Ing. Michal Šnorek, Ph.D. – předseda představenstva
                            		MUDr. Jaroslav Novák, MBA – člen představenstva

Identity Access Management (dále IAM) systém bude důležitou platformou pro centrální správu identit v rámci Nemocnice České Budějovice, a.s. V rámci systému budou centrálně spravovány uživatelské účty, které budou přes jednotlivé konektory řízeny v napojených systémech. Oprávnění pro jednotlivé uživatelské účty v připojených systémech bude mimo správy odpovídajících autorizačních atributů řízeno na úrovni členství uživatelů do vybraných aplikačních rolí a skupin. V systému IAM budou dále využity autentizační mechanismy a poskytovatelé identit dostupné v oblasti veřejné správy jako například systémy Národní Identitní Autorita (dále NIA) a Jednotný Identitní Prostor (dále JIP), na které bude IAM pro tyto účely napojen. IAM bude pro výkon agend centrálně řídit autorizaci a komunikaci Krajského úřadu vůči Informačnímu Systému Základních Registrů (dále ISZR). 

Systém AIM je tematicky rozdělen do okruhů uvedených níže, které souvisí s řízením identit a kybernetické bezpečnosti. Jednotlivé okruhy je možné implementovat jako samostatné subsystémy systému IAM nebo jako jeho samostatné komponenty případně funkcionality. Jedná se o následující okruhy:   
Správa řízení uživatelů
Správa řízení autentizace
Správa řízení přístupů k systému ISZR







Funkční požadavky správa identit

	

	Část
	Parametr
	Popis povinného parametru
	Uchazeč popíše detailní návrh způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Uchazeč uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Správa řízení uživatelů
	Licence
	Poskytnutá licence umožní nasazení a provoz systému pro předpokládaný počet 3000 spravovaných identit. Nejsou přípustná žádná další omezení omezující obvyklé nasazení a provoz s ohledem na charakter organizace Zadavatele (počet záznamů, velikost databází atd.).
	 
	 

	
	Škálovatelnost
	Systém musí umožnit zvyšování výkonu (zlepšování odezvy) rozložením komponent Systému na více serverů - minimálně oddělení rolí (serverů) uživatelského rozhraní od výkonu integračních úloh. Data systému budou uchovávána v databázi. Systém bude podporovat režim běhu ve vysoké dostupnosti.
	 
	 

	
	Bezpečnost
	Komunikace mezi všemi komponentami celého řešení musí probíhat zabezpečeně (certifikáty, SSL)
	
	

	
	Uživatelské role
	Integrovaná správa aplikačních rolí včetně zařazení uživatele do odpovídající role v příslušných IS. V rámci dané role bude možné definovat jemné členění různých významů role. Například roli „editor webu“ bude možné rozšířit o významy odpovídající jednotlivým oddělením, pro které jsou části webu určené. Tyto rozšiřující významy rolí bude možné přímo přiřazovat systematizovaným místům, skupinám, organizačním jednotkám, uživatelům spravovaných v systému. 
Systém umožní správu zákazových rolí. Zákazová role přiřazená systematizovanému místu, skupině, organizační jednotce nebo přímo uživateli zajistí odebrání této role v synchronizovaných systémech. 
Systém umožní delegaci aplikačních rolí. Při delegaci jsou aplikační role předány na nového uživatele s možností nastavení platnosti, do kdy je delegace platná. Následně jsou role vráceny delegujícímu uživateli a odebraný delegovanému. 
	 
	 

	
	Historizace
	Řešení je schopné získat změny nad jednotlivými identitami a sledovat tak informace o změnách včetně referenčních objektů a vazeb mezi nimi v libovolném časovém okamžiku.
	 
	 

	
	Logování SIEM
	Systém bude exportovat auditní logy pro systém SIEM QRADAR.
	 
	 

	
	Logování systému
	Systém obsahuje logování min. následujících typů událostí:
- události systému (aplikační log)
- změny entit evidovaných systémem a změny konfigurace systému (auditní log)
- synchronizace s napojenými systémy (synchronizační log)
- odeslané notifikace a upozornění (notifikační log)
	 
	 

	
	Systematizovaná místa
	Systém bude implementovat princip systemizovaných míst. Umožní systemizaci pracovních míst v souladu se strukturou organizace a bude spravovat jednotlivá systematizovaná místa a sadu oprávnění a rolí pro jednotlivé IS organizace vztažené ke konkrétnímu systemizovanému místu. 
	 
	 

	
	Požadavky na portál - obecné
	Systém bude obsahovat webový portál (dále jen Portál), který bude sloužit jako hlavní rozhraní pro uživatele i správce pro přístup k datům, funkcím, správu a konfiguraci Systému. 
	 
	 

	
	Požadavky na portál – přístup
	Správa systému musí být implementována jako webová konzole/aplikace přístupná přes prohlížeče Internet Explorer verze 10 a vyšší a poslední verze prohlížečů Firefox, Chrome. Tato webová konzole musí být přístupná výhradně protokolem https.
	
	

	
	Podpora mobilních zařízení
	Portál bude implementován s responzivním designem (přizpůsobení vzhledu typu zařízení, ze kterého je k portálu přistupováno) nebo bude pro přístup k IAM portálu k dispozici mobilní aplikace. 
	 
	 

	
	Správa referenčních objektů
	Portál bude umožňovat přehlednou správu samostatných identifikovatelných objektů - referenčních objektů, na které se identity mohou odkazovat: min. systematizované místo, organizační jednotka, skupina, aplikace, skupina aplikací, aplikační role. 
	 
	 

	
	Referenční objekty
	Systém umožní definovat referenční objekty v rámci grafického rozhraní systému.
	 
	 

	
	Zabezpečení referenčních objektů
	Systém umožní nastavení samostatných nezávislých administrátorských oprávnění pro správu jednotlivých referenčních objektů 
	 
	 

	
	Rozšiřující atributy
	Systém umožní dodatečné rozšiřování identit a referenčních objektů o další atributy a zajistí publikaci těchto nových atributů externím aplikacím prostřednictvím rozhraní webových služeb IAM. 
	 
	 

	
	Přehledné zobrazení
	Systém bude obsahovat grafické zobrazení identit (uživatelských účtů) ve stromové organizační struktuře. Součástí jednoho pohledu v systému bude zobrazení organizační struktury včetně systematizovaných míst organizace až do úrovně jednotlivých uživatelských účtů (identit). V grafickém zobrazení stromové struktury bude možné vyhledávat jednotlivé identity, systematizovaná místa, organizační jednotky.
	 
	 


	
	Správa certifikátů
	Správa uživatelů (identit) bude umožňovat i správu údajů o uživatelských digitálních certifikátech. Data o certifikátech bude možné nahrávat do systému prostřednictvím rozhraní webových služeb. Systém umožní automatické zneplatnění uložených certifikátů po vypršení data platnosti.
	 
	 


	
	Přesun identit
	Systém umožní přesun identit mezi jednotlivými organizacemi či jejich odděleními.
	 
	 

	
	Kopírování rolí
	 Systém umožní kopírovaní aplikačních rolí, mezi jednotlivými systematizovanými místy.
	 
	 

	
	Ochrana proti chybám
	Systém bude obsahovat mechanismus zabránění hromadným změnám z důvodu případných chybných vstupních dat (např. z personálního systému), aby nedošlo k hromadným nežádoucím změnám (například smazání objektů v Active Directory apod). 
	 
	 

	
	Export údajů
	Vestavěný export přehledů a seznamů zobrazených na portále do souborů CSV nebo obdobného strojově zpracovatelného a současně běžně čitelného formátu
	 
	 

	
	Filtrování
	Vestavěný editor filtrů pro vyhledávání identit a referenčních identit. Možnost filtrování libovolných atributů identity včetně přidružených referenčních objektů. Možnost uložení filtrů pro opakované použití.
	 
	 

	
	Správa oprávnění
	Víceúrovňová správa administrátorských oprávnění s možností nastavení oprávnění min. na úrovni organizační jednotky (nebo hlouběji) a detailní přiřazení rolí a oprávnění (např. přiřazení činnostní role, přiřazení aplikační role, editace identity apod.) 
	 
	 

	
	Editor oprávnění
	Systém bude obsahovat editor oprávnění. V rámci editoru bude administrátor definovat oprávnění do Systému a následně tato oprávnění přiřazovat konkrétním uživatelům. 
	 
	 

	
	Kontextový výběr organizační jednotky
	Na úrovní organizační jednotky bude možné pro výběr a přiřazování rolí nastavit sady povolených aplikační rolí, skupin, systematizovaných míst dostupných pro identity z dané organizační jednotky. 
	 
	 

	
	Časová omezení
	Systém bude umožňovat přiřazení rolí konkrétní identitě, systemizovanému místu, skupině a organizační jednotce včetně možnosti nastavení data a času vypršení platnosti přiřazení. Po vypršení platnosti přiřazení systém roli přiřazenému objektu automaticky odebere.
	 
	 

	
	Vícenásobné vazby
	Možnost přiřazení identit k systematizovaným místům ve vazbě M:N. Identita může být v systému evidována na více systematizovaných místech a současně na systematizovaném místě může být evidováno více identit.
	 
	 

	
	Přehled rolí
	Systém bude zajišťovat zobrazení přidělených rolí a jejich rozšiřujících významům k jednotlivým identitám s rozdělením na role navázané na systemizované místo, role navázané na identitu, role navázané na organizační jednotku, role navázané na skupinu. U identity musí být evidován a v systému souhrnně zobrazen seznam všech rolí .
	 
	 

	
	Skupiny
	Systém bude obsahovat správu skupin s možností začleňovat více skupin do sebe, přiřazovat do skupin jednotlivé uživatele i systematizovaná místa.
	 
	 

	
	Zastupitelnost
	Systém bude obsahovat správu vztahů zastupitelnosti mezi uživateli. Musí umožnit uživatelům, aby v souladu se strukturou organizace mohli uživatelé delegovat v případě potřeby (dovolená, služební cesta) svoje role, nebo jejich část na jiné pověřené osoby a to i v režimu, kdy jeden uživatel může mít pro každou svou činnost nastaveného jiného uživatele jako zástupce.
	 
	 

	
	Žádosti
	Systém bude obsahovat samoobslužné uživatelské rozhraní pro koncové uživatele, které musí umožňovat změnu hesla, obnovu zapomenutého hesla, zobrazení seznamu zdrojů a služeb, ke kterým má uživatel přístup, možnost požádat o přístup a také sledovat stav žádostí. Řešení musí umožňovat definici kontrolních otázek v případě zapomenutí hesla do systému IAM.
	 
	 

	
	Kontextový výběr
	Samoobslužné rozhraní umožní na úrovní organizace a organizační jednotky definovat seznam rolí a skupin, o které mohou žadatelé požádat.
	 
	 

	
	Workflow
	Integrované workflow pro řízení životního cyklu změn identit a schvalování změn. Workflow musí být možné upravovat a to bez nutnosti znalosti programovacích jazyků (např. pomocí grafického editoru)
Funkční požadavky:
- Zadávání požadavků uživatelů na změny v přiřazení rolí a skupin ke schválení nadřízeným
- Možnost sledování stavu svých požadavků uživateli
- E-mailové upozornění schvalovatele na požadavek ke schválení
- Přehled úloh ke schválení pro každého schvalovatele 
- Schvalování či zamítnutí požadavků včetně uvedení zdůvodnění 
- Podpora vícekrokového schvalování
- Podpora schvalování jedním nebo více schvalovateli (skupinou schvalovatelů)
- Možnost větvení pro ošetření výjimek vzniklých při schvalování
- Řešení zastupitelnosti
- Eskalace - upozornění při překročení termínu splnění
	 
	 

	
	Upozornění
	Systém zajistí zasílání konfigurovatelných emailových a sms upozornění. Mechanismus správy notifikací včetně náhledu na odeslané notifikace musí být spravován přímo v Portálu systému. 
	
	

	
	Logování
	Veškeré změny vyvolané požadavky uživatele a administrátorů/správců IAM budou provedeny transakčně. Budou logovány tak, aby bylo možné zpětně prokázat co, kdo a kdy měnil v identitách a referenčních objektech i v administraci a konfiguraci IAM.
	 
	 

	
	Auditní report
	IAM umožní export auditního reportu z údajů o identitách uložených v IAM a to i historických.
	 
	 

	
	Reporty uživatelů
	Vestavěné reporty obsahující uživatele s přímo přiřazenými aplikačními rolemi a s aplikačními rolemi delegovanými od jiných uživatelů. Reporty budou exportovatelný do CSV souboru.
	 
	 

	
	Reporty - zasílání
	IAM bude obsahovat možnost generovat do CSV souboru report uživatelů přiřazených aplikačním rolím a možnost nastavení pravidel pro automatického zasílání reportu emailem.
	 
	 

	
	Karta uživatele
	IAM bude obsahovat report, který do formátu PDF vygeneruje kartu uživatele obsahující informace o uživateli včetně seznamu rolí, které uživatel má, skupin atd.
	
	

	
	Dashboard
	IAM bude obsahovat centrální dashboard, který bude obsahovat následující údaje:
· Synchronizační úlohy v chybě
· chyby běhu synchronizací
· chyby při generování a odesílání notifikací
· neúspěšné akce systému v systému IAM
	
	

	
	Webové služby (WS)
	IAM bude poskytovat rozhraní webových služeb včetně standardů WebService a REST pro napojení dalších systémů s možností konfigurace v Portálu.
	 
	 


	
	Standardy WS
	Webové služby IAM budou definované v rozšířeném standardu WSDL a podporovat protokol SOAP. V rámci povahy předávaných identitních údajů (včetně osobních údajů) je požadováno zajistit maximální zabezpečení a zajištění spolehlivosti volání webových služeb minimálně v rozsahu specifikací WS–Security, WS-SecurityPolicy, WS-ReliableMessaging, WS-AtomicTransactions.
	 
	 

	
	Bezpečnost WS
	Konfigurace webových služeb umožní konfigurovat přístup pro volání jednotlivých vybraných služeb pro každý odpovídající systémový účet samostatně.
	 
	 

	
	Služby rozhraní WS
	Rozhraní bude poskytovat minimálně následující služby:
· Načtení seznamu identit
· Načtení nadřízené osoby pro daného zaměstnance
· Načtené seznamu aplikační rolí
· Načtení seznamu uživatelů dané aplikace
· Zápis seznamu aplikačních rolí do IAM
· Zápis a změna uživatelů a osob
· Přidání a odebrání aplikační role a jejího rozšiřujícího významu na/z uživatele, organizační jednotku, systematizované místo nebo skupinu
	 
	 


	
	Synchronizace
	Ruční i automatické spuštění synchronizací s propojenými systémy.
	 
	 

	
	Obecné konektory
	Konektory pro správu identit v napojených systémech:
- konektor pro spouštění CMD a powershell příkazů, SSH
- konektor pro práci s CSV soubory
- konektor pro práci s databázi Microsoft SQL, Oracle 
- konektor pro napojení na SOA
P webové služby
- konektor pro napojení na REST webové služby
	 
	 

	
	Obecné konektory
	Řešení v základu obsahuje nástroj pro tvorbu vlastních konektorů na cílové systémy a to v grafickém rozhraní bez nutnosti znalosti programovacích jazyků.
	
	

	
	Zdrojový systém
	IAM bude napojeno na personální systém Avensio. Z personálního systému budou načítány údaje o organizační struktuře, hierarchii pracovních míst, osobách a tyto údaje budou pro IAM sloužit jako zdrojové 
	
	

	
	Konektor na Active Directory
	IAM musí obsahovat konektor umožňující napojení na Microsoft Active Directory s následující funkcionalitou:
· komplexní správu účtů, skupin (založení, změnu atributů, zrušení, změnu hesla atd.)
· založení domovského adresáře včetně nastavení oprávnění
	
	

	
	Konektor na Postfix
	IAM musí obsahovat konektor umožňující napojení na Postfix s následující funkcionalitou:
· správa emailových schránek na serveru Postfix (vytvoření, zrušení, zneplatnění)
· řízení životního cyklu emailových schránek v IAM bude prostřednictvím správy odpovídajících aplikačních rolí uživatele
	
	

	
	Konektor veřejná certifikační autorita
	Konektor AIM musí umožnit správu metadat o certifikátech a jejich pravidelný import z certifikační autority.
	
	

	
	Konektor NIS
	Konektor IAM musí umožnit napojení na NIS Fons Akord s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor OpenLims
	Konektor IAM musí umožnit napojení na LIS OpenLims s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor IS Mediox 3000
	Konektor IAM musí umožnit napojení na IS Mediox 3000 s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor Marie Pacs
	Konektor IAM musí umožnit napojení na ORCZ Marie Pacs s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor ABC Suite
	Konektor IAM musí umožnit napojení na ABC Suite (spisová služba a DMS) s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor Helios Green
	Konektor IAM musí umožnit napojení na Helios Green s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor EDML
	Konektor IAM musí umožnit napojení na EDML (webová aplikace pro výplatní pásky – Alpha Software)  s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor eIdentity, MS certifikační autorita
	Konektor IAM musí umožnit napojení na webovou aplikaci certifikační autority s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor Ekotip
	Konektor IAM musí umožnit napojení na Ekotip s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
	
	

	
	Konektor Shiftmaster
	Konektor IAM musí umožnit napojení na IVAR Shiftmaster s následující funkcionalitou
· inicializační načtení dat
· správa lokálních identit
· správa oprávnění pro jednotlivé uživatele ve formě přiřazení skupin nebo rolí
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	Část
	Parametr
	Popis povinného parametru
	Uchazeč popíše detailní návrh způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Uchazeč uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Správa řízení autentizace 
	Licence
	Poskytnutá licence umožní nasazení a provoz pro předplokládaný počet spravovaných uživatelů. Nejsou přípustná žádná další omezení omezující obvyklé nasazení a provoz s ohledem na charakter organizace Zadavatele (počet záznamů, velikost databází atd.).
	 
	 

	
	Škálovatelnost
	Systém musí umožnit zvyšování výkonu (zlepšování odezvy) rozložením komponent Systému na více serverů. Systém bude podporovat režimu běhu ve vysoké dostupnosti.
	 
	 

	
	SSO
	Systém bude obsahovat službu autentizace pro napojené systémy formou jednotného webového přihlášení Single Sign On. Systém bude řídit připojení třetích aplikací pro federovanou autentizaci a autorizaci (komunikace mezi poskytovatelem identity (IdP) a poskytovatelem služeb (SeP)) pomocí SAML 2.0 protokolu.
	 
	 

	
	Vícefaktorová autentizace
	Systém zprostředkuje autentizace formou OTP napojením na SMS bránu. 
	 
	 

	
	Logování SIEM
	Systém bude obsahovat logy o úspěšně i neúspěšně přihlášených uživatelích. Logy bude možné předat do systému SIEM QRADAR. 
	 
	 

	
	Platnost přihlášení
	Systém zajistí dle nastavení parametru v konfigurace platnost tokenu pro přihlášení Single Sign On pro napojené aplikace. Po vypršení tohoto časového intervalu bude nutné se opět autentizovat. 
	 
	 

	
	Podpora eIDAS
	Systém umožní implementaci procesů a rozhraní, která jsou vyžadována v Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES.
	 
	 

	
	Rozcestník autentizace
	Systém obsahuje rozcestník pro výběr vhodného poskytovatele identit a autentizačního prostředku. Pro jednotlivé poskytovatele služeb (SeP) bude možné v platformě konfigurovat seznam povolených poskytovatelů identit (IdP) a úrovní autentizace. 
	 
	 

	
	Registrace
	Systém bude pro koncové uživatele obsahovat funkcionalitu pro samoobslužné spárování účtu mezi původním účtem například s autentizací vůči DB a novým účtem využívaným v NIA.
	 
	 



Požadavky na školení
Zadavatel požaduje proškolení uživatelů v prostorách zadavatele na správu systému v rozsahu min. 32 hod.

Dokumentace
Zhotovitel zpracuje detailní návrh řešení obsahující minimálně tyto oblasti:
návrh architektury technického řešení
detailní harmonogram realizace řešení
popis způsobu provedení napojení vyjmenovaných informačních systémů a aplikací – návrh technického řešení vazeb, náklady na napojení vyjmenovaných informačních systémů a aplikací na straně jejich dodavatelů nese Objednatel, náklady na napojení vyjmenovaných informačních systémů a aplikací na straně Zhotovitele budou zahrnuty v nabídkové ceně (Cena díla)
návrh akceptačních kritérií a akceptačních testů
návrh implementace v oblastech
Správa řízení uživatelů
Správa řízení autentizace

Servisní podpora řešení
Součásti dodávky bude poskytování služby podpory řešení v délce 48 měsíců s následujícími prvky:
garance reakční doby a řešení incidentů
hlášení požadavků v HelpDesk/telefonicky
pravidelný měsíční report řešených incidentů
Technická podpora zahrnuje podporu produktu výrobcem i servisní podporu, cena za tyto podpory je společná

	Druhy závad (nefunkčností)

	Závada
	Popis závady
	Reakční lhůta
	Čas odstranění

	Kategorie A
	Dílo nebo jeho část/služba není použitelná ve svých základních funkcích a parametrech nebo se vyskytuje funkční závada znemožňující činnost a řádné užití Díla nebo jeho části/služby. Tento stav ohrožuje nebo znemožňuje běžný provoz Díla, případně může Objednateli nebo dalším subjektům způsobit větší finanční nebo jiné škody. Tento stav může ohrozit běžný provoz Objednatele a nelze jej dočasně řešit organizačním opatřením.
	do 4 hodin
	do 1 pracovního dne od nahlášení závady

	Kategorie B
	Funkčnost Díla nebo jeho části/služby nebo rozsah služeb Objednatele je ve svých funkcích a parametrech degradována tak, že tento stav omezuje běžný provoz Díla nebo omezuje řádné užití Díla nebo jeho části/služby  a nebo služeb Objednatele. Existuje náhradní pracovní postup pro obejití závady, případně organizační opatření.
	do 8 hodin
	do 3 pracovních dnů od nahlášení závady


	Kategorie C
	Ostatní závady Díla neuvedené výše
	do 16 hodin
	do 15 pracovních dnů od nahlášení závady



[bookmark: _Toc25338409]Zařazení vady do jednotlivých kategorií určuje Objednatel. Reakční lhůtou se rozumí doba od nahlášení požadavku do doby potvrzení zahájení jeho řešení. Reakční lhůta a doba na odstranění vady běží od nahlášení požadavku. Pracovní hodinou se rozumí jakákoliv hodina v pracovní době od 9:00 do 17:00 hodin v pracovní den.

Testovací provoz
Systém IAM bude zprovozněn na testovacím a produkčním prostředí. Ověření funkčnosti proběhne na testovacím prostředí. Na produkčním prostředí proběhne pro akceptačních testech 30 denní zkušební provoz.

Akceptace Díla
Uchazeč musí jako součást nabídky předložit scénáře akceptace IAM, které musí pokrývat všechny funkční oblasti IAM dle tohoto dokumentu. Jednotlivé kroky scénářů akceptace musí zajistit ověření splnění všech povinných technických podmínek dle kapitoly Identity Access Management Systém - Technická specifikace. U každého kroku scénáře musí být uvedeno, jak bude krok prováděn, měřen a hodnocen. Dodavatel jako součást scénáře akceptace předloží i návrh akceptačního protokolu. Objednatel si vyhrazuje právo předložený návrh akceptačního scénáře a akceptačního protokolu dle svého uvážení modifikovat.
Scénáře musí obsahovat kritéria akceptace vycházející z bodového ohodnocení jednotlivých kroků.
	Body
	Název
	Popis

	0
	Ověřeno
	Bez chyb a bez výhrad

	1
	Akceptovatelné
	Bez chyb, ale s drobnou výhradou

	2
	Neakceptovatelné
	Bez chyb, ale vlastnost nesplňuje parametry v takové míře, že je v praxi nepoužitelná

	3
	Chyba
	Chyba

	4
	Neobsaženo
	Vlastnost není implementována



Plná akceptace IAM vyžaduje výsledky testů jednotlivých kroků s výslednou bodovou hodnotou 0. Akceptace s výhradami může obsahovat max. 3 výsledky kroků hodnocené 2 body. Ve výhradách musí být stanoveno, do kdy budou vypořádány.
Uchazeč musí jako součást nabídky uvést scénáře akceptace IAM včetně harmonogramu implementace a návrh akceptačního protokolu.

Popis HW prostředí
Popis HW prostředí a prostředků, která dává zadavatel k dispozici pro instalaci a implementaci IAM.
Virtualizační platforma
3x server HPE ProLiant DL 380 Gen10 8SFF CTO server 
HPE DL380 Gen10 Xeon-S 4208
HPE 384GB 2Rx4 PC4-2933Y-R
1x datové úložiště HPE NIMBLE Storage HF20 Hybrid CTO Base Array
HPE NS HF20_20C Hybrid 42TB FIO HDD
Externí datové úložiště
1x IBM Spectrum Scale
1 x Diskové pole IBM Storwize V5010, celková kapacita 77TB (71TiB) (skladba 	disků 4 x 800GB SSD, 44 x 2TB 7,2k rpm NL-SAS)
Serverový operační systém
Virtualizační SW: VMware vSphere Essentials Plus Kit 
Virtuální servery: Windows 2019 Datacenter, Ubuntu Linux
Databázový systém
MS SQL Standard 2019



Postup ověření funkčnosti

Místem testování funkčnosti nabízeného vzorku je sídlo zadavatele. Zadavatel v rámci posouzení nabídek ověří, zda funkčnost nabízeného řešení ze strany účastníka splňuje základní požadované parametry uvedené v kapitolách níže na účastníkem zvoleném prostředí. Pro demonstraci funkčnosti bude možné přistoupit vzdáleně. Zadavatel umožní v rámci testu využití své infrastruktury pro přístup do Internetu a prostory pro přípravu testu ověření funkčnosti. 
V případě, že nebude účastník scénáře uvedené níže úspěšně demonstrovat, bude jeho nabídka vyřazena a účastník bude ze zadávacího řízení vyloučen.

Ověření funkčnosti scénářů z oblasti řízení uživatelů 
· Správa uživatele
· Založení uživatele v IAM 
· Změny na uživateli evidovaném v IAM
· Zneplatnění uživatele v IAM
· Zobrazení stavu uživatele z IAM včetně zobrazení jeho aplikačních rolí
Očekávaný výsledek: Ověření, že v portálu IAM byly provedeny scénáře a že uživatel byl založen, změněn, zneplatněn, zobrazen požadovaným způsobem.
· Správa dalších objektů
· Založení samostatně identifikovatelných objektů v IAM - organizační jednotka, skupina, aplikace, aplikační role
· Změny na samostatně identifikovatelných objektech v IAM - organizační jednotka, skupina, aplikace, aplikační role
· Deaktivace samostatně identifikovatelných objektů v IAM - organizační jednotka, skupina, aplikace, aplikační role
Očekávaný výsledek: Ověření, že v Portálu IAM byly provedeny scénáře a že požadovaný objekt byl založen, změněn, zneplatněn, zobrazen požadovaným způsobem.
· Správa rolí
· V rámci dané role bude možné definovat další členění různých významů role. Například „roli editor“ webu bude možné rozšířit o významy odpovídající jednotlivým oddělením, pro které jsou části webu určené. Tyto rozšiřující významy rolí bude možné přímo přiřazovat systematizovaným místům, skupinám, organizačním jednotkám, uživatelům spravovaných v systému IAM. 

Očekávaný výsledek: Ověření, že v Portálu IAM bylo správcem definováno další členění významů role a tyto významy rolí je možné přiřadit jednotlivým organizačním jednotkám, skupinám, systematizovaným místům, uživatelům.
· Systém IAM umožní delegaci aplikačních rolí. Při delegaci jsou aplikační role předány na nového uživatele s možností nastavení platnosti, do kdy je delegace platná. Následně jsou role odebraný delegovanému.
Očekávaný výsledek: Ověření, že v Portálu IAM je možné provést scénáře delegace výše včetně ověření automatické vypršení a zrušení přiřazení delegovaných rolí delegovanému uživateli.
· Správa pravidel
· Ověření konfigurace pravidel a ověření funkčnosti pravidel pro automatické začleňování uživatelů do skupin na základě libovolného atributu identity. Ověření nastavení podmínky pro libovolný atribut identity a jeho libovolné hodnoty. Při splnění této podmínky ověření, že IAM automaticky začlení vyhovující identity do patřičných skupin. Ověření, že je možné v těchto podmínkách kombinovat více atributů najednou a více hodnot atributů. Provádění vyhodnocení pravidel bude mít stejné vlastnosti jako jiné synchronizační procesy IAM. Ruční vs. plánované spuštění, historii běhů, atd.
Očekávaný výsledek: Ověření, že v Portálu IAM byly provedeny vybrané scénáře pro konfiguraci pravidel (výběr libovolných atributů, libovolných hodnot, kombinace, správa synchronizační úlohy). Dále ověření, že nastavená pravidla skutečně provedla začlenění uživatelů do skupin.
· Nastavení oprávnění
· Ověření možnosti definovat oprávnění uživatelů portálu IAM samostatně pro jednotlivé entity a moduly systému. 
Očekávaný výsledek: Ověření, že Portál IAM podporuje model oprávnění. 
· Notifikace
· Ověření možnosti u šablon notifikací ve vazbě na identity a referenční objekty v Portálu IAM konfigurovat nastavení na úroveň jednotlivých atributů. Ověření, že je v šabloně notifikací možné vybrat libovolné atributy identity a referenčních objektů a následně ověření jejich vložení a použití v definici textu pro emailové zprávy. Ověření u těchto notifikací konfigurovat podmínky pro akci provedení notifikace na základě hodnot jednotlivých libovolných atributu identity a referenčních objektů. 
Očekávaný výsledek: Ověření, že Portál IAM umožňuje správu notifikačních šablon dle popisu výše. Součástí ověření bude vytvoření několika šablon notifikací a následná kontrola vygenerovaných a odeslaných emailových zpráv.
· Workflow
· Ověření workflow dle scénářů v portálu IAM:
· Vložit pro nadřízené pracovníky požadavky na změny v přiřazení rolí, skupin pro podřízené pracovníky a sledovat stav vyřizování jejich žádostí.
· Schválení či zamítnutí požadavků.
· Odeslání schvalovateli upozornění ve formě emailové notifikace
· Schvalovatelé si budou moct zobrazit přehled úloh ke schválení 
· Požadavky je možné schválit či zamítnout včetně uvedení zdůvodnění 
· Workflow podporuje vícekrokové schvalování
· Schvalovat bude moct skupina schvalovatelů
· Správce IAM je schopen pracovat se všemi úlohami

Očekávaný výsledek: Ověření, že Portál IAM umožňuje scénáře pro práci s workflow dle popisu výše. Součástí ověření bude vytvoření několika workflow v portálu IAM
· Reporty
· Ověření exportu auditního reportu na portálu IAM z údajů o identitě uložené v IAM a to i historické. Auditní reporty budou minimálně ve formátu CSV a PDF.
Očekávaný výsledek: Vytvoření reportů v portálu IAM na vybrané skupině uživatelů dle specifikace výše. 
· Audit
· Ověření, že veškeré požadavky změn, které provedou uživatelé na Portálu IAM budou provedeny transakčně. Budou historizovány a logovány tak, aby bylo možné zpětně prokázat kdo, kdy a co změnil v IAM identitách, referenčních objektech, ale i v administraci a konfiguraci IAM. Záznam v historii bude obsahovat původní i novou hodnotu.
Očekávaný výsledek: Veškeré scénáře, které byly provedeny v předchozích bodech, budou v portálu IAM zaevidovány v auditnímu logu dle specifikace výše.
· Dashboard
· IAM bude obsahovat uživatelské rozhraní nebo uživatelská rozhraní, ze kterých budou dostupné následující údaje:
· Synchronizační úlohy v chybě
· chyby běhu synchronizací
· chyby při generování a odesílání notifikací
· chyby volaní metod rozhraní webových služeb IMD(např. pokus o přístup k metodě, na kterou nemám oprávnění)
· chyby plánovaných úloh (agentů)
· workflow v chybě
· neúspěšné akce systému v systému IAM
Očekávaný výsledek: Zobrazení uživatelského rozhraní v systému IAM v členění pro jednotlivé typy událostí viz výše. Zobrazení údajů k jednotlivým typům událostí. 

Ověření funkčnosti scénářů z oblasti řízení uživatelů - integrace na systémy
Napojení IAM na XLS soubor 
· Synchronizace hierarchie organizační struktury do IAM 
Očekávaný výsledek: Ověření, že ze souboru XLS byly do IAM přenesena strukturovaná data o hierarchii organizační struktury včetně relevantních atributů
· Synchronizace osob do IAM 
Očekávaný výsledek: Ověření, že ze souboru XLS byly do IAM přeneseny osoby včetně relevantních atributů

Očekávaný výsledek: Ověření, že synchronizace umožňuje import pro organizační strukturu a osoby. 

Napojení IAM na AD 
· Synchronizace skupin z AD do IAM 
Očekávaný výsledek: Ověření, že skupiny jsou přeneseny z AD do IAM a jsou v IAM zaevidovány.
· Synchronizace identity z IAM do AD
Očekávaný výsledek: Ověření, že identita byla z IAM přenesena do AD včetně relevantních atributů

Očekávaný výsledek: Ověření synchronizace.

Synchronizace
· U předchozího testování napojení IAM na AD budou prověřeny následující možnosti synchronizací:
· Plná synchronizace – prochází všechny objekty v IAM a synchronizuje je s objekty daného systému
Očekávaný výsledek: synchronizace zpracuje všechny relevantní objekty v IAM a provede synchronizaci do cílového systému.
· Změnová synchronizace – synchronizuje vždy jen změny od poslední spuštěné synchronizace.
Očekávaný výsledek: synchronizace zpracuje všechny relevantní změny v IAM a provede synchronizaci do cílového systému.
· Systém bude obsahovat mechanismus zabránění hromadným změnám z důvodu případných chybných vstupních dat (např. z personálního systému), aby nedošlo k hromadným nežádoucím změnám (například smazání objektů v Active Directory apod).
Očekávaný výsledek: synchronizace se zastaví, pokud bude dosaženo povoleného limitu počtu změn.
· Historie běhu synchronizací
Očekávaný výsledek: synchronizace zpracuje historii běhu v IAM a provede synchronizaci do cílového systému. Jednotlivé běhy synchronizací budou zaznamenány v historii dostupné v Portálu IAM. Historie v případě plné synchronizace bude obsahovat odkazy na objekty v IAM, které byly synchronizovány a log, co bylo u těchto objektů změněno v synchronizovaném systému. V případě změnové synchronizace pak bude v historii na Portálu IAM navíc informace o události, která změnovou synchronizaci vyvolala. 

Webové služby IAM
· Konfigurace služeb
· Konfigurace webových služeb v Portálu IAM bude možné nastavovat přístup pro volání jednotlivých vybraných služeb pro každý odpovídající systémový účet připojené aplikace zvlášť.
Očekávaný výsledek: Provedení konfigurace v portálu IAM povolených metod rozhraní webových služeb pro vybraný systém a jeho systémový účet. Prověření, že pro daný systém jsou funkční pouze vybrané metody.
· Získání seznamu identit
Očekávaný výsledek: Zobrazení údajů seznamu identit evidovaných v IAM
· Získání seznamu aplikační rolí
Očekávaný výsledek: Zobrazení údajů seznamu aplikačních rolí evidovaných v IAM 
· Získání seznamu uživatelů dané aplikace
Očekávaný výsledek: Zobrazení údajů
· Zápis seznamu aplikačních rolí do IAM 
Očekávaný výsledek: Ověření, že byl do IAM přenesen seznam aplikačních rolí a tento seznam zde byl zaevidován. 
· Zápis uživatele
Očekávaný výsledek: Ověření, že byl v IAM vytvořen uživatel.
· Přidání a odebrání uživatele do/z skupiny
Očekávaný výsledek: Ověření, že byl uživatel přidán a následně odebrán ze skupiny 
· Přidání a odebrání aplikační role a jejího rozšiřujícího významu na/z uživatele, organizační jednotku, systematizované místo nebo skupinu
Očekávaný výsledek: Ověření, že rozšiřující význam aplikační role přidán a následně odebrán z uživatele, organizační jednotky, systematizovaného místa, skupiny. 

