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Příloha č. 2 výzvy k podání nabídek 
Technická specifikace 

 

Název veřejné zakázky: Rozšíření licence antivirového řešení pro Nemocnici České Budějovice 

Zadavatel:  Nemocnice České Budějovice, a.s. 

Sídlo:   B. Němcové 585/54, 370 01 České Budějovice  

Statutární orgán: MUDr. Ing. Michal Šnorek, Ph.D. – předseda představenstva 

                              MUDr. Jaroslav Novák, MBA – člen představenstva 

 

Požadované vlastnosti antivirového řešení: 
 
300 ks licence pro ochranu koncových stanic 
· Detekce známých, neznámých (zero-day) a pokročilých hrozeb. 
· Analýza chování a heuristika. 
· Dodávání menších rozdílových aktualizačních souborů. 
· Kontrola paměti. 
· Ochrana poštovních klientů a automatický scan. 
· Ochrana vyměnitelných médií a automatický scan. 
· Ochrana proti Phishingu. 
· Software musí obsahovat prostředky ochrany proti Ransomware. 
· Brána firewall s podporou nastavení pravidel podle aplikace, portu, zdrojové a cílové IP adresy. 
· Musí obsahovat blokaci spojení s botnety. 
· Musí obsahovat technologii identifikace hrozeb na základě chování aplikací, nastavitelnou pomocí pravidel. 
· Musí obsahovat SSL inspekci webového provozu. 
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· Musí obsahovat možnost black- a white- listování webových stránek  
· Musí obsahovat možnost blokovat webové stránky dle kategorií. 
· Je možné nastavit, plánovat a vynucovat zásady řídicí připojení různých zařízení. 
· Je možné vyloučit specifická zařízení z blokování. 
· Je možné omezení zápisu na vyměnitelná zařízení. 
 
Ochrana mobilních zařízení: 

300 ks licence pro ochranu koncových mobilních zařízení  
▪ MDM (Android, IOS) a antimalware (Android) ochrana mobilních zařízení  
▪ ochrana proti ransomware  
▪ Anti-Theft technologie  
▪ ochrana ukradených/ztracených zařízení (vzdálené zamknutí nebo vymazání) 
▪ schopnost ochrany klientů mimo firemní síť  
▪ vynucení bezpečnostních politik správcem (šifrování, síla hesla)  
▪ povolení instalace/kontrola pouze vybraných aplikací  
▪ zajištění implementace požadovaných bezpečnostních funkcí 
 

Vzdálená správa: 

▪ webová konzole plně integrována do Eset Security Management Center  
▪ administrace v češtině  
▪ možnost nastavení typů odesílaných notifikací/reportů správci  
▪ přehled o veškerých odeslaných souborech ve správcovské konzoli  
▪ nastavení dle zařízení a dle skupiny  
▪ odeslání zprávy na mobilní zařízení, která se následně zobrazí uživateli na obrazovce  
▪ vzdáleně je možné zařízení nalézt, uzamknout, odemknout, spustit sirénu, vymazat obsah, resetovat do továrního nastavení, kontrola SIM karty, 
povolení/zakázání kontaktů 


