EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj < PRO MISTNI
Integrovany regionalni operacni program ROZVOJ C"R

Priloha ¢. 3 Zadavaci dokumentace

Technicka specifikace Verejné zakazky

Minimalni technické pozadavky na zarizeni, které zadavatel pozaduje:

1 |Regeni musi byt dodano jako all-in-one feSeni (hardware + software).
2 |Podporované protokoly: Syslog, Windows Events Collection (WinRM/RPC), FTP,
S/FTP,SCP, ODBC/IDBC, log file protokol, RELP.
3 |Licence pro trvalé zpracovani 5000 EPS.
Redeni musi integrovat sbér udalosti ze stavajicich aplikaénich zdrojd,
jejichz vycet je uveden dale:
NIS
e IS-01 Akord,
PACS
o [S-02 ePACS,
¢ [S-03 Marie PACS,
LIS
e IS-04 OpenLIMS,
HR
e IS-05 Avensio,
¢ LEK
e IS-06 Lékarensky systém MEDIOX
LESK od firmy Medoro s.r.o.
Antivirové reseni - Eset
Infrastruktura
e KS-01 Active Directory
e KS-01 Sitové prvky (switche, firewally, 40xWIFI AP)
e KS-01 Servery a diskova pole
Sonda FlowMon
> |Licence pro neomezeny pocet zdroji udalosti pfipojeny do SIEM.
6

Redeni nebude licenéné omezeno UloZnou kapacitou.
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Licence musi umoznit budouci zménu architektury z All-in-One na distribuovany
systém bez dal&ich licenénich poplatkd.

Licence umoznuje docasné prekroceni EPS.

MoZnost sbéru logt lokalnim kolektorem s preposilanim do SIEM.

10

Centralni management vSsech komponent a administrativnich funkci ve webovém
uzivatelském rozhrani.

PoZadujeme jednotnou centralni webovou konzoli pro ptistup k loglm, reportim,
alertim.

Pozadujeme jednotnou centralni webovou konzoli pro spravu systému. Tato konzole
musi umozfiovat provadét vedkeré konfigurace, spravu a analyza logu.

11

Moznost definovat na zakladé roli uZivatelGm SIEMu pfistup k jednotlivym zatizenim,
jejich skupindm ¢&i sitovym segmentdm.

12

Podpora Sifrované komunikace mezi zdroji logl a SIEM.

13

Integrace s adresarovym systémem (LDAP, Active Directory) pro potrfeby autentizace
uZivatel(. Systém ale musi rovnéz umozfiovat pfihlasovani pomoci lokalnich Géth (v
pripadé nedostupnosti externich autentizaénich mechanisma).

14

Minimalni administrace (vybér zafizeni ze seznamu od vyrobce)pro pripojeni dalSich
zdrojt udalosti (Windows Active Directory Servery, Windows IIS a Exchange Servery,
Windows Standalone Servery, UNIX and Linux Servery, DNS and DHCP Servery,
Database Servery, Proxy Servery, Firewaly, IDS, IPS, a DAM, Routery and Switche.)

15

Zadavatel musi mit moznost Feseni automaticky aktualizovat vyrobcem s cetnosti
minimalné 4x ro¢né, a to bez dalich ndkladd.

16

Reseni zahrnuje automaticky Backup a nasledny Restore (na vyzadani obsluhy
systému)

Pozadujeme podporu zalohovani nebo obnoveni konfigurace v jednom kroku a
jednom souboru pro celé reseni.

17

Redeni musi poskytovat interni kontroly stavu zatizeni (HealthCheck) a upozornit
uZivatele v pfipadé problému.

18

Redeni musi poskytovat analytické a korela¢ni funkce bez daldich zasahl a ¢innosti
(out-of-the-box).

19

Redeni musi obsahovat moZnost roz&iteni vyb&rl o uzivatelské polozky z obsahu logu.

20

Redeni musi disponovat dostate¢nou kapacitou pro ukladdani dat po dobu 18 mésicd,
aniz by to vyzadovalo pouziti externich pamétovych zafizeni v podobé iSCSI, NAS,
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nebo USB disku. Rozsifeni kapacity zalohovaciho serveru je akceptovano pouze
pomoci SAS externi police.

21| Regeni musi obsahovat Near RealTime analyzu udalosti.

27 | Redeni musi umozovat detekci anomalii chovani uzivatele v¢i pFistupovanym
systémim a internetu.

23 | Regeni musi obsahovat analyzu dlouhodobych trendl udélosti.

24 | Redeni musi obsahovat pokrocilé "drill-down" dohledavéani v piipadé potieby
zadavatele.

25| Regeni musi obsahovat sb&r textovych logl ze soubord.

26 [ Regeni musi obsahovat sb&r logl z datab&zi pomoci ODBC.

Redeni musi obsahovat vyhledavaci rozhrani systému spravy logli s moznosti
roz¢lenéni vyhledanych dat az na detailni Groven (alespon IP adresa, typ udalosti,
protokol, port).

27

28 | Redeni musi poskytovat alerty na detekované anomalie, zmény chovani sité a zmé&ny
v generovani logl a udalosti.

29 [ Regeni musi obsahovat fulltextové vyhledavani v nestrukturovaném textu.

30 | Pozadujeme automatické vytvareni souhrnnych informaci o bezpecnostnich hrozbach
na zakladé korelace dil¢ich udalosti.

31 | Redeni musi byt schopno vyuzit detekované anomalie a informace ze sité pro korelaci
s logy do jednotnych incidentd, pro zpfesnéni kontextu snizeni false-positives.

32 | Redeni musi poskytovat alerting vychézejici z detekovanych bezpeénostnich hrozeb
od monitorovanych zafizeni.

33 | Redeni musi poskytovat alerting porugeni bezpe¢nostnich pravidel, zaloZeny na
stanovené bezpecnostni politice.

34 | Regeni musi byt schopné pracovat s IP kolokacemi.

35 [ Regeni musi generovat alert pfi vypadku logl z konkrétniho zafizeni.

36 Regeni musi obsahovat vestavény mechanismus na klasifikaci systémi podle typu
(napf. mail server vs. databazovy server).

37 | Regeni musi vyhodnocovat chybé&jici sekvence (napf. sluzba prestala bézet).
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Redeni musi byt schopno korelovat udalosti DHCP, VPN a Active Directory a sledovat
prabé&h uZivatelské relace (session) v rdmci celé instituce - zadavatele (s pfesnou
identifikaci uzivatele).

38

39 | Redeni musi poskytovat rozhrani pro reporting, pomoci kterého Ize vytvaret nové
sestavy bez nutnosti sestavovat SQL dotazy.

40 | PoZzadujeme pravidelnou, planovanou tvorbu reportd minimalné ve formatech PDF,
pfipadné generovani ruénich reportl s moznosti exportu ve formatu CSV.

41 | Pozadujeme nezménénou funkcionalitu reportingu i pfi zméné nebo nadhradé nékteré
technologie, jako napft. firewallu nebo IDS.

42 | Re$eni musi podporovat vysokou dostupnost (HA) bez rozsitujicich
komponent/software tretich stran.

43| HA musi byt mozné pfipojit v jakékoliv fazi, bez nutnosti reinstalace celého feseni.

44 |Redeni musi podporovat downgrade, pro pfipad problémi s novou verzi fedeni po

upgrade.
45 Redeni musi poskytovat pFistup k datdim skrze oteviené REST API pro integraci
s libovolnym poétem dal$ich systémd.
46 Redeni musi byt navrzeno tak, aby bylo schopno pracovat s internimi prekryvajicimi

se rozsahy adres spolu se sitovymi toky, udalostmi a zafizenimi v siti.

47 |Redeni musi uchovavat logy jak v normalizovaném formatu, tak i ,raw" formatu.

48| Reseni nebude licenéné omezeno poétem pouzivanych korelacnich pravidel.

49 [Regeni nebude licenéné omezeno poétem generovanych reportd.

Reseni nebude licenéné omezeno podtem soucasné pripojenych administratord ¢i

50 1y O
operatoru.

Redeni musi byt schopno konsolidovat vysledky z nékolika feseni, jako jsou
51 | vulnerability scannery, risk management nastroje a externi vstupy bezpecnostnich
informaci z rlznych zdroja.

52 | Re$eni musi poskytovat zjednodugeny dashboard pro operatory v ¢eském jazyce.

Instalacni a implementacni prace provadéné dodavatelem:

o Instalace hardware v prostredi zadavatele
Instalace obsluzného software
Instalace agent(, pokud jsou pro dané fedeni potieba
Nastaveni logovacich politik dle poZzadavk{ zadavatele
Analyza a nastaveni feSeni pro logovani sledovanych aplikaci
Nastaveni sitovych prvk{ pro sledovani (konfigurace syslog)
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Nastaveni server( pro sledovani

Nastaveni vystrazného systému, vCetné nastaveni email notifikace

Nastaveni reportovani

Dokumentace celého fedeni véetné postupl FeSeni béZznych provoznich situaci
Vytvoreni parserl pro aplikace uvedené v réamci zadavaci dokumentace

Zaskoleni obsluhy v rozsahu 3x8 hodin, a to véetné proskoleni ve vytvareni novych
parserl v grafickém rozhrani aplikace

Budou vyzadovany tyto akceptacni testy:

» Detailni parsovani logl zafizeni a aplikaci uvedenych v rdmci zadavaci dokumentace

e Test pfijmu alespon 4000 udalosti za vtefinu, v 10 minutovém intervalu s pomoci
generatoru udalosti

e Test pfijmu alespori 5000 udalosti za vtefinu k ovéfeni chovani feSeni v situaci
maximalni zatéze, v 10 minutovém intervalu s pomoci generdtoru udalosti. ReSeni
musi udalosti udrzet v ramci vyrovnavaci paméti.

e Vytvoreni ukadzkovych reportt dokumentujicich rizné vystrahy jdouci z podporovanych
aplikaci

e Ukazka vytvoreni vlastniho dashboardu

e Test pfijmu vystrah na definovany email

Servisni podpora Feseni:
e 5 let on-site, odezva nasledujici pracovni den od nahlaseni, nahlaseni mozné
24x7%365
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