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Evropsky fond pro regionalni rozvoj D PRO MISTNI
Integrovany regionalni operacni program ROZVOJ C"R

Priloha ¢. 3 Zadavaci dokumentace

Technicka specifikace Verejné zakazky

1. Zalohovaci Feseni - technické pozadavky

Parametr Minimalni pozadavky
Obecné - Koncepce Zalohovaci reSeni s ukladanim na disk a pasku
Akceptovano feseni vSe v jednom v podobé serveru a Ulozisté
v jednom zafizeni s rozsifujicimi SAS diskovymi policemi, nebo Feseni
s externim sdilenym diskovym polem.
Obecné - Cistd dostupna | 200 TB bez deduplikace
kapacita pro ukladani
zaloh:
Obecné - Konfigurace LFF format
diskl pro uloZiété zaloh: | RAID 6 (60)
Maximalni velikost jednoho disku 4 TB
Obecné - Pripojeni do 2x 8Gbit/s Fibre channel
sité 2x 10Gbit/s Ethernet SFP+
4x1Gbit/s Ethernet R145

Reseni smi pouZivat SAN infrastrukturu nemocnice i pro komunikaci
mezi vilastnimi komponentami (server, uloZisté, paska) avsak
maximalné smi pouZit 6xFC 8Gbit/s ze SAN switche

2x SFP+ transceiver SR + odpovidajici propojovaci kabel (OM4, MM,
LC-LC) 10 m

Regeni musi podporovat techniky pro Fizeni toku dat ze z&lohovanych
zdrojd.

DoplInéni SAN switche o 2x Licence pro navyseni o 8 portl switche HPE 8/8 (0 e-port SAN)
licence a optické AM866C

konvertory 16x Transceiver FC 8Gbit/s SR, kompatibilni se switchem AM866C
16x Opticky propojovaci kabel LC-LC Multimod 5m OM4

2x Full Fabric licence pro switch AM866C

Zalohovani - cile Lokalni zaloha na zalohovaci server
ukladani Zaloha na vzdalené ulozisté
Zaloha na pasku
Zalohovani - kopie Musi podporovat vicendsobné kopie zdrojovych dat na rtizna GloZisté
Zalohovani - operacni Windows Server - 2008 R2/2012/2012 R2/2016
systémy, aplikace, Linux — Debian, CentOS, RedHat, Ubuntu
reseni VMWare 6.0/6.5/6.7

SQL Server verze 2008/2012/2014/2016 - aplikac¢né konzistentné
Oracle DB Standard verze 11g - aplikacné konzistentné

Microsoft Active Directory — pro Ucely autoritativniho, nebo
neautoritativniho obnoveni

IBM Spectrum Scale

Zalohovani - databaze Aplikacné konzistentni zalohovani Full/Incremental

Aplikacné konzistentni transakcni/redo logy po 15-30 minutach
Zalohovani databazi nesmi mit zadny vliv na provoz

Zalohovani - IBM VyZaduje se zalohovani dat véetné otevFenych soubort

Spectrum Scale Zalohovani musi probihat za plného provozu, bez odstavek.
Zalohovani - Deduplikace

pozadované funkce Synteticky backup, nebo incremental forever backup, nebo obdobna
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Zalohovani NFS a CIFS zdroj

Z&lohovani souborovych systémd NTFS, XFS a EXT4
Zalohovani pres agenty v operacnich systémech
Zalohovani celych virtudlnich strojl

Zalohovani fyzickych strojd

Konverze do virtualniho stroje

Z&lohovani otevienych soubord ve Windows i Linuxu

Obnova - obecné
pozadavky

Moznost obnovy jak do plivodniho, tak do specifikovaného mista
Musi umoZfiovat obnovu jen jednotlivych souborll ze zéloh virtudlnich
strojl

Musi umoznovat nastaveni systémovych prav dle zdroje zalohy, nebo
cile obnovy

Obnova - databaze

Musi byt mozZna obnova na Uroven jednotlivé databaze
’ ’ v s o s . ’ s ’
Musi byt mozna obnova na puvodni nebo jiny databazovy server

Obecné - Dalsi funkce

Reseni musi podporovat integraci s Active Directory pro Ucely
zélohovani

Reseni nesmi vyzZadovat funkéni Active Directory a souvisejici
infrastrukturni sluzby (DNS) zalohovaného prostfedi béhem obnovy
Reseni musi umoznovat Sifrovani na Urovni sité (pfenosu ze zdroje na
zalohovaci reseni)

Management

Reseni musi byt dostupné z libovolného povoleného poditace
prostiednictvim webového rozhrani nebo instalovaného klienta
(management konzole)

ResSeni musi mit podporu roli pro nastaveni pfistupovych opravnéni
ResSeni musi podporovat lokalni ucty pro spravu

ResSeni musi podporovat vzdalené (Active Directory) ucty pro spravu

Monitorovani a
reportovani

Reseni musi byt schopné informovat o chybach béhem zalohovani i
obnovy prostfednictvim SMTP a Syslogu.

ResSeni musi byt schopné pfedavat data do SIEM systému

Reseni musi byt schopné na denni bazi generovat statistiky zaloh
(informace o kapacité, chybach zaloh, prehled dokoncéenych
zalohovacich uloh)

Paskové reseni -
hardware

24 slotu

Max 3U format

2x LTO8 mechanika

2x 8Gbit/s FC pripojeni
Webovy management

Paskové reseni -
prislusenstvi

48 pasek LTO8 RW
12 pasek LTO8 WORM

Servisni podpora -
Hardware - zalohovaci
reSeni

4 pasky pro Cisténi
5 let, odezva do 4 hodin od nahlaseni, nahldaseni mozné 24x7x365

Servisni podpora -
Hardware — paskové
reseni

7

5 let, odezva nasledujici pracovni den od nahlaseni, nahlaseni mozné
24x7x365

Servisni podpora -
Software

7

5 let, odezva nasledujici pracovni den od nahlaseni, nahlaseni mozné
24x7x365

Dalsi pozadavky

Soucasti reSeni musi byt veskeré licence na pokryti prostredi
zadavatele.

Soucasti reseni musi byt veskeré licence treti strany nutné pro jeho
béh (napf. operacni systém, databaze apod.)

Soucasti reseni musi byt plna technicka dokumentace a presna
specifikace fedeni pro nezévislé ovéfeni pozadovanych parametrd.
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2. Zalohovaci Feseni - Instalacni a implementacni prace

Instalace hardware ¢asti do datovych rozvadédd zadavatele

v v O

Instalace paskového reseni do datovych rozvadécu zadavatele

Zapojeni kabelaze do infrastruktury zakaznika

Zprovoznéni softwarové Casti

PFiprava instala¢nich balikd a instalace agentl do uréenych serverl

Konfigurace integrace s VMWare infrastrukturou

Konfigurace integrace s IBM Spectrum Scale

Konfigurace integrace s MS SQL a Oracle

Konfigurace integrace s Active Directory

Vytvoreni testovacich zalohovacich a obnovovacich Uloh pro demonstraci chovani celého rfeseni

v rozsahu:

Zaloha a obnova fyzického stroje véetné obnovy jednotlivého souboru

Zaloha a obnova virtualniho stroje véetné obnovy jednotlivého souboru

Zaloha a obnova databaze prostredi Oracle a MS SQL server (pro demonstraci Ize pouzit Express
verze)

Zaloha a obnova Active Directory

Zaloha a obnova feseni IBM Spectrum Scale

Vytvoreni produkénich zalohovacich Uloh
. s ’ v o v ’ o v r v s .
Konfigurace reportovani a dohledu dle pozadavku zadavatele sdélenych v prubéhu provadéni instalace
v ’ /e v _ v s v v 7 o r e . v r
Vytvoreni dokumentace celeho reseni vCetné navodu na zakladni konfiguracni kroky pro zalohu a

obnovu jednotlivych systému

Zaskoleni obsluhy v rozsahu minimalné 8 hodin

3. Piiloha k zadavaci dokumentaci — Podklady pro licencovani

Pocet fyzickych serverl 19 (3x ESXi server, zbytek Windows, Linux)
Pocet virtudlnich serverl 55

Zalohovana kapacita 75TB

Pocet jader 88

Podporovana prostredi: Windows Server 2008 R2/2012/2012 R2/2016

Linux server (Debian, Centos, RedHat) — 8 serveri

Active Directory - 2 servery

Microsoft SQL server - 4 servery

Oracle Database verze 11g - 1 server

IBM Spectrum Scale uloZisté

podpis ucastnika
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