Příloha č. 11b zadávací dokumentace
ČESTNÉ PROHLÁŠENÍ O DODRŽOVÁNÍ BEZPEČNOSTNÍCH PRAVIDEL
DOPLNÍ ÚČASTNÍK
se sídlem: 	DOPLNÍ ÚČASTNÍK
IČ:		DOPLNÍ ÚČASTNÍK
DIČ:		DOPLNÍ ÚČASTNÍK
zastoupena: DOPLNÍ ÚČASTNÍK
(dále také jen „Dodavatel“)

Dodavatel tímto prohlašuje, že se plně seznámil s dokumentem „Bezpečnostní pravidla pro běžné dodavatele“ (dostupným na webových stránkách nemocnice: [https://www.nemta.cz/wp-content/uploads/2026/01/BEZPECNOSTNI-PRAVIDLA-PRO-BEZNE-DODAVATELE.pdf]) platným pro Nemocnici Tábor, a.s. (dále jen NT+) a zavazuje se k dodržování níže uvedených opatření po celou dobu trvání spolupráce:
1. Organizace a personální zajištění
· Prověření a kompetence: Osoby podílející se na plnění pro NT+ jsou z naší strany předem prověřeny (identita, odborná způsobilost, příp. trestní bezúhonnost). Činnosti vykonávají výhradně osoby k tomu kompetentní.
· Školení: Všichni naši pracovníci s přístupem do systémů NT+ byli proškoleni v oblasti kybernetické bezpečnosti, jsou pravidelně poučováni o zásadách bezpečného chování a o těchto školeních vedeme evidenci.
· Subdodavatelé: Zavazujeme se, že nevyužijeme subdodavatele a nezpřístupníme systémy třetím stranám bez předchozího výslovného schválení ze strany NT+.
· Mlčenlivost: Respektujeme povinnost mlčenlivosti (NDA) týkající se všech zpracovávaných a zpřístupněných informací.
· Hlášení personálních změn: Změny osob s přístupem, změny jejich rolí nebo ukončení pracovní činnosti oznamujeme NT+ neprodleně, nejpozději v den vzniku této změny.
2. Technická opatření a ochrana dat
· Zabezpečení koncových zařízení: Pro přístup do sítě a systémů NT+ využíváme výhradně bezpečná zařízení s aktualizovaným operačním systémem, funkční a aktualizovanou antivirovou ochranou a šifrováním.
· Oddělení zařízení: Důsledně oddělujeme firemní zařízení od soukromých.
· Správa identit a hesel: K ověřování používáme silná hesla, která pravidelně měníme, nesdílíme je s dalšími uživateli a neukládáme v nezašifrované podobě.
· MFA a vzdálený přístup: Kde to povaha služby vyžaduje, využíváme vícefaktorové ověřování (MFA) a šifrovanou komunikaci. Dodržujeme pravidla NT+ pro vzdálený přístup.
· Ochrana dat: Aktivně chráníme svěřená aktiva NT+. Pokud je součástí služby zálohování, chráníme zálohy před zneužitím a neukládáme citlivá data mimo stanovená a schválená úložiště.
3. Fyzická bezpečnost na pracovištích NT+
· Režim vstupu a pohybu: Vstup do prostor NT+ realizujeme pouze na základě předem schválené návštěvy a využíváme přidělené identifikační prostředky. Vstupujeme pouze do prostor nezbytných pro naši činnost; v kritických oblastech se pohybujeme výhradně s doprovodem.
· Manipulace s vybavením: Nepřemisťujeme, neodpojujeme ani jinak nemanipulujeme s technickým vybavením NT+ bez výslovného souhlasu pověřené osoby.
· Zákaz neautorizovaných zařízení: Jsme si vědomi že je přísně zakázáno připojovat do infrastruktury NT+ jakákoliv neautorizovaná zařízení (např. soukromé notebooky, USB disky, mobilní přístupové body apod.).
4. Řízení rizik, incidentů a kontinuity
· Hlášení incidentů: Zavazujeme se neprodleně informovat NT+, pokud v naší organizaci dojde ke kybernetickému bezpečnostnímu incidentu, který by mohl mít negativní dopad na data, systémy nebo kontinuitu služeb NT+. Zároveň plně spolupracujeme při řešení incidentů a poskytujeme potřebné podklady.
· Správa zranitelností: Zajišťujeme, že námi dodávané aplikace, systémy či služby jsou pravidelně aktualizovány a zjištěné bezpečnostní zranitelnosti jsou obratem oznamovány a odstraňovány.
· Kontinuita činností (BCP): Prohlašujeme, že máme zavedena přiměřená opatření pro zajištění kontinuity našich vlastních činností tak, abychom minimalizovali riziko výpadku plnění směrem k NT+.
· Součinnost při auditu: Zavazujeme se poskytnout NT+ plnou součinnost při pravidelném posuzování rizik, hodnocení dodržování bezpečnostních požadavků a při případných externích kontrolách ze strany orgánů státní správy (např. NÚKIB).
· Řízení změn: Změny na systémech, infrastruktuře nebo službách NT+ provádíme výhradně po předchozím schválení NT+ v rámci procesu řízení změn.
· Ukončení spolupráce: Po ukončení činnosti se zavazujeme bezpečně předat veškerá data, prokazatelně odstranit jejich kopie, vrátit zapůjčená zařízení a ukončit veškeré přístupy do systémů.

Závěrečné ustanovení: Dodavatel bere na vědomí, že nese plnou odpovědnost za jednání svých zaměstnanců a osob jednajících jeho jménem. Porušení výše uvedených pravidel a požadavků NT+ bude posuzováno jako závažné porušení smluvních závazků, které může vést k omezení přístupů, smluvním sankcím nebo k okamžitému ukončení spolupráce.
V ........................................ dne ........................
..................................................................................
