Priloha ¢é. zadavaci dokumentace

SMLOUVA O ZAJISTENi KYBERNETICKE A INFORMACNI BEZPECNOSTI

Smluvni strany:

Nemocnice Strakonice, a.s.
se sidlem: Radomyslska 336, Strakonice |, 386 01 Strakonice

IC:

DIC:

260095 181
CZ 699 005 400

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ceskych Budéjovicich, sp. zn. B 1463
zastoupena: MUDr. Bc. TomaSem Fialou, MBA, predsedou predstavenstva
(dale také jen ,NS“)

[BUDE DOPLNENO]
se sidlem: [BUDE DOPLNENO]

IC:

DIC:

[BUDE DOPLNENO]
[BUDE DOPLNENO]

zapsana v obchodnim rejstfiku vedeném [BUDE DOPLNENO], sp. zn. [BUDE DOPLNENO]
zastoupena: [BUDE DOPLNENO]

(dale také jen ,Dodavatel”)

(spolecné dale také jen ,,smluvni strany”)

uzavrely niZze uvedeného dne, mésice a roku tuto smlouvu o zajisténi kybernetické a informacni
bezpecnosti (dale také jen ,, smlouva“):

Uvodni ustanoveni o kybernetické bezpeénosti

NS je poskytovatel zdravotnich sluzeb ve smyslu § 2 odst. 1 zdkona ¢&. 372/2011 Sb., o
zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich sluzbach).

NS konstatuje, Ze je poskytovatelem regulované sluzby podle zdkona ¢. 264/2025 Sb., o
kybernetické bezpecnosti (dale jen ,ZKB“). Z tohoto titulu je zadavatel povinen pfi vybéru
dodavek a sluzeb a smluvnich partnerd, resp. pti vybéru nejvhodnéjsiho uchazece dodrzovat
povinnosti poskytovatele regulované sluzby stanovené pfrislusnymi pravnimi predpisy a dale
zohledriovat vesSkera aktudlni bezpecénostni opatfeni, informace, upozornéni a varovani
publikovana Narodnim Gfadem pro kybernetickou a informaéni bezpeénost (déle jen ,NUKIB*)
ve smyslu § 12 a nasl. ZKB.

NS je povinna mimo jiné podle ZKB a vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opattenich
poskytovatele regulované sluzby v rezimu vyssich povinnosti (dale také jen ,,VBOVS“) ridit
dodavatele a rizika spojenda s dodavateli s ohledem na kybernetickou a informacni bezpecnost
regulované sluzby.

Dodavatel je dodavatelem [BUDE DOPLNENO] na zakladé [BUDE DOPLNENO] smlouvy (dale
také jen ,,primarni smlouvy“) uzavirané mezi NS a Dodavatelem soucasné s touto smlouvou a
rovnéz Dodavatel zajistuje servisni sluzby, na zakladé servisni smlouvy, taktéz uzaviené
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soucasné s touto smlouvou. V pfipadé, Ze nastane rozpor mezi primarnimi smlouvami a touto
smlouvou, ma prednost tato smlouva.

5. Predmétem této smlouvy je zavazek Dodavatele plnit poZadavky stanovené v této smlouvé a
zdvazek NS plnéni poZadavk( Dodavatelem vyZzadovat a kontrolovat.

6. Smluvni strany se zavazuji dodrZovat vesSkeré pravni predpisy upravujici kybernetickou a
informacnich bezpecnost, doporuceni, pokyny, opatfeni a jind pravni jednani pfislusnych
organ(l verejné moci, a to vidy v aktudlnim znéni a podobé, v niZ je implementovala NS.

7. NS je opravnéna za ucelem odvraceni rizika hrozici Ujmy na prdvech a opravnénych zajmech
pacientd ¢i zaméstnanci NS nebo za Ulelem odvraceni rizika ohroZeni informacni (i
kybernetické bezpecnosti NS akutné zasahnout do nebo v plnéni primarni ¢i této smlouvy
Dodavatelem. NS se zavazuje o akutnim zdsahu do nebo v plnéni primarni ¢i této smlouvy
Dodavatelem podle predchozi véty Dodavatele informovat.

1. Zakladni prava a povinnosti smluvnich stran

1. Dodavatel se zavazuje pfi plnéni primarnich smluv a této smlouvy pfistupovat ke
komunikaénim a informacnim systém(m NS a pfipadné pohybovat se v nich pouze zplisobem a
v rozsahu NS dovolenym a pouze zpUsobem a v rozsahu, které jsou potfebné a ucelné pro
plnéni primarnich smluv a této smlouvy. Za kazidé dil¢i poruseni zdvazku Dodavatele
uvedeného v predchozi vété se Dodavatel zavazuje uhradit NS smluvni pokutu ve vysi 50.000,-
KE. Pravo NS na nahradu skody zvlast a v plné vysi tim neni dotéeno.

2. NS ma stanovenou bezpecnostni politiku a vede bezpeénostni dokumentaci ve smyslu § 3 pism.
d) VBOVS (dale jen ,bezpecnostni pravidla“). NS se zavazuje Dodavateli prokazatelné predat ta
bezpecnostni pravidla, ktera jsou relevantni pro nastaveni informacni a kybernetické
bezpecnosti pfi plnéni této a primarnich smluv (dale také jen ,relevantni bezpec¢nostni
pravidla“). Dodavatel se zavazuje dodrzovat relevantni bezpecnostni pravidla. Stanovi-li tato
smlouva néco jiného, nezZ je obsazeno v relevantnich bezpecnostnich pravidlech, ma pfednost
ujednani ve smlouvé. NS prohlasuje, Ze relevantni bezpecnostni pravidla, kterd se dodavatel
zavazuje dodrzovat, jsou dostupna v zalozZce ,,Pro dodavatele’ zde: http://www.nemocnice-
st.cz/index.php/nemocnice/dokumenty

3. NS je opravnéna pravidelné vyhodnocovat ucinnost a pfipadnost opatfeni pfijatych
v bezpecnostnich pravidlech a v ndvaznosti na tato vyhodnoceni ménit bezpecnostni pravidla.
Dodavatel se zavazuje pribézné sledovat aktualizaci relevantnich bezpecnostnich pravidel a
pfipadné zmény relevantnich bezpecnostnich pravidel a tyto zohlednovat. Dodavatel se
zavazuje dodrzovat relevantni bezpecénostni pravidla vidy v aktualnim znéni.

4. Smluvni strany shodné prohlasuji, Ze bezpecnost informaci je pro obé smluvni strany zasadni.
Dodavatel se zavazuje informovat NS bez zbyte¢ného odkladu, tj. nejpozdéji do 24 hodin od
zjisténi a pozitivniho potvrzeni, Ze se jedna o bezpecnostni incident, o vyskytu veskerych
kybernetickych bezpecnostnich incidentl souvisejicich s pInénim smlouvy. Dodavatel se déle
zavazuje informovat NS o zpUsobu Fizeni rizik na strané Dodavatele a o zbytkovych rizicich
souvisejicich s plnénim primdarni smlouvy a této smlouvy. Dodavatel se ddle zavazuje
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10.

informovat NS o fyzickych osobdach prichazejicich do kontaktu s dlvérnymi informacemi NS
(osoby v bezpecnostnich rolich, penetracéni testery, administratofi aj.).

Dodavatel se zavazuje informovat NS o vyznamné zméné ovlddani Dodavatele podle zdkona o
obchodnich korporacich nebo zméné vlastnictvi zdsadnich aktiv, popfipadé zméné opravnéni
nakladat s témito aktivy, vyuZivanych Dodavatelem k plnéni podle smlouvy s NS. Smluvni
strany vyslovné sjednavaji pravo NS jednostranné odstoupit od smlouvy v pfipadé vyznamné
zmény kontroly nad Dodavatelem nebo zmény kontroly nad zdsadnimi aktivy vyuZivanymi
Dodavatelem k plnéni primdarni smlouvy nebo této smlouvy,

Dodavatel se zavazuje informovat NS o Zadosti cizozemského orgdnu o zpfistupnéni nebo
predani dat zpracovavanych na Uzemi ciziho statu, vyjma situace, kdy by takové informovani
bylo v rozporu s pravnim fadem, v jehoZz plsobnosti dochazi ke zpracovani dat nebo podle
kterého byla Zadost podana. Dodavatel je opravnén zpfistupnit nebo predat data na zakladé
Zadosti cizozemského organu o zpfistupnéni nebo predani dat zpracovavanych na izemi ciziho
statu az po provedeni prezkoumani zdkonnosti Zadosti, aZz po vynaloZeni usili o zabranéni
zpfistupnéni nebo predani dat v rdmci moznosti danych pravnim radem, v jehoZ plsobnosti
dochazi ke zpracovani dat nebo podle kterého byla Zadost poddna, pouze v nezbytném
rozsahu.

Dodavatel se zavazuje zajistit dlivérnost informacnich aktiv, s nimiz naklada nebo pfichazi do
styku. Dodavatel se zavazuje o veskerych jemu predanych, zpfistupnénych, zpracovdvanych i
jinak dostupnych ¢i znamych informacnich aktivech zachovavat mléenlivost a nesdélit je ani
neumoznit k nim pfistup tfetim osobam, nebo je nevyuZit ve svlij prospéch nebo ve prospéch
tfetich osob, neni-li v této smlouvé stanoveno jinak.

Povinnost ml¢enlivosti podle predchoziho odstavce se vztahuje rovnéz, bez ohledu na formu a
zpUsob jejich sdéleni ¢i zachyceni a az do doby jejich zvefejnéni, na jakékoli a vSechny
skutecnosti, véetné obchodniho tajemstvi, které se Dodavatel v pribéhu vzajemné spoluprace
dozvi, a/nebo které mu NS v pribéhu vzajemné spoluprace zptistupni, jakoZ i sama existence
téchto skutecnosti a vzajemné spoluprdce smluvnich stran.

Smluvni strany vymezuji jako davérné informace informacéni aktiva, se kterymi pfijde
Dodavatel do styku na zakladé pInéni primarnich smluv a dale jakékoli neverejné informace
zptistupnéné smluvnimi stranami v pisemné nebo Ustni formé, na ochrané kterych muze mit
smluvni strana zajem, zejména se tak za dlvérné informace povazuji: (i) obchodni tajemstvi,
postupy, definice, specifikace, programy, programové baliky, technické a jiné know-how,
provozni metody a postupy, obchodni strategie, obchodni a marketingové plany, navrhy,
dohody, smlouvy, financ¢ni, obchodni a dalsi provozni Gdaje smluvnich stran; (ii) informace o
pacientech NS, zaméstnancich a dodavatelich NS, udaje podléhajici ochrané podle zvlastnich
pravnich predpis, Udaje na néZ se vztahuje zakonem uznand nebo uloZend povinnost
mléenlivosti; (iii) pfipadné jiné informace, které jako dlivérné smluvni strana oznaci. D(vérné
informace jsou dale spole¢né oznaceny téz jako ,,dlvérné informace”.

Smluvni strany se zavazuji, Ze divérné informace nebudou dale rozsifovat nebo reprodukovat
a nezpfistupni je tfeti strané. Soucasné se zavazuji, Ze zabezpedi, aby pfevzaté dokumenty
obsahujici divérné informace byly radné evidovany a chranény. Smluvni strany se dale
zavazuji, Ze dlivérné informace nepoufiji v rozporu s jejich ucelem ani icelem jejich poskytnuti
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12.

13.

14.

15.

16.

17.

pro své potreby nebo ve prospéch tfetich osob. Smluvni strany ptijmou Ucinna opatreni pro
zamezeni Uniku dlvérnych informaci.

. Povinnost plnit ustanoveni této smlouvy se nevztahuje na divérné informace, které:

mohou byt zvetfejnény bez poruseni této smlouvy;

byly pisemnym souhlasem druhé smluvni strany uvolnény od téchto omezeni;

jsou vefejné dostupné nebo byly zvefejnény jinak, neZ porusenim povinnosti jedné ze
smluvnich stran;

pfijemce je znal zcela prokazatelné dfive, neZ je sdéli smluvni strana;

jsou vyzadany soudem, statnim zastupitelstvim nebo jinym vécné ptislusSnym orgdnem verejné
moci za podminek stanovenych zakonem.

Poskytnuti informaci spadajicich do oblasti dvérnych informaci nezaklada zadné pravo na
licenci, ochrannou zndmku, patent, pravo uZiti nebo Sifeni autorského dila, ani jakékoliv jiné
pravo dusevniho nebo primyslového vlastnictvi.

Dodavatel se zavazuje ukladat divérné informace a chranit je pfed zneuZitim, poskozenim,
znehodnocenim, ztratou, zdménou a nakladat s dvérnymi informacemi pouze zplsobem
stanovenym primarni a touto smlouvou.

Smluvni strany sjednavaiji, Ze primarni uZivaci pravo k datim obsaZenym v informacnim nebo
komunikaénim systému uzivanym NS nalezi NS.

Dodavatel se zavazuje zajistit integritu informacnich aktiv, s nimiz naklada nebo pfichazi do
styku.

Dodavatel se zavazuje o své aktivité potizovat a evidovat zaznamy o technickych udalostech
(logy). Dodavatel se zavazuje pofizovat a evidovat logy o relevantnich informacich (v
pochybnostech tyto oznaci NS). Dodavatel se zavazuje uchovavat logy po dobu Sesti mésicd,
pokud NS neurci jinak. Dodavatel se zavazuje evidenci logli podle tohoto odstavce predloZit
k nahledu NS, kdykoliv o to NS pozada.

Predava-li Dodavatel jakékoliv data nebo informace NS, ¢ini tak ve formatu a zplsobem, ktery
stanovi NS.

Vzdaleny pristup

Je-li pro pInéni primarnich smluv nezbytné nutné, aby mél Dodavatel zajistén vzdaleny pfistup
do informacniho nebo komunikacniho systému NS, zavazuje se Dodavatel nastavit systém
pfistupu do informacniho nebo komunikaéniho systému NS tak, aby bylo mozné jednoznacéné
urcit, kdo do informacniho nebo komunikaéniho systému NS pfistoupil, kdo proved! Upravu i
byl jakkoliv v informacnim nebo komunikacnim systému NS aktivni. Veskeré aktivity uvedené v
pfedchozi vété je Dodavatel povinen logovat ve smyslu €l. Il odst. 17 této smlouvy vyse.

Za Ucelem zajisténi dostupnosti a funkénosti informacéniho nebo komunikacniho systému NS
nebo moznosti plnéni primarnich smluv nebo této smlouvy je Dodavatel opravnén do
informacniho nebo komunikacniho systému pfistupovat prostiednictvim svych zaméstnanc ¢i
osob v obdobném postaveni, a to v souladu s poZzadavky na fizené pfistupy do informacniho
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nebo komunikaéniho systému NS odvislé od zhodnoceni rizik pro informacni aktiva, ktera se
v informacnim nebo komunikacnim systému NS nachdzi. Dodavatel se zavazuje zajistit, aby
kazda osoba opravnéna k pristupu do informacniho nebo komunikaéniho systému NS méla
nastavené pfistupové Udaje s opravnénim provadét Upravy a zdpisy dat v informacnim nebo
komunikaénim systému dle svého zafazeni se zohlednénim potencidlnich rizik z toho
vyplyvajicich.

Za Ucelem naplnéni pozadavk(li na fizené pfistupy ve smyslu predchoziho odstavce se
Dodavatel zavazuje predat NS seznam osob — zaméstnancl ¢i jinych osob v obdobném
postaveni Dodavatele s uvedenim identifikace této osoby, které jsou opravnéné k pfistupu do
informaéniho nebo komunikacniho systému NS. Seznam oprdvnénych osob ve smyslu
predchozi véty se Dodavatel zavazuje, v pfipadé zmény, bez zbyte¢ného odkladu aktualizovat.

NS umozni Dodavateli vzdaleny pfistup do informacniho nebo komunikac¢niho systému NS, je-li
to nezbytné, pouze prostiednictvim VPN pfipojeni na jméno osoby Dodavatelem uvedené
v aktudlnim seznamu oprdavnénych osob ve smyslu pfedchoziho odstavce.

Fyzicky pfistup k informacnim a komunikacnim technologiim a pocitacovému hardwaru NS
(dale jen ,technické prostiedky NS“)

Fyzicky pfistup k technickym prostifedklim NS je umoZnén pouze na zakladé souhlasu NS. NS
umozni pristup k technickym prostfedkim NS pouze zaméstnanci Dodavatele ¢i osobé
v obdobném postaveni, kterd predloZi prikaz totoZnosti a pisemné povéreni Dodavatele.

Fyzicky pfistup k technickym prostfedkiim NS je umoznén pouze v pfitomnosti tim povéreného
zaméstnance NS.

Souhlasu NS podléha kazdy jednotlivy Ukon zaméstnance povéreného Dodavatelem Ci osoby
v obdobném postaveni ve smyslu odst. 1 tohoto ¢lanku vcéetné:

- pofizovani kopii informacnich aktiv, jejich zmény ¢i vymazu;

- pfipojovani jinych zatizeni a technickych prostfedkd na sité NS;

- spousténi aplikaci;

- instalace novych aplikaci, je-li nutna k realizaci plnéni;

- provadéni ¢innosti, které pfimo nesouvisi s plnénim podle primarni smlouvy.

Audit

. NS je opravnéna kontrolovat plnéni pozadavk(l a podminek stanovenych ZKB, provadécimi

pravnimi pfedpisy a touto smlouvou Dodavatelem (dale jen ,,zakaznicky audit”).

. NS je opravnéna provadét zakaznicky audit v terminech a za podminek predem dohodnutych

smluvnimi stranami. Dodavatel se zavazuje umoZnit zakaznicky audit a zdrZet se kladeni
jakychkoliv prekdzet zakaznickému auditu. NS je opravnéna k ptistupu do veskerych prostor
Dodavatele, v nichZ jsou realizovany ¢innosti, které maji vliv na plnéni této smlouvy a ke viem
prostfedkim, kterymi nebo pomoci kterych je plnéna tato smlouva.
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VI.

VII.

VIIL.

Dojde-li NS k zavéru, Ze Dodavatel porusuje povinnosti stanovené touto smlouvu, ZKB ci
provadécimi prdvnimi predpisy, upozorni na tuto skutecnost Dodavatele a vyzve jej
k okamzitému zjednani napravy.

NS je opravnéna k provadéni zakaznického auditu zmocnit tfeti osobu. Tfeti osoba zmocnénd
podle predchozi véty ma pfi realizaci zakaznického auditu stejna opravnéni jako NS.

Dodavatel se zavazuje poskytnout veskerou soucinnost potiebnou pro realizaci zakaznického
auditu ve smyslu tohoto ¢lanku.

Poddodavatelé

Smluvni strany sjednavaji oprdvnéni Dodavatele zapojit do plnéni podle této smlouvy
poddodavatele. Kazdé jednotlivé, byt jen dil¢i zapojeni konkrétniho poddodavatele do plnéni
podle této smlouvy podléha predchozimu souhlasu NS, a to s vyjimkou osob v obdobném
postaveni jako maji zaméstnanci Dodavatele (tzv. spolupracujici osoby, které jsou osobami
samostatné vykonavajicimi ¢innost na zdkladé Zivnostenského opravnéni).

Dodavatel se zavazuje zajistit, aby poddodavatel plnil stejné povinnosti ve stejném rozsahu
jako stanovi ZKB, provadéci pravni predpisy nebo tato smlouva pro Dodavatele.

Za plnéni povinnosti stanovenych ZKB, provadécimi predpisy nebo touto smlouvou
poddodavatelem odpovida Dodavatel.

Ukonceni smlouvy (exit strategie)

Dojde-li z jakéhokoliv divodu k ukonéeni této smlouvy nebo primarnich smluv, sjednavaji
smluvni strany prechodné obdobi v délce trvani 3 mésicli, v rdmci kterého je Dodavatel
povinen i nadale poskytovat plnéni podle primarni smlouvy, nestanovi-li NS jinak.

Smluvni strany sjednavaji, Ze béhem doby uvedené v pfedchozim odstavci Dodavatel preda NS
veskeré informace, se kterymi naklada ci nakladal nebo které jsou v jeho sfére vlivu ¢i ovladani
v souvislosti s plnénim primarni smlouvy vzajemné dohodnutym zplsobem, nestanovi-li NS, Ze
tyto informace maji byt v urcité lhaté zlikvidovany. Rozhodne-li NS o likvidaci informaci podle
predchozi véty, je Dodavatel povinen ve Ihité NS stanovené, tato data zlikvidovat.

Pokud o to NS vyslovné pozada, je Dodavatel povinen predat informace uvedené v odstavci 2
tohoto ¢lanku budoucimu Dodavateli v zajmu zajisténi kontinuity nastavenych procesl

souvisejicich s realizaci pInéni podle primarni smlouvy.

Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obé&ma smluvnimi stranami.

Tato smlouva nabyva Uc¢innosti dnem jejiho uverejnéni v registru smluv dle zdkona ¢. 340/2015
Sb., o zvlastnich podminkach uc¢innosti nékterych smluv, uverejiovani téchto smluv a o registru
smluv, ve znéni pozdéjsich predpisu.
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3.

Jakékoliv zmény smlouvy musi byt sepsany formou pisemnych dodatk( ke smlouvé a musi byt
podepsany smluvnimi stranami, osobami opravnénymi k takovému jednani.

Vztahy mezi smluvnimi stranami vyslovné neupravené touto Smlouvou se fidi reZimem zakona
¢. 89/2012 Sb., obcéansky zakonik, a zakona ¢. 121/2000 Sb., o pravu autorském, o pravech

souvisejicich s pravem autorskym, ZKB a provadécimi pravnimi predpisy. Smluvni strany se

zavazuji bez zbyte¢ného odkladu reagovat na zmény pravnich predpist upravujicich spolupraci

smluvnich stran zaloZenou touto smlouvou.

Veskeré spory ze smlouvy se smluvni strany zavazuji fesit smirem a teprve pokud se spor
nepodafi smirem vyresit, bude spor rozhodovat podle zdkona ¢. €. 99/1963 Sb., obdansky
soudni rad vécné a mistné prislusny soud.

Pokud bude jakékoliv ujednani smlouvy shleddno jako neplatné ¢i neucinné, nedotykd se
neplatnost a neudcinnost ostatnich ujednani smlouvy. Smluvni strany se pro tento pfipad
zavazuji neplatna ¢i nedcinna ujednani nahradit dohodou platnymi a u¢innymi ustanovenimi,
ktera nejlépe odpovidaji smyslu a maji nejblize k neplatnému ¢i ned¢innému ujednani, aniz by
pozadovaly vyhody nebo plnéni, ktera pivodné nebyla sjednana.

Zadna smluvni strana neni opravnéna postoupit pravo nebo zavazek nebo zatizit pohleddvku
vyplyvajici ze smlouvy nebo Zadnou jejich ¢ast bez predchoziho pisemného souhlasu druhé
smluvni strany.

Tato smlouva byla vyhotovena ve dvou stejnopisech, z nichZ po jednom stejnopisu obdrzi po
jejim podpisu kazda smluvni strana.

Smluvni strany timto prohlasuji a stvrzuji podpisy osob opravnénych k jednani smluvnich stran,
Ze si smlouvu fadné precetly, je jim zndm vyznam jednotlivych ujedndni smlouvy a jejich pfiloh,
Ze smlouvu uzaviraji na zakladé své pravé a svobodné vile a dale prohlasuji, Ze jim k datu
podpisu smlouvy nejsou zndmy Zadné skutecnosti ani okolnosti, které by jim mohly branit v
plnéni zavazk( dle smlouvy, tuto smlouvu udinit neplatnou nebo neddéinnou, nebo zmafit jeji
ucel a cil tak, jak jej ve smlouvé spolecné deklarovaly.

Ve Strakonicich dne V [BUDE DOPLNENO] dne

MUDr. Bc. Tomas Fiala, MBA, Dodavatel
pfedseda predstavenstva [BUDE DOPLNENOQ]
Nemocnice Strakonice, a.s.




