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Priloha €. 1a: Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

7x24x365 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnl v tydnu

DNS Domain Name System - hierarchicky systém doménovych jmen

EU Evropska unie

FTP File Transfer Protocol - standardni komunikacni protokol pro pfenos soubor(i mezi

pocitaci pomoci pocitacové sité

GDPR Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob
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Zkratka/pojem

HW
IS

JWT

LIS

MS AD
NIS
NPS
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OpenliD
oS

PACS

PC

RADIUS
(Accounting)

RDP

SAML

SCp

SIEM
SNMP (GET)

SSH

SSO
SW

VPN
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Vyznam
Hardware

Informacdni systém

JSON Web Token je navrZeny internetovy standard pro vytvareni dat s volitelnym
podpisem a/nebo Sifrovanim

Laboratorni informacni systém

Microsoft Active Directory

Nemocniéni informacni systém

Implementace serveru RADIUS od fy Microsoft

Nemocnice Tabor, a.s.

Otevreny standard popisujici decentralizovany zplsob autentizace uZivatell
Operacni systém

Picture archiving and communication system — technologie umoZnujici spravu,
ukladani (archivaci) a zobrazeni obrazové dokumentace

Osobni pocitac

Remote Authentication Dial In User Service (UZivatelska vytacena sluzba pro
vzdalenou autentizaci) je AAA protokol pouzivany pro pfistup k siti nebo pro IP
mobilitu

Remote Desktop Protocol - proprietarni sitovy protokol, ktery umozriuje uzivateli
vyuZivat vzdaleny pocita¢ prostfednictvim pocitadové sité

Security Assertion Markup Language - standard zaloZeny na XML

Secure Copy - slouzi k bezpecnému prenosu souborl mezi dvéma pocitaci
propojenymi pocitacovou siti pomoci protokolu Secure Shell

Management bezpecénostnich informaci a udalosti
Simple Network Management Protocol je soucasti sady internetovych protokold

Secure Shell - program a zabezpeceny komunikacni protokol v pocitacovych sitich,
které pouzivaji TCP/IP

Single Sign-On - jednotné pfihlasovani uZivatel(
Software

Virtudlni privatni sit pro pfistup k mistni siti

Tabulka 1: Seznam zkratek a pojma
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky SW,

HW (koncovych HW zafizeni) pro Fizeni pristupl pracovnikdl NTa na pracovni stanice a k NIS, LIS a PACS.

Soucdsti dodavky budou systémy, aplikace a technologie potfebné k zajisténi spravy a autentizace vSech

uzivatell pomoci dvou faktord, pficemz druhym bude karta, kterou bude mozZno vyuzit i k dals$im Gcelim,

zejména jako bezkontaktni Cip pro pfistupovy systém (Mifare DesFire), priikaz zaméstnance s potiskem a

dodavka Ctecek karet.
Pfedmét plnéni (dilo) je detailné popsan v kap. 2 — Rozsah dodavky a souvisejicich sluzeb.

Servisni sluzby jsou detailné specifikovany v samostatné pfriloze.

2 ROZSAH DODAVKY A SOUVISEJICICH SLUZEB

2.1 VYMEZENI PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je ndsledujici:

# Polozka Pocet Strucny popis polozky
rozpoctu

1 Dodavka 1 soubor Dodavka centralniho systému pro Fizeni pfistupt pracovniki NTa
centralniho (SS0O) pomoci karet a Fizeni pristupl pracovnik( NTa na pracovni
systému pro stanice a k NIS, LIS a PACS, véetné integrace na MS Active
fizeni pristupd Directory.
pracovniki NTa Souddsti je vybudovani systému, dodavka systému, instalace,
k NIS, LIS a PACS zapojeni a konfigurace prvk( systému a zajisténi vSech nezbytnych

integraci (napojeni na MS AD, NIS, LIS a PACS atd.).
Detailni poZadavky jsou uvedeny v kap. 2.2.2.

2 Napojeni NIS na 1 soubor Dodavka Uprav a napojeni NIS na centralni systém pro fizeni
centralni pristupll pracovnikd NTa a zajisténi SSO na pracovistich, kde je NIS
systém pro provozovan.
fizeni  pfistupd Souldsti je doddvka uprav NIS, instalace, zapojeni a zaji$téni
pracovnikd NTa nezbytnych integraci na SSO a jeho komponenty.

Detailni poZadavky jsou uvedeny v kap. 2.2.3.

3  Napojeni LIS na 1 soubor Dodavka Uprav a napojeni LIS na centralni systém pro fizeni
centralni pristupll pracovnikl NTa a zajisténi SSO na pracovistich, kde je LIS
systém pro provozovan.
fizeni  pfistupd Soudasti je dodavka uprav LIS, instalace, zapojeni a zajisténi
pracovnikd NTa nezbytnych integraci na SSO a jeho komponenty.

Detailni poZadavky jsou uvedeny v kap. 2.2.4.

4 Napojeni PACS 1 soubor Dodavka Uprav a napojeni PACS na centralni systém pro Fizeni

na centralni pristupl pracovnikll NTa a zajisténi SSO na pracovistich, kde je

systém pro

PACS provozovan.
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# Polozka Pocet Strucny popis polozky
rozpoctu
fizeni pristupd Soucdsti je doddvka uprav PACS, instalace, zapojeni a zajisténi
pracovnik( NTa nezbytnych integraci na SSO a jeho komponenty.

Detailni poZadavky jsou uvedeny v kap. 2.2.5.

5 Ctecky karet pro 5 ks Dodavka USB c¢tecek karet pro RFID Cipové karty kompatibilnich
pfistup s technologii Mifare Desfire 13,56 MHz a EM Marine EM4200, 125
pracovnikll NTa kHz a kompatibilnich s dodavanymi ¢i modernizovanymi IS pro
k NIS, LIS a PACS pristup pracovnik( NTa k NIS, LIS a PACS.

Detailni poZadavky jsou uvedeny v kap. 2.2.6.

Tabulka 2: Pfedmét a rozsah dodavky

2.1.1 Souvisejici sluzby a naleZitosti dodavky
Soucdsti doddavky jsou dale nasledujici sluzby a naleZitosti:

1. Projektové fizeni dodavky feseni.
Zpracovani navrhu dodavky a konfigurace dodavanych technologii, souvisejici konzultace.
Dodavka, implementace, instalace, zapojeni a konfigurace dodavanych technologii.
Ovéreni funkénosti dodanych technologii a jejich (sou)casti.

vk wnN

Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorska dokumentace,
dokumentace skuteéného provedeni/stavu po implementaci, systémova dokumentace).
Dokumentace muze byt jednim dokumentem, nicméné musi obsahovat vsechny relevantni
informace.

Sezndmeni s obsluhou dodavaného systému a jeho budoucim provozem (spravci).

Zarazeni do provozniho prostfedi objednatele (dohled, zalohovani apod.).

Provedeni zkusebniho provozu.

W o N o

Poskytnuti zaruky dodané systémy, technologie a vybaveni (viz kap. 2.4).

Sluzby jsou detailné popsany déle v tomto dokumentu v kap. 2.3, 2.4 a 3.

2.1.2 Dodavkou nedotcené oblasti stavajiciho feseni

Dodavkou nebudou negativné dotéeny soucasné systémy, technologie.

2.1.3 Vylouceni z dodavky
Pfedmétem dodavky neni:

Ctecky karet do notebookdl a PC nad rdmec &teéek, které jsou soucasti predmétu plnéni.
Karty uZivatel(l pro zajisténi pfistupt zlstanou zachovany.
Ctecky karet pro pFistupovy systém a dveFni systémy napojené na pfistupovy systém.

P wnN R

Zajisténi v ramci pozadavk( neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

5. Infrastruktura, HW a systémovy SW poskytované Objednatelem (NTa) uvedené ve vychozim stavu
a neuvedené v poZadavcich.

Koncept feseni, principy a poZadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.
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2.2 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny poZadavky na dodavky.

2.2.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZadavky na poZadované feseni:
# Pozadavek

P.1  Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stdvajicimi systémy a
technologiemi NTa uvedenymi ve vychozim stavu.

P.3  Soucasti implementace musi byt i veskeré potiebné licence a sluzby nezbytné pro dodavku a
provoz dodavanych technologii min. po dobu Uéinnosti servisni smlouvy.

Legislativa a dal$i normy

P.4 | Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich Udajl a o volném pohybu téchto udaja.

P.5 | Soulad se Zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni.

P.6 | Provadéci nafizeni Komise (EU) 2024/2690 ze dne 17. fijna 2024, kterym se stanovi pravidla pro
uplatriovani smérnice (EU) 2022/2555, pokud jde o technické a metodické poZzadavky na opatfeni
k Fizeni kybernetickych bezpecnostnich rizik a blizsi upfesnéni pfipadl, v nichZ se incident
povazuje za vyznamny, pokud jde o provozovatele DNS, registry domén nejvyssi Urovné,
poskytovatele sluzeb cloud computingu, poskytovatele sluZzeb datovych center, poskytovatele siti
pro dorucovani obsahu, poskytovatele fizenych sluzeb, poskytovatele fizenych bezpecnostnich
sluzeb, poskytovatele on-line trZist, internetovych vyhledavacl a sluzeb platforem socialnich siti
a poskytovatele sluZeb vytvarejicich davéru

Ostatni obecné pozadavky

P.7 | Zajisténi jednotného Casu na vSech technologiich a zafizenich (synchronizace s time serverem)

P.8  Instalace viech dodavanych ¢3sti na infrastrukturu poskytovanou objednatelem.

P.9  Kapacita, vykon a licence musi umoZnit vyuzivani uZivateli a na koncovych HW zaftizenich dle kap.
5.1.

Tabulka 3: Obecné a spolecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.
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2.2.2 Dodavka centralniho systému pro fizeni pfistupl pracovnikt NTa k NIS, LIS a PACS
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

Obecné pozadavky

P.10  Dodavka centralniho systému pro fizeni pfistupl pracovnikll NTa (SSO) pomoci karet a fizeni
pristupl pracovnikd NTa na pracovni stanice a k NIS, LIS a PACS, vcetné integrace na MS Active
Directory.

Soucasti je vybudovani systému, dodavka systému, instalace, zapojeni a konfigurace prvkd
systému a zajisténi vSech nezbytnych integraci (napojeni na MS AD, NIS, LIS a PACS, pfipadné
RADIUS server).

P.11 Centrdlné spravované parametry:

1. Moznost nastaveni doby platnosti zadani hesla uZivatele (uZivatelské relace/user
session). Po tuto dobu lze pristupovat k prihlasené stanici jen s pomoci karty bez nutnosti
zadavat znovu heslo.

2. MoiZnost nastaveni doby pro uzamceni pfi necinnosti uZivatele. Po této dobé necinnosti
se stanice automaticky uzamkne.

3. MoiZnost nastaveni doby pro odhldseni u uzamcené pracovni stanice. Po této dobé
uzamceni pracovni stanice se stanice automaticky odhlasi, tj. dojde k ukonceni aktivni
uZivatelské relace a aktivnich uZivatelskych proces(, bez ohledu na jejich stav.

P.12 Autentizacni systém musi podporovat protokoly SAML, JWT, OpenID, Radius_Accounting a token
systém pro integraci reseni tretich stran (integrovanych IS a technologii).

P.13 Auditovat vSechny dileZité operace: napf. prihlaseni, odhlaseni, zobrazeni hesla, ptistup pres
RDP, pfistup do IS, pfifazeni karet, vymény karet apod.

P.14 MozZnost instalace na serverové OS uvedené ve vychozim stavu (viz kap. 5.2.2).

P.15 Webova aplikace, urcena spravciim:

1. Prehledy, evidence, sprava napojenych zafizeni a registrovanych uZivatelQ a karet.

2. Moznost filtrovat a exportovat seznamy/prehledy min. do MS Excel.

P.16 Podpora klientskych stanic na platformach MS Windows, MacOS, Linux, iOS a Android.

P.17 Podpora pro webové prohliZzece zaloZené na technologiich Chromium a pro FireFox.

P.18 Predani autentizacnich udaji pro RDP, SSH, SCP, FTP, VPN.

P.19 Bezpecné uloZeni citlivych Gdaju (hesel, klica, certifikat( a souborll) je mozné tak, aby uZivatelé
mohli tyto informace bezpecné sdilet nebo naopak, aby nebyly dostupné nikomu kromé uZivatele,
ktery je ulozil (ani spravci systému, zalohovani atd.).

P.20 Redeni ma roli Auditora, ktery si mdze zobrazit véechny akce provedené uzivateli i nad daty, ke
kterym sam nemad pristup. Toto zobrazeni neumozZnuje pristup k datlim, pouze k auditnim
informacim (ty zahrnuji identifikaci uZivatele, datum, ¢as a specifikaci mista pristupu — minimalné
zdrojovou IP adresu).

P.21 Hromadné nacteni dat v rdmci dodavky, tj. uZivateld, stanic, skupin, slozek apod.
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# Pozadavek

Sprava uzivatelQ

P.22 Sprava uZivatell a uctll pro systém:

1. UzZivatelské ucéty — pro prihlaseni konkrétnich uzivatell k pracovnim stanicim nebo do IS
2. Technické Uty — pro pfihlaSovani sdilenych pracovnich stanic.
3. Ucty spravcd — spravci / administratofi systému a pracovnich stanic.

Vsechny Gcty musi byt prevzaty a ovérovany vici doméné MS Active Directory.
P.23 U technickych Uctl pro sdilené pracovni stanice a ucty spravci (Administrator) systém
automaticky méni heslo kazdy den.

Heslo musi byt ndhodné generované pro kazdy ucet samostatné a plnit podminky pro ,silné”
heslo. Konfigurace umozriuje nastaveni celkové délky hesla a zastoupeni znak( (mala/velka
pismena, Cislice, specialni znaky).

Heslo mizZe byt zobrazeno spravci v systému a jeho zobrazeni musi byt zaznamenano do logu /
auditu.

Zobrazeni seznamu uZivatelskych uctd, které maji hesla, kterd nejsou v souladu s poZzadovanymi
podminkami.

P.24 Sprava skupin uZivatell pro urcovani kategorii uZivateld, nastavovani politik, sdilenych sloZek a
pristupll k napojenym IS. MoZnost zarazeni uZivatele do vice skupin.

P.25 Sprava politik pro uZivatele, moznost hromadného prifazovani politik k uZivateldm nebo
skupinam uzivateld.

P.26 Sprava nastaveni osobnich a sdilenych sloZek, které budou namapovany pfi pfihlaseni uzivatele.

Sdilené slozky nastavovat pro skupiny uZivateld.

P.27 KaZdy uZivatel mda unikdtni osobni Cislo, které musi byt propagovdno napfi¢ systémem a
napojenymi IS.

P.28 Dvoufaktorova autentizace pro pfistup spravct do administrace systému: kartou, autentikatory
Microsoft a Google.

Sprava karet

P.29 | Evidence a sprdva vsech karet, a to jak aktivnich, tak neaktivnich (historie).
P.30 MozZnost zafazeni karty do evidence identifikaci karty pfes ¢tecku karet.
P.31 | VyuZiti stavajicich karet (typ viz vychozi stav v kap. 5.2.2).

P.32 | Pfifazovani karet uZivatelim a spravcm, zmény v pfifazeni, vymény apod.
MoZnost pfifazeni vice karet jednomu uzZivateli.
V ptipadé pfifazovani jiz pfifazené karty jinému uZivateli, upozornit spravce a pokud spravce akci
povoli, tak aktivovat kartu pro nového uZivatele a deaktivovat kartu u plvodniho uZivatele.

P.33 MozZnost dofasného pfifazeni karty v pfipadé zapomenuti karty na uréenou dobu.

Pro pfitazovani docasnych karet poskytnout vyhrazenou funkénost pro stanovené uzivatele, ktefi
nemusi byt sprdvci celého systému.
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# Pozadavek

P.34 Notifikace spravci (emailem) v pfipadé pokusu o pfihlaseni neaktivnimi kartami (stanice, uZivatel,
karta).

Sprava stanic
P.35 Evidence a sprdva vSech napojenych pracovnich stanic.

P.36 Rozliseni stanic min. na:

1. Sdilené — stanice bude vyuZivana vice uZivateli, prace vice uZivatell je moZnd pod
sdilenym technickym ucétem, pftifazeni konkrétniho sdileného technického ucétu pro
prihlaseni stanice.

2. Nesdilené — stanice bude vyuZivdna jen identifikovanymi uZivateli, prace je moZnd jen
pod uétem konkrétniho registrovaného uZivatele.

P.37 | Rozdéleni stanic do skupin pro snadnéjsi rozliseni jejich umisténi, typu, specifickych parametr( /
nastaveni.

P.38 Sprava politik pro pracovni stanice, moznost hromadného ptifazovani politik ke stanicim nebo
skupindm stanic.

P.39 MozZnost pfifazeni technického Uctu vice pracovnim stanicim nebo skupiné stanic.

Sprava opravnéni do napojenych informacnich systému

P.40 Sprava napojenych IS, kterym bude poskytovana sluzba SSO, véetné nezbytné konfigurace,
technickych G¢th pro integraci apod.
Ve vychozim stavu provedeni nastaveni min. pro LIS, NIS a PACS.

P.41 Sprava opravnéni uZivatel( pro pfihlaseni do vybranych napojenych IS. MoZnost hromadného
nastaveni uZivatellim nebo skupinam uZivateld.

P.42 Moznost prebirani opravnéni uzivatell pro pristup do IS z MS Active Directory.
Funkcionality na pracovnich stanicich

P.43 | Instalace agentll / komponent na pracovni stanice, které budou zajistovat funkcionality a sluzby
pro pracovni stanice (OS) a instalované IS a technologie.

P.44 Spusténi pracovni stanice:

1. Sdilené pracovni stanice — automaticky se pfihlasi pod sdilenym technickym Gétem a
uzamkne se do doby pftihlaseni konkrétniho uZivatele pod svym osobnim uZivatelskym
uctem.

2. Nesdilené pracovni stanice — pfihlaseni musi provést uZivatel pod svym osobnim
uzivatelskym uctem.

P.45 PfihlaSeni uZivatele probéhne s vyuZitim nacteni uZivatelské karty pres ¢tecku a zadani hesla
z domény MS Active Directory. Pfihlaseni probéhne nejpozdéji do 10 s.

P.46 Aktualizace politik pracovnich stanic a uZivateld a nastaveni sloZek (osobnich i sdilenych) pfi
prihlaseni uZivatele dle nastaveniv centralni ¢asti systému (pracovni stanice dle technického nebo
uZivatelského uctu, prostredi uZivatele dle prihlaseného uZivatele).
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# Pozadavek

P.47 Po prvnim zadani hesla na dané stanici je toto heslo zapamatovano po konfigurovatelnou dobu —
v této dobé muze uZivatel zamykat, odemykat a sttidat se s jinymi uZivateli pouze pouZitim své
karty.

P.48 Moinost prihlaseni spravcem pod uétem Administrator pod heslem zjisténym z centralni ¢3sti
systému.

P.49 Uzamceni nebo odhlaseni dle podminek v poZzadavku P.11.

P.50 Integrované systémy na pracovnich stanicich:

1. Vrdmci pfihlaSovani do systému preddvat token aktudlné prihlaseného uZivatele.
2. Ptiodhldseni uZivatele predavat informaci o odhlaseni uZivatele.

P.51 MozZnost pfistupu na vzdalené plochy (RDP) stanic a serverl po zadani hesla.
Integrace na MS Active Directory

P.52 Prebirani a aktualizace uZivatelll z MS Active Directory, vCetné zafazeni do skupin a relevantnich
uzivatelskych dat (osobni ¢islo, jméno, pfijmeni, funkce apod.).

P.53 Ukoncovani pfistupl uZivateld, ktefi maji ukoncenu platnost uZivatelského uctu v MS AD.

P.54 Dle zarazeni uzivatelll do skupin automaticky nastavovat opravnéni pro napojené IS: NIS, LIS a
PACS. Nastaveni skupin bude definovdno v rdmci dodavky.

Integracni rozhrani pro IS a technologie

P.55 Dodavka integracniho rozhrani (API) pro napojeni IS nebo technologii pro ovéfovani opravnéni
pfistupu uZivateld do daného IS. Poskytnuti dokumentace a prikladi pro ovéreni a reseni
problému s napojenim.

P.56 MozZnost napojeni jen registrovaného IS dle pozadavku P.40.
P.57 | Poskytovani token(l pro ovéfovani uzivatell v napojeném IS.
Ostatni poZadavky

P.58 Moinost integrace dvoufaktorové autentizace na RADIUS server v rdmci domény MS Windows.
Implementace pro Access pFistup pomoci RADIUS serveru (Microsoft NPS) s vyuZivanim atributd
protokolu RADIUS (zavislé podle dodavatele — AV-Pair apod.) pro jednotlivé skupiny uZivatell AD.

Integrace bude realizovana, pokud bude RADIUS server pfipraven v dobé dodavky. Pokud nebude
pfipraven, bude napojeni realizovdno v rdmci servisnich sluzeb na vyzadani.

Dodavka / instalace

P.59 Instalace, zapojeni a konfigurace systému.

Provozni infrastrukturu poskytne objednatel.

P.60 Veskerd nastaveni a opravnéni musi byt v souladu se zakonnymi poZadavky na ochranu osobnich
udaja.

Tabulka 4: Dodavka centralniho systému pro Fizeni pFistupd pracovnikti NTa k NIS, LIS a PACS

10
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2.2.3 Napojeni NIS na centralni systém pro Ffizeni pfistupl pracovnikd NTa

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.61  Napojeni NIS na centralni systém pro fizeni pfistupd pracovnik NTa:

1. Napojeni na evidenci uZivatell v centrdlnim systému a prebirani potrebnych udajl
o0 uZivatelich.

2. Ptihlasovani do IS pfes komponentu SSO na pracovnich stanicich zajistujici ovéreni
uzivatele ptes kartu a heslo. V pfipadé, Ze platnost ovéreni hesla nevyprsela, prihlaseni
bez nutnosti zadat heslo. NeumozZnit pfihlaseni uZivateli, ktery nema platny a ovéreny
ucet v SSO.

3. Prebirani informace o odhlaseni uzivatele z komponenty SSO na pracovnich stanicich.

P.62 V pripadé prepnuti uZivatele vkomponenté SSO provést odhlaseni plvodniho uZivatele a
prihlaseni nového uZivatele.
Pokud systém disponuje funkci pfepinani Gctd, lze vyuzit tuto funkcionalitu misto odhlaseni /
prihlaseni.
Tabulka 5: Napojeni NIS na centralni systém pro Fizeni pfistupl pracovnik(i NTa

2.2.4 Napojeni LIS na centralni systém pro fizeni pfistupl pracovnikd NTa

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.63  Napojeni LIS na centralni systém pro fizeni ptistupl pracovnik(i NTa:

1. Napojeni na evidenci uZivatelll v MS Active Directory a prebirani potfebnych udaji
o0 uZivatelich.

2. Prihlasovani do IS pfes MS AD na pracovnich stanicich zajistujici ovéfeni uZivatele pres
doménu MS AD. V ptipadé, Ze platnost ovéreni hesla nevyprsela, pfihlaseni bez nutnosti
zadat heslo. Neumoznit pfihlaSeni uZivateli, ktery nema platny a ovéreny ucet v MS AD.

3. Prebirani informace o odhlaseni uzivatele z komponenty MS AD na pracovnich stanicich.

P.64 Pro prepnuti uZivatele provést odhlaseni pivodniho uZivatele a pfihlaseni nového uZivatele dle
predchoziho poZadavku.
Pokud systém disponuje funkci pfepinani Gctd, lze vyuzit tuto funkcionalitu misto odhlaseni /
prihlaseni.
Tabulka 6: Napojeni LIS na centralni systém pro fizeni pFistupti pracovnikti NTa
2.2.5 Napojeni PACS na centralni systém pro fizeni pfistupl pracovnikl NTa

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.65 | Napojeni PACS na centralni systém pro fizeni pfistupd pracovnik( NTa:

1. Napojeni na evidenci uZivatell v centrdlnim systému a prebirani potfebnych udajl
o0 uZivatelich.

11
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# Pozadavek

2. Prihlasovéani do IS pfes komponentu SSO na pracovnich stanicich zajistujici ovéreni
uzivatele ptes kartu a heslo. V pfipadé, Ze platnost ovéreni hesla nevyprsela, prihlaseni
bez nutnosti zadat heslo. Neumoznit pfihlaseni uZivateli, ktery nema platny a ovéreny
ucet v SSO.

3. Prebirani informace o odhlaseni uzivatele z komponenty SSO na pracovnich stanicich.

P.66 V pripadé prepnuti uZivatele vkomponenté SSO provést odhlaseni plvodniho uZivatele a
pfihlaseni nového uZivatele.

Pokud systém disponuje funkci pfepinani Gctd, lze vyuzit tuto funkcionalitu misto odhlaseni /
prihlaseni.
Tabulka 7: Napojeni PACS na centralni systém pro Fizeni pFistupti pracovniki NTa

2.2.6 Ctecky karet pro pfistup pracovnikl NTa k NIS, LIS a PACS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.
# Pozadavek

P.67 Dodavka USB ¢tecek karet pro RFID Cipové karty kompatibilnich s technologii Mifare Desfire 13,56
MHz a EM Marine EM4200, 125 kHz a kompatibilnich s dodavanymi ¢i modernizovanymi IS pro
pristup pracovnik( NTa k NIS, LIS a PACS.

Tabulka 8: Ctecky karet pro pristup pracovniki NTa k NIS, LIS a PACS
2.2.7 Bezpeclnostni pozadavky
V nasledujici tabulce je seznam poZadavkd na tuto ¢ast dodavky:

# Pozadavek

P.68  Autorizace: Poskytnuti pFistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pridélené roli (rolim) v systému.

Systém umozni Fidit pristupova opravnéni jednotlivych subjektl jen k udajim, ke kterym maiji
a mohou mit pfistup.

P.69  Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni mozZnosti ptistupu
neopravnéného subjektu.

P.70  Zajisténi Sifrované komunikace mezi vsemi soucastmi systému a pracovisti uZivateld, pripadné
zajisténi komunikace v oddéleném sitovém prostredi.

P.71 Evidence pfistupl vSech uZivateld do systémi a technologii (logovani) véetné ¢asovych udaju.

P.72  Veskeré pristupy k datlim a aktivita uZivatell v rdmci dodavanych systém a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Gdajim a zpétna kontrola téchto udaja.

P.73  Veskeré logy budou dostupné pro externi systém sbéru a analyzy logli. Podpora pfenosu dat do
SYSLOG / SIEM.

Tabulka 9: Bezpecnostni pozadavky
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2.2.8 Implementacni a provozni poZadavky

V nasledujici tabulce je seznam poZzadavkd na tuto ¢ast dodavky:
# Pozadavek
P.74 Vsechny komponenty musi byt pfipraveny na provoz 24x7x365 (non-stop).

P.75 Pfedmétem zakdzky jsou i vesSkeré sluiby souvisejici s dodavkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, sezndmeni s obsluhou a spravou systému, testovani. Veskeré seznameni s
obsluhou bude probihat v prostorach objednatele a v ¢eském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace i Cinnosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosaZzeni objednatelem poZadovaného cilového
stavu.

P.76 Instalace do prostfedi objednatele uvedeného v kap. 5.2 — Stav informacnich a komunikacnich
technologii.

P.77 Vramciimplementace musi dodavatel zajistit plnohodnotny provoz doddvaného reSeni soucasné
s provozem stdvajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen prizpUsobit realizaci predmétu zakazky podminkam objednatele.

P.78 Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému pro zajisténi
konfigura¢niho managementu systému anebo jeho soucasti.

P.79 Dohled — dodavané systémy a technologie musi pfedavat informace o svém stavu (stavu sluzeb
apod.) na Zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

P.80 Synchronizace ¢asu viech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

P.81 Pro pfipad nedostupnosti systému v pfipadé vypadku systém umozni nahradni zplsob pfistupu
uzivatel( k aktivim a systémOm. Nahradni zpUsob budou moci aktivovat spravci na zakladé
udélenych oprdvnéni.

Tabulka 10: Provozni pozadavky

2.3 POZADAVKY NA SLUZBY

2.3.1 Realizace pfedmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1) Objednatel poZaduje pred zahdjenim implementacnich praci zpracovani Implementacni analyzy

véetné navrhu feseni (konkretizace implementacniho postupu, presné konfigurace a instalacniho
a montdzniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro radné zajisténi implementace a montaze predmétu plnéni. Implementacni analyza
véetné ndvrhu feSeni musi byt pfed zahajenim praci schvdlena objednatelem. Implementacni
analyza véetné navrhu feseni musi zohlednit podminky stdvajiciho stavu a poZadavky cilového
stavu.
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2) Zajisténi projektového vedeni/Fizeni realizace pfedmétu pInéni ze strany zhotovitele a jeho

pfipadnych poddodavateld.

3) Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici
schvdlenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéieni ze strany
objednatele a soucinnost pro ovéfeni na strané Objednatele.

4) Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni pfedmétu
zakdazky véetné:

a) Instalace a nastaveni SW budou provedeny kvalifikovanymi osobami pro dané typy zafizeni
b) Nastaveni SW aplikaci

5) Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

6) Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkim zajisténym objednatelem.

7) Realizace pilotniho provozu k ovéreni funkénosti systému na mensim obejmu dat, s mensim
poctem uZivatel( a na mensim poctu zafizeni.

8) Prevedeni systémi do zkusebniho provozu a plnd podpora uZivatell v ramci zkusebniho provozu
véetné technické podpory. Vtéto etapé budou realizovdna poZadovanda sezndmeni
s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

9) Zpracovani dokumentace skute¢ného provedeni, systémové/provozni dokumentace, projektové
dokumentace a uzivatelské dokumentace — soucasti predmétu plnéni je zajisténi systémové a
provozni dokumentace souvisejici s realizaci predmétu plnéni minimalné v nasledujicim rozsahu:

Nazev Popis

UZivatelskd dokumentace = Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
uzivatel schopen prdace s informacénim systémem a pochopil vyznam
jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské pfirucce
bude popisovan zpUsob prace s jednotlivymi ¢astmi systému, vazby
mezi nimi véetné popisu soucdsti jednotlivych casti systému.
K usnadnéni prace bude slouZit popis jednotlivych obrazovek,
ovladacich prvkd na obrazovkach a jejich vyznamda, ktery bude
uveden v rdmci uZivatelské dokumentace.

Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné
skutecného provedeni a popisu spravy informacniho systému, definovani uZivateld, jejich
systémova/provozni opravnéni a povinnosti a detailni popis udrzby systému.

dokumentace Pro pf¥ipad nedostupnosti systému v pfipadé vypadku bude souéésti

dokumentace postup pro zajisténi nahradniho zplsobu pristupu
uzivatel( k aktivim a systémam.

Projektova dokumentace = Smluvni dokumentace, harmonogram realizace projektu, analyzy.
a provadéci projekty, zapisy zjednani, protokoly (predavaci,
akceptacni).

Tabulka 11: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na vSechna mista plnéni projektu.

v

Dokumentace bude v souladu se zakonem €. 365/2000 Sh. o informacnich systémech vefejné
spravy a provadécich pravnich predpisd, v platném znéni.
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Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v ndsledujicich
formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016

e WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumenta, které nebudou vyZzadovat podpisy konkrétnich osob
je elektronicky, a to na elektronickych nosic¢ich (CD, DVD, flash disk apod.). K predavani
a k archivaci souborll se pouZivaji média s moZnosti pouze zapisu, nikoliv pfepisovatelna.

Veskerd dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna ve 2 kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici, listinna forma se nepozZaduje.

10) Provedeni akceptacnich testil. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fesSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potifebnych nastaveni a pfistupl pro vsechny
pracovniky objednatele, minimalizace dopadl na provoz objednatele pfipfechodu a zvySend
podpora bezprostfedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplini v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

2.3.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny poZadavky na sezndmeni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni cinnosti zafizeni a
zpusobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich navaznosti.

c) Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk

d) PouZitd nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti sezndmeni pracovnikll objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
vefejné zakazky, pfipadné zajiSténé ze strany objednatele.

4) Konkrétni terminy uréi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka spravcu.
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Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

2.4 ZARUKY
V této kapitole jsou uvedeny poZadavky na zaruky dodavky jako celku, pfipadné specificky dilCich ¢asti
dodavky.
Objednatel poZaduje zaruku na veskeré dodané technologie v délce trvani minimalné:

1. 60 mésicl — na informacni systémy a SW technologie.

2. 24 mésicl — na koncova HW zafizeni (Ctecky).
Zaruka zacind béZet od okamZziku predani do ostrého (produkcéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalSich nakladl pro provozovatele (objednatele). Veskeré komponenty a prace budou
poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vSechny podminky zaruk
nad rdmec poZadavkl zadavaci dokumentace.

a) Po dobu zaruky na ¢asti dodavky musi zhotovitel nebo vyrobce vsech zafizeni garantovat béznou

dostupnost nahradnich komponentt a dostupnost servisu a opravnych balicka.

b) On-line pfistup k aktualizacim software.

c) Soucasti zaruky je i shoda dodavanych systéma s platnou legislativou.

d) Max. doba na odstranéni vady dila je 30 dnll od prokazatelného oznameni dodavateli.

e) Zhotovitel uvede provozni sluzby poZadovaného predmétu plnéni verejné zakazky vcetné
parametrd, které budou soucasti provozu v ramci zaruky systému.

16



S SpOlUﬁnanCOVéno A,. ||¥IRI(I§I:/|T|'ES|'T'SN1IrVO
. Evropskou unii @ ROZVOJ CR

3 HARMONOGRAM

Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti
smlouvy o dilo):

# Faze Doba trvani Dopliujici informace
od zahajeni

1 Zahdjeni realizace 0 Zahajeni realizace bude dnem podpisu smlouvy
na doddvku.

2 Analyza a navrh fedeni 30 Zpracovani analyzy a ndvrhu feseni pro potieby
upresnéni podminek realizace.

3 Dodavka, implementace, 90 Dodavka, implementace, instalace, konfigurace
instalace, konfigurace SW SW.

4 Vyvoj a implementace Uprav 90 Vlastni vyvoj a implementace Uprav IS dle analyzy
SW, dodavka dokumentace k a navrhu reseni.
SW.

5 Ovéreni funkénosti dodanych 120 Otestovani funkcnosti technologii a systémi a
technologii a systém. ovéreni jejich pIné funkénosti.

6 Seznameni s funkcionalitami, 120 Seznameni s funkcionalitami, obsluhou
obsluhou dodavanych dodavanych technologii
technologif

7 Dodavka dokumentace 120 Min. uZivatelska dokumentace, dokumentace
dodaného systému a jeho ¢asti. skute¢ného provedeni, systémova/provozni

dokumentace, projektova dokumentace.

] Pfrevedeni do  zkuSebniho 120 Pfevedeni do zkuSebniho provozu, odstranéni
provozu. vSech vad a nedodélkd.
9 Ukoncéeni realizace dodavky 180 Soucdsti je dokonceni realizace a prevedeni do

ostrého provozu, zahajeni doby provozu
dodaného systému a poskytovani servisnich
sluzeb.

Tabulka 12: Harmonogram
Dopliujici informace:
e Pod pojmem ,den” je minén kalendarni den.
e Zhotovitel ma moznost definovat kratsi terminy pInéni (v ramci dodavky), v nabidce nelze zkratit
dobu zkusebniho provozu, ktera musi byt minimalné 60 dna.
e Zkraceni zkusebni doby je moZné pouze na zdkladé pisemné dohody se Zadavatelem.
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Realizace pfedmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa

Sidlo a centrdlni kpt. Jarose 2000,
datové centrum Tabor

PSC: 390 03

Tabulka 13: Mista plnéni

Pfedmeét realizace

Datové centrum NTa: doddvka ¢asti technologie.

Sidlo NTa: misto predani vystup( projektu.

Pracovisté uZivatelll NTa: misto pro provozovani systému,

dodavka ¢asti technologie.
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5 VYCHOzi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku pfedmétu plnéni.

5.1 POCET UZIVATELU A PRACOVNICH STANIC

V nasledujici tabulce je uveden pocet uZivatell a pracovnich stanic:

Kategorie Pocet
Pocet uzivateli (uzZivatelskych Gcta): 1000
Pocet pracovnich stanic: 670
Pocet technickych ucti pro sdilené stanice: 400

Tabulka 14: Pocet uZivatelll a pracovnich stanic

5.2 STAV INFORMACNICH A KOMUNIKACNICH TECHNOLOGI(

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych prvkl ostatnich informacnich a
komunikaénich technologii.

5.2.1 Datové sité
V rdmci projektu budou vyuzity nasledujici sité:
Datova sit Popis

WAN Bude vyuZita pro komunikaci mezi pracovisti uZivateld a centrdlnimi ¢astmi systému
z dlvodu nutné vymény dat souvisejicich s realizaci a provozem projektu.

WiFi Bude vyuZita pro komunikaci mezi pracovisti uZivateld a centrdlnimi ¢astmi systému
z dlvodu nutné vymény dat souvisejicich s realizaci a provozem projektu.

Tabulka 15: Datové sité

5.2.2 Ostatni technologie vyuZivané objednatelem

Objednatel vyuziva nasledujici technologie. Ve vybranych ptipadech tyto technologie definuji prosttedi, pro
které je dodavka dila poZzadovana:

Oblast Technologie Dopliujici informace

Pracovni a MS Windows 11 (32 i 64 bit) Informacni systémy a technologie pro uZivatele
klientské stanice s Edge, Chrome, Firefox musi byt funkéni na téchto technologiich.
uzivatelQ

Procesor: Intel Core i3 10th gen.
a vyssi
Pamét: 8GB RAM a vice
UloZisté: 240 GB SSD a vice
Operacni systémy = Objednatel provozuje systémy Zadavatel poZaduje v rdmci doddvky dany SW

na serverech na OS MS Windows (Datacenter = v aktudlni verzi a potfebném poctu
2019 R2 a 2022) a Linux k doddvanému SW.
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Oblast

Sprava uzivatelQ

Dohled

Vzdaleny pftistup

Databaze

Patch

Management

Karty

Ctecky karet

Pfistupovy
systém

Nemocnicni
informacni sytém

Laboratorni
informacni
systém

Spolufinancovano

Evropskou unii

Technologie

MS Active Directory

Zabbix

VPN

Objednatel vyuZiva databazové
technologie MS SQL

MS WSUS server, MS Systém
Center Endpoint Manager

Mifare Desfire

Nejsou
IVAR

Dodavatel STAPRO s.r.o.
Produkt: FONS Akord

Dodavatel STAPRO s.r.o.
Produkt: FONS OpenLIMS
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Dopliujici informace

Objednatel vyuZiva pro autentizaci Active
Directory se stromovou i doménovou Urovni
Windows Server 2019 s planovanym
prechodem na 2022.

Objednatel poskytne pfistup k tomuto systému
pro propojeni a pfipadna nastaveni.

Zhotovitel poskytne vstupy pro dohled nad
béhem systému jako celku.

Konkrétni typ a podminky vyuZiti budou
poskytnuty v ramci soucinnosti K ¢emuz bude
uzaviena vzdjemnd smlouva o vzdaleném
pfistupu.

Vzdaleny pfistup pro management prostiedi
bude umoZnén pomoci VPN objednatele.

Zadavatel preferuje v ptipadé dodavky dany
SW.

Patch management je feSen ze strany internich
aktualizacnich server(l a provadi se s tydennim
az dvoutydennim zpozdénim kvli otestovani
pripadnych problém(, které mohou zpUsobit
hotfixy a bezpecnostni zaplaty.

Bezkontaktni RFID Cipova karta kompatibilni s
technologii EM Marine EM4200, 125 kHz (bez
Cipu).

Systém musi byt kompatibilni a pracovat
s témito kartami.

Zadavatel nedisponuje cteckami karet, ctecky
jsou soucasti dodavky.

Pfistupovy systém bude vyuZivat stejné karty,

ale systémy nebudou propojeny.

Dodavka Uprav a napojeni NIS na centralni
systém pro fizeni pristupl pracovnikll NTa a
zajisténi SSO.

Systém musi zlstat zachovan.

Dodavka uprav a napojeni LIS na centralni
systém pro fizeni pristupl pracovnikll NTa a
zajisténi SSO.

Systém musi zlstat zachovan.
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Oblast Technologie

Dopliujici informace
PACS Dodavatel: OR-CZ spol. s r.o. Dodavka Uprav a napojeni PACS na centralni
Produkt: MARIE PACS systém pro fizeni pristupl pracovnikll NTa a

zajisténi SSO.
Systém musi zlstat zachovan.
Tabulka 16: Technologie

V ptipadé neuvedeni oblasti objednatel nespecifikuje technologii, pfipadné podminky pro jeji pouZiti.

KONEC DOKUMENTU
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