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TECHNICKA SPECIFIKACE

Nazev vefejné »Aktivni prvky Sophos pro Nemocnici Cesky Krumlov,
zakazky a.s.“

Aktualni stav

Aktivni prvky jsou rozmistény v jednotlivych pavilonech nemocnice (14 paviloni /20 rozvoden
slaboproudu). Mezi jednotlivymi pavilony jsou vybudovany optické 10 Gbps spoje typu SM 9/125. U 2
starsich pavilon(/tras je pouzit typ MM 50/125.

Pozadovany stav

Kompletni obména soucasnych aktivnich prvkd za nova zafizeni Sophos Switch, véetné jejich zapojeni
do infrastruktury zadavatele a propojeni se soucasné provozovanymi souvisejicimi systémy
synchronizované kybernetické bezpecnosti (Sophos Firewall XGS 3300, zabezpeceni koncovych stanic
Sophos Intercept X Advanced with XDR, provoz WiFi Sophos APX), jejiz nedilnou soucasti je i aktivni
dohled SOC typu MDR (Managed Detection and Response) od spolecnosti Sophos nad vsemi
uvedenymi systémy.

Instalaci novych Sophos Switchl a napojenim na SOC MDR bude dohled i nad aktivnimi prvky
(poZadovdn je dohled aZ na troven jednotlivych portu vé. moZnosti reseni pripadnych incidenti v ramci
synchronizované bezpecnosti).

Odhadovany cas pro konfiguraci, zapojeni a zprovoznéni je 20 MD (,,Man-day“).

Dodéavka Sophos Switch - pfehled poptavanych technologii /pfisludenstvi /funkcionalit

Switche Pocet
Sophos Switch CS210-48FP 10
Sophos Switch CS210-24FP 2
Sophos Switch CS210-8FP 1
Sophos Switch CS110-24FP 13
Sophos Switch CS101-8FP 5
Sophos Switch CS1010-8FP 7
Sophos Switch CS110-48FP 6
Dopliiky pro Sophos Firewall XGS 3300 (rozsifeni infrastruktury) Pocet
Sophos Fleximodul 4-port 10GbE SFP+ fiber 2
Ostatni prislusenstvi Pocet
Opticky patch kabel LC/UPC-LC/UPC SM 9/125 G657 Al duplex 38
1,7 mm High-End Class H+S 2 m
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Opticky patch kabel LC/PC-LC/PC MM 50/125 OM3 duplex 5
1,7 mm High-End Class H+S 2 m

SFP+ Transceiver 10 Gbps, 10 GBASE-T, do 30 m, CAT 6A, RJ45, 60
(Sophos compatible)

Kabel UTP RJ45 — RJ45 CAT6, 1 m (3edy) 24

e  Poptdvané feSeni Sophos Switch musi byt dodano pouze jako nové zafizeni.

e Centralizovana sprava vsech Switchli v Sophos Central — poZadovana je jednotnd sprava
z konzole, kterd spravuje i ostatni prvky synchronizované bezpecnosti (neni potfeba spravovat
samostatny switch management systém).

e Zvysena sitova viditelnost - v kombinaci spoluprdce FW a ochrany koncovych stanic/serverd ma
synchronizovand bezpecnost vyrazné lepsi prehled o provozu s moznosti korelace mezi
jednotlivymi zatizenimi.

e  Automatizovana reakce na hrozby - v pripadé detekce lze konkrétni port na Switchi automaticky

blokovat (soucdst funkcionality ,,Synchronized Security”).

Segmentace sité — implementace Sophos Switch feSeni usnadni nasazeni VLAN vc¢. propojeni s

pravidly na FW (oddéleni hostd, IoT zafizeni, kamer, apod.).

Zabezpeceni na Urovni portll - snadna kontrola pripojenych zafizeni k jednotlivym portim (pres

MAC, 802.1x), véetné moznosti automatické zmény pristupovych pravidel.

Logovani a audit — moznost logovani veskeré ¢innosti do Sophos Central, véetné propojeni

detekci v rdmci SOC MDR.

Rychlejsi troubleshooting — detailni prehled v pfipadé problém( se sitovym provozem nebo

podezielém chovani v jedné konzoli.

Kompatibilita v ramci prostiedni Sophos - vSechna zafizeni pracuji v rdmci zajisténi max.

kompatibility a podpory mezi jednotlivymi prvky Sophos ,ekosystému” - jednodussi

implementace diky ostatnim jiz provozovanym a nastavenym prvkam (,,Zero-Touch Deployment”).



