Technická dokumentace – IDM pro Nemocnici Strakonice, a.s.

SMLOUVA O DÍLO

„IDM pro Nemocnici Strakonice, a.s.“

uzavřená níže uvedeného dne, měsíce a roku podle § 2586 a násl. zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů a podle zákona č. 121/2000 Sb. (autorský zákon), ve znění pozdějších předpisů

Čl. 1. Smluvní strany
1.1. Nemocnice Strakonice, a.s.
se sídlem:

Radomyšlská 336, 386 29 Strakonice
IČ:


26095181
DIČ:


CZ26095181
zastoupené:

MUDr. Bc. Tomášem Fialou, MBA, předsedou představenstva




a Ing. Lubošem Kvapilem, členem představenstva
bankovní spojení:
ČSOB, a.s.
č.ú.:


199127585 / 0300
kontaktní osoba:
MUDr. Michal Pelíšek
telefon: 

+420 383 314 120
e-mail:


pelisek@nemocnice-st.cz
 (dále jen „objednatel“, „zadavatel“)

a

1.2. Obchodní jméno: UNIS COMPUTERS, a.s.
se sídlem / místem podnikání:
Jundrovská 618/31, 624 00 Brno
IČ:


63476223
DIČ:


CZ63476223
zastoupený/jednající:
Ing. Vítězslavem Machem, členem představenstva
bankovní spojení:
UniCredit Bank Czech Republic a.s.
č. ú.:


39921026/2700
zapsán v obchodním rejstříku, vedeném Krajským soudem v Brně, sp. zn. B6087
zhotovitel je plátce DPH:
Ano/Ne
kontaktní osoba:
Ing. Zdeněk Havlásek, obchodní manažer
telefon:


544 528 357
e-mail:

 
zhavlasek@uniscomp.cz 
(dále jen „zhotovitel“, „uchazeč“, „účastník zadávacího řízení“)
Tato smlouva je uzavírána v návaznosti na veřejnou zakázku s názvem „IDM pro Nemocnici Strakonice, a.s.“, zadávanou objednatelem jakožto zadavatelem.

Čl. 2. Předmět smlouvy
2.1.1. Předmětem plnění této smlouvy je dodávka a implementace Identity management systému do prostředí Nemocnice Strakonice, a.s., a to včetně nedílně souvisejících požadavků typu zaškolení, dodání licencí, zpracování dokumentace.
2.2. Předmětem díla jsou následující činnosti zhotovitele:

2.2.1. Dodávka licencí, implementace Identity management systému (dále jen jako „IDM“), testovací provoz a předání do řádného užívání.
2.2.2. Pro výše uvedený rozsah plnění:
· provedení integrací na další systémy v prostředí objednatele i mimo něj
· úprava dodaného řešení dle potřeb a požadavků dle pokynů objednatele

· zaškolení odborného personálu objednatele

2.2.3. Dále je předmětem plnění dodávka

· dokumentace k dodanému plnění v požadovaném rozsahu

· dalších licencí potřebných pro provoz IDM
· listinného potvrzení dodaných licencí co do jejich počtu a rozsahu

2.2.4. Detailní předmět plnění je uveden v příloze č. 1 této smlouvy – Technické dokumentaci.

2.2.5. Předmět smlouvy rovněž obsahuje plnění, které není uvedeno v příloze č. 1 této smlouvy - Technické dokumentaci, ale jehož realizace je nezbytná pro provedení díla, tj. pro řádné a včasné dokončení díla v souladu s touto smlouvou. Zahrnuje veškerá plnění včetně software pro zajištění 100% funkčnosti a provozuschopnosti nových elektronizovaných agend a dalších komponent na základě této smlouvy o dílo.
2.3. Vzdálený přístup do prostředí objednatele

2.3.1. Předmětem této smlouvy je dále i zajištění a sjednání podmínek vzdáleného přístupu zhotovitele bez aktivní účasti objednatele do prostředí objednatele za účelem plnění této smlouvy.

2.3.2. Objednatel se zavazuje, že umožní zhotoviteli vzdálený přístup k informačním systémům a aplikacím uvedeným v předmětu plnění této smlouvy nejpozději do pracovních 15 dnů ode dne uzavření této smlouvy.

Čl. 3. Doba a místo plnění
3.1.1. Plnění díla bude zahájeno ihned po uzavření této smlouvy.
3.1.2. Plnění předmětu díla této smlouvy bude dokončeno jeho řádným zhotovením ze strany zhotovitele a řádnou a bezvýhradnou akceptací ze strany objednatele. S výjimkou ustanovení týkajících se vzdáleného přístupu, který je předmětem této smlouvy.

3.2. Místo plnění:
3.2.1. Místem plnění díla je sídlo objednatele na adrese Radomyšlská 336, Strakonice I, 386 01 Strakonice.
3.3. Doba dokončení díla:

3.3.1. Řádně zhotovené a dokončené dílo bude předáno objednateli nejpozději do 25 týdnů od uzavření smlouvy.
3.3.2. Detailní závazný harmonogram plnění včetně dílčích milníků, na jejichž splnění v daném pořadí a čase objednatel bude trvat, je obsažen v příloze č. 1 této smlouvy o dílo - Technické dokumentaci.
Čl. 4. Práva a povinnosti smluvních stran
4.1.1. Zhotovitel se zavazuje za podmínek stanovených touto smlouvou na svůj náklad a na své nebezpečí ve sjednaném termínu splnit celý předmět smlouvy. Zhotovitel se dále zavazuje dodat řádně a včas plnění podle této smlouvy bez právních a faktických vad.
4.1.2. Při zhotovování díla se zhotovitel zavazuje počínat si s odbornou péčí tak, aby byl zcela naplněn předmět a účel smlouvy.
4.1.3. Zhotovitel je povinen vynaložit maximální úsilí, aby docílil nejlepšího možného výsledku při plnění předmětu této smlouvy prostřednictvím využití svých znalostí a zkušeností.

4.1.4. Při provádění díla postupuje zhotovitel samostatně, je však vázán zejména písemnými pokyny objednatele. Zhotovitel je povinen bez zbytečného odkladu písemně upozornit objednatele na nevhodnost jeho pokynů k provedení díla. Pokud nevhodné pokyny brání v řádném provádění díla, je zhotovitel povinen v nezbytně nutném rozsahu přerušit provádění díla do doby změny pokynů objednatele nebo písemného sdělení, že objednatel trvá na provádění díla dle svých pokynů. V souvislosti s realizací díla po dobu takového přerušení má zhotovitel nárok na prokazatelně vynaložené náklady.
4.1.5. Zhotovitel je povinen v průběhu provádění díla dodržovat obecně závazné předpisy a normy, postupovat s náležitou odbornou péčí, podle nejlepších znalostí a schopností, sledovat a chránit oprávněné zájmy objednatele.
4.1.6. Zhotovitel je povinen v průběhu provádění díla neprodleně informovat objednatele o všech skutečnostech, které mají nebo mohou mít vliv na provedení díla.
4.1.7. Pokud objednatel zjistí, že zhotovitel provádí dílo v rozporu se svými povinnostmi, je oprávněn požadovat, aby zhotovitel odstranil v objednatelem stanovené lhůtě vzniklé vady a dílo prováděl řádným způsobem.
4.1.8. Zhotovitel se zavazuje v průběhu provádění díla postupovat v souladu se zásadami projektového řízení a zejména jejich jednotlivými konkrétními pokyny zanesenými objednatelem v příloze č. 1 této smlouvy - Technické dokumentaci v kapitole s názvem Projektové řízení.
4.1.9. Objednatel se zavazuje řádně a včas dokončený předmět smlouvy od zhotovitele protokolárně převzít a zaplatit zhotoviteli sjednanou cenu.
4.2. Součinnost

4.2.1. Objednatel požaduje, aby maximum práce odvedl zhotovitel samostatně, bez zatěžování pracovníků objednatele. Součinnost objednatele bude omezena na nezbytnou míru a bude se vztahovat především na schvalování výstupů zhotovitele v předem definovaných kontrolních dnech a na nezbytnou IT podporu nutnou k nasazení řešení a realizaci vazeb.

4.2.2. Rozsah součinnosti bude odsouhlasen při zahájení realizace jako součást Dokumentace skutečného provedení (v detailu viz. příloha č. 1 této smlouvy - Technická dokumentace), včetně termínů jejího poskytování.
4.2.3. V případě následného požadavku zhotovitele na součinnost nad dohodnutý rámec má objednatel právo součinnost odmítnout, případně ji poskytnout v termínu a rozsahu dle svých možností, a to bez dopadu na harmonogram realizace a z něj vyplývající sankce za nedodržení termínů.

4.2.4. Neposkytnutí součinnosti jako důvod pro posun smluvních termínů bude akceptován pouze tam, kde byla součinnost objednatelem přislíbena při zahájení realizace.
Čl. 5. Cena díla

5.1.1. Cena za zhotovení díla představuje objednatelem /jakožto zadavatelem/ akceptovanou nabídkovou cenu, předloženou zhotovitelem /jakožto uchazečem/ v nabídce na veřejnou zakázku „IDM pro Nemocnici Strakonice a.s.“.
5.1.2. Zhotovitel výslovně prohlašuje, že nabídková cena a cena díla obsahuje veškeré práce a dodávky, poplatky a jiné náklady nezbytné pro řádnou a úplnou realizaci sjednaného předmětu plnění a veškeré náklady včetně všech rizik a vlivů souvisejících s plněním předmětu smlouvy.
5.1.3. Objednatel a zhotovitel se dohodli, že cena za řádné a včasné provedení celého díla specifikovaného v čl. 2 této smlouvy činí celkem částku:

1 913 587,00 Kč včetně DPH, přičemž

cena bez DPH činí 1 581 477,00 Kč,

sazba DPH činí 21 %,

výše DPH činí 332 110,00 Kč.
5.1.4. Tato cena je stanovena jako cena konečná a úplná. 
5.1.5. Zhotovitel není oprávněn požadovat po objednateli poskytnutí zálohy. 
5.1.6. Zhotovitel na sebe výslovně bere odpovědnost za to, že sazba a výše daně z přidané hodnoty bude stanovena v souladu s platnými právními předpisy.
5.1.7. Daň z přidané hodnoty bude připočtena k ceně díla ve výši dle právní úpravy platné ke dni uskutečnění zdanitelného plnění.

5.1.8. Sjednaná celková cena díla dle této smlouvy je cenou nejvýše přípustnou, kterou je možné překročit pouze v případě zvýšení sazby DPH, a to tak, že zhotovitel ke sjednané ceně bez DPH připočítá DPH v procentní sazbě odpovídající zákonné úpravě účinné k datu uskutečnitelného zdanitelného plnění.
Čl. 6. Platební podmínky

6.1.1. Cena díla bude objednatelem uhrazena jednorázovou platbou na základě zhotovitelem vystavené faktury.

6.1.2. Fakturu je zhotovitel oprávněn vystavit nejdříve následující den po dni uskutečnění zdanitelného plnění, jímž se pro účely této smlouvy rozumí řádná realizace předmětu díla definovaného v čl. 2 této smlouvy.
6.1.3. Podkladem pro vystavení faktury je podepsaný protokol o předání a převzetí předmětu díla.
6.1.4. Všechny faktury dle této smlouvy musí obsahovat název a registrační číslo projektu „Zvýšení kyberbezpečnosti Nemocnice Strakonice, a.s., č. projektu CZ.06.3.05/0.0/0.0/15_011/0006906“.
6.1.5. Splatnost faktury činí 30 dnů ode dne jejího prokazatelného doručení na adresu sídla objednatele. 

6.1.6. Faktura bude mít náležitosti daňového dokladu dle platných právních předpisů (zákona č. 563/1991 Sb., o účetnictví, v platném znění a zákona č. 235/2004 Sb., o dani z přidané hodnoty, v platném znění).

6.1.7. Faktury musí obsahovat označení smlouvy, číslo účtu zhotovitele a všechny údaje uvedené v § 28 odst. 2 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. 

6.1.8. Součástí faktury bude specifikace dodaného plnění tak, aby byla v souladu s platnými účetními a daňovými předpisy, a to za účelem řádného vedení evidence majetku objednatele v souladu s těmito právními předpisy.

6.1.9. V případě, že faktura – daňový doklad nebude obsahovat stanovené náležitosti nebo v něm nebudou správně uvedené údaje, je objednatel oprávněn ji vrátit ve lhůtě splatnosti zpět zhotoviteli s uvedením chybějících náležitostí nebo nesprávných údajů. V takovém případě se přeruší běh lhůty splatnosti a nová lhůta splatnosti počne běžet doručením opravené faktury – daňového dokladu. 

6.1.10. Po vzniku práva fakturovat je zhotovitel povinen vystavit a objednateli předat fakturu.

6.1.11. Cena bude zhotoviteli zaplacena bezhotovostní formou převodem na jeho bankovní účet. Faktura je považována za proplacenou okamžikem odepsání příslušné částky z účtu objednatele ve prospěch zhotovitele.
6.1.12. Zhotovitel souhlasí s tím, aby subjekty oprávněné dle zák. č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, provedly finanční kontrolu závazkového vztahu vyplývajícího ze smlouvy s tím, že se zhotovitel podrobí této kontrole, a bude spolupůsobit jako osoba povinná ve smyslu ust. § 2 písm. e) uvedeného zákona při výkonu finanční kontroly prováděné v souvislosti s úhradou služeb z veřejných výdajů.
6.1.13. Pro případ, že zhotovitel je, nebo se od data uzavření smlouvy do dne uskutečnění zdanitelného plnění stane na základě rozhodnutí správce daně „nespolehlivým plátcem“ ve smyslu ustanovení § 106a zákona č. 235/2004 Sb., o DPH, ve znění pozdějších předpisů, souhlasí zhotovitel s tím, že mu objednatel uhradí cenu plnění bez DPH a DPH v příslušné výši odvede za nespolehlivého plátce přímo příslušnému správci daně. V souvislosti s tímto ujednáním nebude zhotovitel vymáhat od objednatele část z ceny plnění rovnající se výši odvedeného DPH a souhlasí s tím, že tímto bude uhrazena část jeho pohledávky, kterou má vůči objednateli, a to ve výši rovnající se výši odvedené DPH.
6.1.14. Zhotovitel je povinen uchovávat veškerou dokumentaci související s realizací projektu (předmětu plnění této smlouvy) včetně účetních dokladů minimálně do konce roku 2028.
6.1.15. Zhotovitel je povinen minimálně do konce roku 2028 poskytovat požadované informace a dokumentaci související s realizací projektu (předmětu plnění této smlouvy) zaměstnancům nebo zmocněncům pověřených orgánů (CRR, MMR ČR, MF ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu (předmětu plnění této smlouvy) a poskytnout jim při provádění kontroly součinnost.
Čl. 7. Předání díla

7.1.1. Zhotovitel splní svoji povinnost zhotovit dílo jeho řádným a včasným dokončením v souladu s podmínkami této smlouvy a předáním hotového díla objednateli.
7.1.2. Předání a převzetí díla je rozděleno do několika částí označených jako „milníky“ podle harmonogramu obsaženého v příloze č. 1 této smlouvy s názvem - Technická dokumentace. Akceptace díla jako celku je podmíněna dílčími akceptacemi jednotlivých milníků harmonogramu s výsledkem „Splněno“.
7.1.3. Specifické podmínky stanovené pro akceptační řízení jsou dále detailně rozpracovány v příloze č. 1 této smlouvy - Technické dokumentaci v kapitole s názvem Akceptační řízení.
7.1.4. Objednatel prohlašuje, že převezme pouze dokončené dílo bez zjevných vad, nedodělků a podstatných vad bránících funkcionalitě předávaného díla. V opačném případě si objednatel vyhrazuje právo převzetí díla odmítnout, bez nároku na navýšení ceny díla.

7.1.5. Předání a převzetí díla proběhne na základě porovnání skutečných vlastností díla dle specifikace díla uvedené v čl. 2. této smlouvy. Plnění bude potvrzeno podpisem protokolu o předání Objednatelem. Součástí protokolu o předání je jednoznačná identifikace předávaného díla.
7.1.6. Zjistí-li objednatel nedostatky, nedodělky, či vady, oznámí to písemnou formou bez zbytečného odkladu zhotoviteli.

7.1.7. Místem předání díla je sídlo objednatele.
7.1.8. Za objednatele je oprávněn jednotlivé milníky dle harmonogramu díla a hotové dílo převzít a akceptační protokol podepsat MUDr. Michal Pelíšek, MBA.
7.1.9. Vlastnické právo k dílu přechází na objednatele okamžikem předání díla objednateli. Práva z poskytnuté licence objednatel nabývá okamžikem převzetí díla od zhotovitele.
Čl. 8. Záruka za dílo

8.1.1. Zhotovitel poskytuje objednateli záruku v délce trvání 2 let. Dílo dle této smlouvy bude ke dni předání a převzetí objednatelem způsobilé k řádnému užití a bude mít vlastnosti stanovené touto smlouvou.
8.1.2. Zhotovitelem poskytovaná záruka se vztahuje na kompletní funkčnost díla, jakož i na jeho vlastnosti požadované objednatelem.
8.1.3. Záruční doba začíná běžet ode dne převzetí díla objednatelem. Záruční doba se prodlužuje o dobu, po kterou mělo dílo vadu bránící jeho řádnému užívání objednatelem, nebo po kterou bylo plnění mimo provoz z důvodu vady, na kterou se vztahuje záruka.
8.1.4. Veškeré zjištěné nedostatky, nedodělky a vady díla, které se vyskytnou v záruční době, je objednatel povinen bez zbytečného odkladu písemně oznámit zhotoviteli.
8.1.5. Vadou díla se pro účely této smlouvy rozumí rozpor mezi sjednanými podmínkami provedení díla, jeho parametry a skutečným stavem díla.

8.1.6. Objednatel má vůči zhotoviteli tato práva z odpovědnosti za vady:

· právo na bezplatné odstranění reklamovaných vad, a to bezprostředně po oznámení vady objednatelem, nejpozději ve lhůtě 15 dnů od oznámení vady objednatelem,
· právo na poskytnutí přiměřené slevy z ceny odpovídající rozsahu reklamovaných vad či nedodělků,
· právo na odstoupení od smlouvy, kdy vady či nedodělky jsou takového charakteru, že ztěžují či dokonce brání v užívání díla, nebo
· právo na zaplacení nákladů na odstranění vad v případě, kdy si objednatel vadu či nedodělek odstraní sám nebo použije třetí osoby k jejich odstranění.

8.1.7. Uplatněním nároků z odpovědnosti za vady není dotčeno právo na náhradu škody. Zhotovitel odpovídá objednateli za případnou škodu, která mu vznikne z titulu neodstranění vady díla zhotovitelem ve stanoveném termínu.
8.1.8. Záruka je poskytována v souladu s ustanovením § 2113 a násl. zákona č. 89/2012 Sb., občanského zákoníku, v platném znění.
Čl. 9. Licenční ujednání

9.1.1. Zhotovitel v rámci plnění předmětu této smlouvy vytvoří dílo podléhající ochraně podle zákona č. 121/2000 Sb., o právu autorském (autorský zákon), a zákona č. 89/2012 Sb., občanského zákoníku, a tak poskytuje objednateli licenci - tj. oprávnění k výkonu práva užívat jím vytvořené autorské dílo.
9.2. Zhotovitel poskytuje licenci jako:

· nevýhradní licenci k veškerým známým způsobům užití takového díla, zejména, nikoliv však výlučně k účelu, ke kterému bylo takové dílo zhotovitelem vytvořeno v souladu se smlouvou a to v rozsahu minimálně nezbytném pro řádné užívání díla objednatelem,

· licenci neomezenou územím výkonu působnosti objednatele,
· licenci co do rozsahu oprávněného počtu uživatelů k užívání informačního systému a jeho jednotlivých oblastí neomezenou;
· neomezenou způsobem nebo rozsahem užití;

· licenci udělenou na dobu určitou, a to po celou dobu trvání majetkových práv k dílu;
· licenci, kterou není objednatel povinen využít.
9.2.1. Povinnost týkající se licence platí pro zhotovitele i v případě zhotovení části díla poddodavatelem. 

9.2.2. Licence je poskytnutá v maximálním rozsahu povoleném platnými právními předpisy.

9.2.3. Zhotovitel je povinen zajistit, aby výsledkem jeho plnění nebo jakékoliv jeho části nebyla porušena práva třetích osob. Pro případ, že užíváním předmětu plnění nebo jeho dílčí části nebo prostou existencí předmětu plnění nebo jeho dílčí části budou v důsledku porušení povinností zhotovitele dotčena práva třetích osob, nese zhotovitel vedle odpovědnosti za takovéto vady plnění i odpovědnost za veškeré škody, které tím objednateli vzniknou.
9.3. Zhotovitel uděluje objednateli
· oprávnění dílo (nebo jeho dílčí část), které podléhá ochraně podle zákona č. 121/2000 Sb. (autorský zákon) a zákona č. 89/2012 Sb., občanského zákoníku, upravovat, zpracovávat, měnit jeho název,

· a oprávnění dílo spojit s dílem jiným a s dílem dále pracovat za účelem jeho dalšího rozvoje a používání.

9.3.1. Objednatel a zhotovitel se výslovně dohodli, že odměna za veškerá licenční oprávnění poskytnutá objednateli je již zahrnuta v ceně za poskytnuté plnění dle této smlouvy, tj. cena za poskytnutí licence, včetně nákladů souvisejících s případnou aktualizací licence.
9.4. Licence k datům
9.4.1. Veškerá data zpracovávaná nejen objednatelem v informačním systému jsou daty objednatele a o nakládání s nimi rozhoduje výhradně objednatel.
Čl. 10. Odpovědnost za škodu

10.1.1. Smluvní strany nesou odpovědnost za způsobenou škodu v rámci platných právních předpisů a této smlouvy. 

10.1.2. Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.
Čl. 11. Vzdálený přístup do prostředí objednatele

11.1.1. Vzdálený přístup je poskytován výhradně zhotoviteli a nelze ho dále převádět na jinou osobu nebo osoby. Porušení této povinnosti bude považováno za podstatné porušení této smlouvy.
11.1.2. Zhotovitel se zavazuje, že vzdálený přístup k informačním systémům a aplikacím v prostředí počítačové sítě objednatele na základě této smlouvy bude využívat jen za účelem dodávky těchto informačních systémů a aplikací a poskytování služeb uvedených v této smlouvě a samostatné smlouvě o technické podpoře a rozvoji k předmětnému informačnímu systému. Porušení této povinnosti bude považováno za podstatné porušení smlouvy.
11.1.3. Zhotovitel se zavazuje postupovat při realizaci svých práv a povinností vyplývajících z této smlouvy tak, aby v počítačové síti objednatele nezpůsobil poškození, ztrátu nebo odcizení dat. Pokud by se tak stalo, zavazuje se na vlastní náklady takto vzniklé závady odstranit v co nejkratším termínu, nejpozději však do 5 pracovních dnů.

Čl. 12. Sankční ujednání
12.1.1. Dojde-li k prodlení s úhradou daňového dokladu - faktury, je zhotovitel oprávněn účtovat objednateli úrok z prodlení ve výši 0,05 % z dlužné částky za každý započatý den prodlení po termínu splatnosti až do doby zaplacení dlužné částky.
12.1.2. Nesplní-li zhotovitel svůj závazek vycházející z každého z dílčích termínů milníků harmonogramu, který je součástí přílohy č. 1 této smlouvy - Technické dokumentace, je oprávněn objednatel požadovat po zhotoviteli zaplacení jednorázové smluvní pokuty ve výši 5.000,- Kč za nedodržení termínu plnění každého z těchto milníků.

12.1.3. Nesplní-li zhotovitel svůj závazek v rozsahu a čase plnění sjednaném touto smlouvou, je oprávněn objednatel požadovat po zhotoviteli nad rámec nedodržení plnění dle milníků harmonogramu zaplacení jednorázové smluvní pokuty ve výši 20.000,- Kč za nedodržení termínu plnění a dále smluvní pokuty ve výši 0,2 % ze sjednané ceny plnění dle této smlouvy za každý započatý den prodlení, až do řádného dokončení a předání celého předmětu plnění a zhotovitel je povinen takto požadovanou smluvní pokutu zaplatit.

12.1.4. Nesplní-li zhotovitel v dohodnutém termínu svůj závazek odstranit vady a nedodělky vytknuté při převzetí díla nebo v průběhu záruční doby, je objednatel oprávněn požadovat na zhotoviteli zaplacení smluvní pokuty ve výši 0,05 % ze sjednané ceny předmětu plnění za každý započatý den prodlení až do jejich úplného odstranění a zhotovitel se zavazuje takto požadovanou smluvní pokutu objednateli zaplatit.
12.1.5. Nesplní-li zhotovitel řádně podmínky projektového řízení dle přílohy č. 1 této smlouvy - Technické dokumentace zejména v případě zápisů ze schůzek a pracovních jednání, v případě účasti odpovědné osoby zhotovitele na kontrolních dnech a v případě pravidelného reportingu, je objednatel oprávněn požadovat po zhotoviteli smluvní pokutu ve výši 500,- Kč za každý případ takového pochybení a to i opakovaně.
12.1.6. Pokud zhotovitel nesplní svůj závazek vyplývající ze vzdáleného přístupu na základě této smlouvy, zejména v oblasti odstranění vzniklých závad v souvislosti s jeho vzdáleným přístupem do počítačové sítě objednatele, zavazuje se uhradit objednateli nutné náklady spojené s uvedením počítačové sítě do původního stavu a navíc se zavazuje zaplatit smluvní pokutu ve výši 10.000,- Kč za každý zjištěný a prokázaný případ porušení povinnosti spojené se vzdáleným přístupem do počítačové sítě objednatele.
12.1.7. Zaplacením smluvní pokuty není dotčeno právo poškozené strany na náhradu vzniklé škody. Výši smluvních pokut považují obě smluvní strany shodně za přiměřené.
12.1.8. Základem pro výpočet smluvní pokuty je na základě dohody smluvních stran cena v Kč včetně DPH.
12.1.9. Smluvní pokuty a úroky z prodlení podle tohoto článku jsou splatné do 30 dnů ode dne doručení jejich vyúčtování.

Čl. 13. Ukončení smlouvy
13.1.1. Tuto smlouvu lze ukončit dohodou smluvních stran. Dohoda o ukončení smluvního vztahu musí být písemná, jinak je neplatná. 

13.1.2. Od této smlouvy lze odstoupit v případě podstatného porušení povinností jednou smluvní stranou, jestliže je takové porušení povinnosti označeno za podstatné touto smlouvou nebo zákonem. Odstoupení od smlouvy je účinné dnem doručení písemného oznámení o odstoupení druhé smluvní straně. 

13.1.3. Smluvní strany se dohodly, že za podstatné porušení této smlouvy ze strany zhotovitele považují:

· dodání nebo zhotovení vadného předmětu plnění,
· prodlení s plněním závazku vyplývajícího z této smlouvy po dobu delší než třicet (30) dní a nezjednání nápravy ani do patnácti (15) dní od doručení oznámení objednatele o prodlení s plněním závazku,
· další dílčí konkretizovaná porušení označená za podstatná uvedená v příloze č. 1 této smlouvy - Technické dokumentaci.
13.1.4. Smluvní strany se dohodly, že za podstatné porušení této smlouvy ze strany objednatele považují:
· prodlení se zaplacením vyfakturované ceny díla (jeho části) delší než třicet (30) kalendářních dnů.

13.1.5. Porušení jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplývající z této smlouvy, je třeba splnit v dodatečné přiměřené lhůtě k tomu poskytnuté.
13.1.6. Odstoupením od této smlouvy nejsou dotčena ustanovení týkající se smluvních pokut a úroků z prodlení a stejně tak práva a povinnosti smluvních stran vzniklá do okamžiku účinnosti odstoupení od smlouvy.
Čl. 14. Závěrečná ustanovení
14.1.1. Práva a povinnosti smluvních stran v této smlouvě výslovně neupravené a z ní vyplývající nebo s ní související se řídí zákonem č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů a zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů.

14.1.2. V případě rozporu technické dokumentace objednatele (zadavatele) a technické nabídky (technického řešení) zhotovitele platí, není-li uvedeno v této smlouvě jinak, technická dokumentace objednatele tj. příloha č. 1 – Technická dokumentace.

14.1.3. Pokud jakýkoli závazek dle smlouvy nebo kterékoli ustanovení smlouvy je nebo se stane neplatným či nevymahatelným, nebude to mít vliv na platnost a vymahatelnost ostatních závazků a ustanovení dle smlouvy a smluvní strany se zavazují takovýto neplatný nebo nevymahatelný závazek či ustanovení nahradit novým, platným a vymahatelným závazkem, nebo ustanovením, jehož předmět bude nejlépe odpovídat předmětu a ekonomickému účelu původního závazku či ustanovení.

14.1.4. Vzhledem k charakteru objednatele zhotovitel výslovně souhlasí se zveřejněním smluvních podmínek obsažených v této smlouvě v rozsahu a za podmínek vyplývajících z příslušných právních předpisů. A to včetně uveřejnění kompletního znění smlouvy na základě zákonné povinnosti objednatele jako veřejnoprávního subjektu.
14.1.5. Tato smlouva je vyhotovena ve čtyřech (4) stejnopisech, z nichž každý má platnost originálu. Každá ze smluvních stran obdrží po dvou vyhotoveních.

14.1.6. Tuto smlouvu je možno platně měnit pouze na základě dohody smluvních stran, formou písemných a vzestupně číslovaných dodatků, podepsaných oběma smluvními stranami.

14.1.7. Tato smlouva nabývá platnosti dnem podpisu druhou ze smluvních stran a účinnosti uveřejněním v registru smluv. Uveřejnění v registru smluv zajistí objednatel.
14.2. Nedílnou součástí této smlouvy jsou její přílohy:
· příloha č.1 Technická dokumentace předmětu díla

· příloha č.2 Nabídka uchazeče v části technické řešení
· příloha č. 3 Zpracování osobních údajů
14.2.1. Smluvní strany prohlašují, že tuto smlouvu před jejím podpisem přečetly, zcela rozumí jejímu obsahu a s celým jejím obsahem souhlasí. Dále prohlašují, že tato smlouva vyjadřuje jejich pravou a svobodnou vůli. Na důkaz toho připojují vlastnoruční podpisy svých oprávněných zástupců.
	V Brně dne ............... 2019
	Ve Strakonicích dne ………………..

	Za zhotovitele
	Za objednatele

	………………………………..
	………………………………..

	Ing. Vítězslav Mach
člen představenstva
	MUDr. Bc. Tomáš Fiala, MBA
předseda představenstva

	
	………………………………..

	
	Ing. Luboš Kvapil
člen představenstva
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Čl. 15. Úvod

15.1.1. Tento dokument je určen k popisu a definici rozsahu díla, dodávek a služeb, které objednatel poptává jako předmět plnění ve veřejné zakázce s názvem „IDM pro Nemocnici Strakonice, a.s.“.

15.1.2. Předmětem této dokumentace je popis a stanovení požadavků objednatele na dodávku a implementaci identity managementu a zpracování dokumentace.

15.2. Popis plnění podle této technické dokumentace

15.2.1. Předmětem plnění této technické dokumentace je dodávka a implementace identity managementu pro Nemocnici Strakonice, a.s., a to včetně nedílně souvisejících požadavků typu dodání licencí a zpracování dokumentace.

15.2.2. Předmětem díla jsou následující činnosti zhotovitele:

· Dodávka licencí, implementace identity managementu, testovací provoz a předání do řádného užívání.

15.2.3. Pro výše uvedený rozsah plnění:

· provedení integrací na další systémy v prostředí objednatele i mimo něj

· úprava dodaného řešení dle potřeb a požadavků dle pokynů objednatele

15.2.4. Dále je předmětem plnění dodávka

· dokumentace k dodanému plnění v požadovaném rozsahu

· dalších licencí potřebných pro provoz identity managementu
· listinného potvrzení dodaných licencí co do jejich počtu a rozsahu

15.3. Seznam zkratek

	AIFO
	Agendový identifikátor fyzické osoby

	Autentizace
	proces ověření proklamované identity subjektu

	Autorizace
	proces získávání souhlasu s provedením nějaké operace nebo povolení přístupu

	Citlivá data
	osobní údaje a další data, která za citlivá považuje tato Technická dokumentace a její přílohy

	DB
	databáze

	IDM
	Identity management system

	IS
	Informační systém

	Nařízení eIDAS
	Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES

	Nařízení GDPR
	Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (Text s významem pro EHP)


Čl. 16. Základní požadavky na IDM

16.1.1. Předmětem dodávky je nasazení sjednocujícího řešení pro správu identit, uživatelských rolí a případně i oprávnění uživatelů, včetně jejich evidence, v prostředí Nemocnice Strakonice, a.s.

16.1.2. IDM zajistí centrální a jednoduchou správu identity, uživatelských rolí a případně i oprávnění uživatelů v aplikacích a informačních systémech, u kterých bude provedena integrace na takové IDM.

16.1.3. Cílem je zefektivnit a automatizovat proces řízení identit v organizaci a zavést centrální platformu pro řízení identit v organizaci – IDM (Identity Management Systém). IDM umožní automatizovaně spravovat identity (osoby, uživatelské role a oprávnění) ve vybraných hlavních systémech organizace, a to zejména v návaznosti na personální systém a adresářové služby. Cílem je rovněž zavést samoobslužné procesy pro zadávání žádostí o oprávnění a přístupů samostatnými koncovými uživateli organizace. V rozšířeném IDM, na rozdíl od řešení stávajícího, bude následně možné takovéto požadavky schválit a změny nastavení u identit automatizovaně předat (vypublikovat) do připojených systémů (integrovaných aplikací).

16.1.4. Systém Identity management bude spravovat a řídit identity (uživatele, jejich uživatelské účty a oprávnění) v rámci připojených systémů. Pro unifikovanou správu identit v systémech organizace je nutné vybudování jednotné centrální evidence uživatelů, uživatelských účtů a oprávnění uživatelů k integrovaným aplikacím. Tato evidence je spravována centrálně v systému IDM v návaznosti na centrální službu JIP/KAAS.

16.1.5. Současně s nasazením IDM bude potřeba konsolidovat a standardizovat procesy související s personálními obměnami v organizaci (nový zaměstnanec, odchod zaměstnance, zařazení zaměstnance na pozici, změna pozice zaměstnance a další) v této souvislosti s vývojem jejich identity (zejména nabývání a ztráta oprávnění do vybraných aplikací a informačních systémů), případně procesy existující v IDM zohlednit. Na základě takových procesů ze zdrojových systémů (personální systém) vstupují do IDM údaje o osobách, uživatelských účtech, zařazení v organizační struktuře, přiřazení pracovního místa, přiřazení do skupin atd.

16.1.6. Součástí nasazení takového řešení bude i vytvoření systematizovaných pracovních míst, jím odpovídajícím uživatelským rolím a dále skupin takových míst/uživatelských rolí. IDM musí dále umožnit tvorbu a správu hierarchické struktury systematizovaných míst ve struktuře organizace objednatele.

16.1.7. IDM bude mít provedenou vazbu na Jednotný identitní prostor (JIP) a Katalog autentizačních a autorizačních služeb (KAAS) se kterými bude spolupracovat, a to do plného rozsahu těchto IS ve vztahu k povaze objednatele jako orgánu vykonávajícímu přenesenou i samostatnou působnost pro územní samosprávný celek.

16.1.8. Systém IDM bude reflektovat veškeré potřebné změny související s životním cyklem identity v prostředí objednatele a ve vazbě na všechny na IDM napojené informační systémy, ve kterých bude mít daná identita uživatelské role a oprávnění. Takové změny budou reflektovány ve všech aktuálně napojených informačních systémech vždy v konkrétní rozhodné době.

16.1.9. Ve vztahu k napojeným systémům musí IDM zajistit samostatnou a úplnou správu v oblasti identity a uživatelských rolí ve vztahu k těmto systémům, včetně skupin uživatelů a systematizovaných míst. Ze strany objednatele není rozhodné o kolik politik a konfiguračních operací se na straně informačních systémů jedná, ale je pro něj důležitý výsledek, tedy například správné nastavení uživatelských rolí, zařazení do skupiny a konfigurace oprávnění pro všechny funkcionality Microsoft Active Directory užívané v prostředí objednatele. IDM bude autoritativním zdrojem informací o identitách a jejich účtech a přidělených rolí. IDM bude provádět správu automaticky, tak aby byly spravované systémy vždy aktuální.

16.1.10. IDM bude dále realizováno při naplňování nových legislativních požadavků. V případě tohoto plnění zejména s dopady Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů). Minimálně zajistí:

· zajišťuje auditní záznamy oprávnění uživatelů a poskytuje reporty o stavu

16.1.11. IDM a jeho funkcionality musí respektovat standardní architekturu IS v prostředí objednatele a pro svou integraci využít standardizovaná rozhraní a existující prostředky IS.

16.1.12. Součástí plnění bude dále i navržení metodiky pro správu identit

· jmenné konvence uživatelských jmen a zajištění jejich unikátnosti (sjednocení loginů)

· mechanismu práce s hesly (přidělení, změna, samoobslužný reset,...)

· postupy správy uživatelů (zavádění, změny, rušení, nastavování oprávnění,...)

· návrh členění objektů v rámci IDM (osoby, účty, funkce, org. jednotky, skupiny...)

· definice bezpečnostních zásad a pravidel pro práci s IDM

16.2. Funkcionality IDM

16.2.1. IDM musí udržovat a spravovat kompletní životní cyklus identity. Tedy v typovém případě příchod zaměstnance, jeho založení, přidělení rolí v informačních systémem dle jeho organizačního zařazení (systematizovaného místa), změna rolí v případě jeho povýšení nebo změny jeho zařazení, odchod zaměstnance spočívající v deaktivaci jeho identity. Na základě informací z personálních systémů nebo ručního zadání informací přes webové rozhraní. Minimálně se jedná o následující procesy

· vznik nové identity

· nový pracovněprávní vztah

· úprava identity a pracovněprávního vztahu

· úpravy popisných atributů, např. jméno

· úpravy organizačního zařazení

· změny platnosti

· automatická změna rolí na základě změny stavu / typu identity, případně jiného příznaku identity

· změna evidenčního stavu identity

· ukončení pracovněprávního vztahu

· aktivace/deaktivace (ruční, automatická)
16.2.2. IDM musí udržovat identity, skupiny identit a organizační struktury ve své vnitřní databázi. Identity ve vnitřní databázi budou sloužit jako referenční identity pro ostatní informační systémy.
16.2.3. IDM musí implementovat princip založený na systemizovaných místech. IDM musí umožnit systemizaci pracovních míst v souladu se strukturou organizace, definovat jednotlivá systematizovaná místa a jejich činnosti a sadu oprávnění a rolí pro jednotlivé informační systémy organizace vztažené ke konkrétnímu systemizovanému místu.
16.2.4. IDM umožní přiřazení identit na takto vytvořená systematizovaná místa a to i ve vazbě M:N. Identita tedy může být v systému IDM evidována na více systematizovaných místech a současně na systematizovaném místě může být evidováno více identit.
16.2.5. IDM musí umožňovat přidělení oprávnění nebo role konkrétní identitě, systemizovanému místu, skupině nebo organizační jednotce.
16.2.6. IDM musí umožnit správu uživatelských rolí, včetně zařazení uživatele do odpovídající role.

16.2.7. V IDM je možné aplikační role nastavovat dočasně. Po uplynutí nastaveného intervalu se role automaticky odebere.

16.2.8. IDM umožní registraci aplikací a jejich rolí a dále také import rolí přes webové služby do IDM.

16.2.9. IDM musí umožnit nastavení schvalovacího workflow (při přidělení práva, role atd.), včetně emailových notifikací a potvrzování.

16.2.10. IDM musí umožnit definovat vztahy zastupitelnosti mezi uživateli – musí umožnit uživatelům, aby v souladu se strukturou nemocnice mohli delegovat v případě potřeby (nemoc, dovolená atd.) svoje role, nebo jejich část na jiné pověřené osoby, a to i tak, že jeden uživatel může mít pro každou svou činnost nastaveného jako zástupce jiného různého uživatele. Delegace oprávnění bude dočasná, kdy se po nastaveném intervalu, nastavená delegace automaticky v IDM zruší.

16.2.11. IDM musí umožnit dodatečné přidávání vlastních atributů k identitám.

16.2.12. IDM musí umožňovat přesun identity v rámci organizační struktury i mezi jednotlivými organizačními strukturami.

16.2.13. IDM musí mít možnost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako nový uživatel, který již dříve byl v IDM založen a přiřadit jej k existující identitě.

16.2.14. IDM musí umožňovat kopírovat role mezi jednotlivými systematizovanými místy.

16.2.15. IDM musí obsahovat funkcionalitu kopírování veškerého nastavení oprávnění jednoho uživatele na druhého.
16.2.16. Veškeré požadavky, které provedou uživatelé na IDM, musí být provedeny transakčně, musí být historizovány a logovány tak, aby bylo možné zpětně prokázat kdo, kdy a co změnil v IDM identitách, referenčních objektech, ale i v administraci. Záznam v historii musí obsahovat původní i novou hodnotu.
16.2.17. IDM umožní autonomní správu hesel (samoobsluha).

16.2.18. IDM bude komunikovat v českém jazyce.

16.3. Požadavky na kontrolní reporty

16.3.1. IDM musí umožňovat generování min. těchto kontrolních reportů:

· přehled uživatele (uživatelů) a jejich rolí v systémech spravovaných IDM v době generování reportu,

· report historie delegování práv uživatele/uživatelů v definovaném časovém období.
16.3.2. IDM musí umožnit generování těchto reportů ve strojově čitelném formátu (např. v XML).

16.4. Požadavky na grafické rozhraní IDM

16.4.1. IDM musí obsahovat grafické uživatelské rozhraní pro přístup administrátorů systému pro správu identit uživatelů a jejich možné založení, úpravu nebo zneplatnění.

16.4.2. IDM musí obsahovat grafické uživatelské rozhraní sloužící jako obsluha pro uživatele, ve kterém uživatelé mohou měnit/resetovat heslo, žádat o přidělení rolí pro sebe nebo své podřízené, schvalovat nebo zamítat žádost a provádět další činnosti, na které mají oprávnění.

16.5. Požadavky na webové služby

16.5.1. IDM musí poskytovat rozhraní webových služeb pro programové napojení dalších systémů nemocnice. Toto rozhraní bude dodáno včetně jeho dokumentace, která bude určena k přímému poskytnutí dalším dodavatelům v prostředí nemocnice za účelem napojení se na takové rozhraní. Webové služby budou dostupné jako SOAP nebo REST rozhraní. Součástí takové dokumentace bude proto i popis řešení webových služeb v podobě XSD. Rozhraní a jeho konfigurace musí být součástí plnění na takové úrovni, že napojení nového informačního systému bude možné pouze za zapojení pracovníka objednatele, který provede konfiguraci rozhraní na straně IDM a dodavatele nového IS, který provede konfiguraci dle dodané dokumentace na straně nového IS, tedy vše bude možné bez aktivního zapojení dodavatele IDM.

16.5.2. Základní konfigurace přístupu k webovým službám musí být dostupná z grafického rozhraní IDM.

16.5.3. Rozhraní IDM musí poskytovat minimálně následující služby:

· získání organizační struktury,

· získání hierarchie systematizovaných míst,

· získání seznamu identit,

· získání nadřízené osoby pro daného zaměstnance,

· získání seznamu rolí pro daného zaměstnance, včetně případné informaci o delegaci role,

· zápis seznamu rolí uživatele do IDM,

· historie uživatele a jeho oprávnění k datu uvedeném v parametru.
16.5.4. IDM umožní vstupně/výstupní synchronizace do připojených informačních systémů. Typy synchronizací:

· plná

· 1 identita (možnost prosynchronizovat pouze 1 identitu bez nutnosti pouštět plnou nebo změnovou synchronizaci)

· změnová (pokud to napojený IS umožní)

16.5.5. Plná a změnová synchronizace musí umožňovat naplánované i ruční spuštění synchronizace, synchronizace 1 identity musí umožňovat pouze ruční spuštění. Dále musí existovat možnost (trvale nebo dočasně) vyřadit identitu ze synchronizace s daným IS

16.5.6. IDM umožní publikaci objektů (osob, účtů, skupin, funkcí, org. jednot,...) informačním systémům přes datové rozhraní (API IDM) na principu webových služeb (SOAP). Toto API IDM musí tedy mít čtecí metody a ideálně by mělo mít i zápisové metody (součást kvalitativního hodnocení). V rámci čtecích metod musí mít dané API IDM i autentizační metody, umožňující ověřit identitu (její login/heslo) i třetím aplikacím. IDM by mělo mít historii volání API IDM z důvodu auditu (součást kvalitativního hodnocení), včetně možnosti omezit dané API IDM pro jednotlivé aplikace (pouze vydefinované metody API IDM pro potřeby dané aplikace).
16.6. Logy IDM

16.6.1. IDM musí umožňovat publikovat kopie logů do externího systému určeného pro sběr logů např. syslog, DB apod.

16.6.2. Veškeré nové moduly IDM musí vést a umožňovat jednoduchý export anonymizovaných logů o počtu užití těchto jednotlivých modulů.

16.6.3. Tyto logy musejí být natolik přehledné a oproštěné od osobních dat aby umožnili jednoduchou kontrolu užívání těchto nových modulů ze strany i například kontrolních orgánů včetně oblasti kofinancování IROP.

16.7. Administrace

16.7.1. Po přihlášení do IDM bude administrátor IDM notifikován, že v systému došlo k některému z chybových stavů (např. synchronizovaný systém ve stavu chyba). Tato notifikace musí být zřetelná po přihlášení do systému a může být formou (barevného podbarvení části aplikace např. menu, pop-up okna oznamující, že je v IDM nějaký chybový stav, centrální dashboard aplikace apod.). Z notifikace musí být zřetelné, která část IDM je chybovém stavu.
16.7.2. IDM umožní definování různých úrovní oprávnění:

· možnost omezit oprávnění jenom na konkrétní organizační jednotky – uživateli to umožní spravovat identity pouze z daných organizačních jednotek např. vedoucí odboru spravuje oprávnění pro své podřízené (možnost omezit, zda může přiřazovat vybrané aplikační role, agendové role, skupiny, funkční místa, konkrétní uživatelské atributy apod.)
· možnost zadat oprávnění konkrétním uživatelům, skupinám, funkčním místům nebo organizačním jednotkám, aby mohli (pouze) spouštět vybraný synchronizovaný systém – např. personalistky si budou moci ručně pustit vstupní synchronizaci z personálního IS do IDM bez asistence administrátorů IDM.
16.7.3. IDM umožní nastavení prahových hodnot, které zabrání hromadným změnám např. z důvodu chybných dat na vstupu (např. z personálního systému), tak aby nedošlo k hromadným nežádoucím změnám (např. smazání objektů v Active Directory). Tato funkcionalita umožní při větším počtu změn zastavit frontu změn a upozornit administrátora IDM emailem a zapsat tuto informaci do logu IDM. Tato vlastnost je poplatná pro všechny vstupně/výstupní konektory.
16.7.4. IDM umožní notifikovat konfliktní stavy (např. synchronizovaný systém v chybě) v systému IDM pomocí emailu na administrátory IDM, případně na další osoby (včetně zápisu do logu IDM)

16.7.5. IDM umožní logování veškerých operací nad jednotlivými objekty (osoby, účty, funkce, synchronizované systémy, skupiny,....) i nad všemi spravovanými objekty a vlastní konfigurací.
16.7.6. IDM umožní sledovat jednotlivé stavy (počty objektů/identit) v průběhu synchronizace

16.7.7. IDM bude umožňovat databázovou historizaci (možnost dohledání změn v čase)

16.7.8. IDM umožní generování auditních reportů – přehled uživatelů a jejich aplikačních rolí, skupin definovaných v IDM včetně možnosti si zakázkově nechat vytvořit vlastní reporty. 

16.7.9. Reporty lze vygenerovat i do CSV, aby šlo s případnými daty dále pracovat i v programu MS Excel.

16.7.10. IDM umožní zobrazit kompletní popis napojených informačních systémů (vzájemných vazeb, typů synchronizací, ...) přímo u jednotlivých synchronizovaných IS z administrace IDM. Tyto popisy budou dodavatelem pravidelně udržovány a budou do nich zaznamenávané veškeré změny

Čl. 17. Integrace IDM a migrace dat

17.1. Integrace IDM

17.1.1. V rámci implementace IDM do prostředí objednatele dojde k integraci na následující informační systémy způsobem, kdy IDM převezme zprávu veškerých identit a řízení veškerých uživatelských rolí v těchto informačních systémech za využití odpovídajících standardizovaných rozhraní těchto systémů.

17.1.2. Personální informační systém společnosti Vema a.s. – Vstupy pro samotný životní cyklus uživatelských účtů a jejich pozice a v rámci organizace objednatele budou do IDM předávány z tohoto personálního informačního systému. 

17.1.3. Pro potřebu navázání informačního systému objednatel ve svém prostředí zajistí modul společnosti Vema a.s. „Export organizační struktury pro IDM“. Tento modul generuje dynamický dokument ve formátu XML a obsahově vychází z modulu pro výstup údajů o organizační struktuře a uživatelích. Nejedná se webovou službu. Je rozšířen o následující údaje:

· úroveň útvaru

· adresy zaměstnance

· adresa lokality (zaměstnání)

· pohlaví zaměstnance

· nastavení rozlišení zaměstnance

17.1.4. Struktura výše uvedeného XML souboru je přílohou č. 1 této dokumentace s názvem „Příloha č. 1 – Specifikace XML dokumentu společnosti Vema a.s.“. Způsob zpřístupnění a nastavení přebírání předmětného XML souboru bude předmětem dohody mezi objednatelem a zhotovitelem v době přípravy Dokumentace skutečného provedení dle této technické dokumentace.

17.1.5. Microsoft Active Directory – dle specifikace společnosti Microsoft. V prostředí nemocnice bude v době dodávky IDM provozováno doménové prostředí Windows server 2016.
17.1.6. Nemocniční informační systém (dále jen jako „NIS“) od společnosti Medicalc software s.r.o. – Pro řešení IDM bude umožněn přímý přístup do databáze informačního systému (Oracle), když mu pro takový účel bude umožněno následující

· vystavena databázová view pro zjišťování stavu dat (read only)

· PL/SQL procedury pro provádění změn

· hodnoty pro požadované operace budou předávány jako parametry PL/SQL procedur

· procedury budou v případě zamítnutí operace generovat Oracle exceptions

17.1.7. Ve vztahu k uživateli NIS se bude jedna o následující

· procedura pro vytvoření/změnu/smazání uživatele (osoba i účet společně) 

· view pro získání stavu

· procedura pro přiřazení/odebrání aplikační role 

· view pro získání stavu

· view pro získání seznamu dostupných aplikačních rolí
17.1.8. Cílem integrace je pomocí IDM spravovat osoby a přiřazovat jim aplikační role. Definice rolí a jejich vlastnosti (elementární práva ke konkrétním funkcím NIS) už budou řešeny pouze na úrovni NIS, není efektivní toto přenášet do IDM.

17.1.9. NIS se dá používat v režimu autentizace pomocí Active Directory nebo v autonomním režimu autentizace Oracle. Oba přístupy lze kombinovat. Volba přístupu bude možná parametrem výše uvedené procedury pro vytvoření uživatele.

17.1.10. Lékárenský informační systém Mediox společnosti Apatykaservis spol. s r.o. - Uživatel se může do Medioxu autorizovat pomocí LDAP nebo případně i uživatelským účtem z operačního systému Windows. V databázi Medioxu je propracovaný systém uživatelských rolí. Tyto role budou přebírány z LDAP. Pro přebírání rolí z LDAP se předpokládá, že jsou nadefinované v Medioxu a jsou synchronní s rolemi v AD/LDAP. Systém rolí v Medioxu je plně v kompetenci vedení lékárny. Z tohoto důvodu proto v rámci přípravy Dokumentace skutečného provedení dle této technické dokumentace dojde ve spolupráci zhotovitele s vedením lékárny ke sjednocení rolí, které pak následně budou vedeny v IDM a dále budou prostřednictvím LDAP předávány do Medioxu ve vazbě na uživatele.

17.1.11. Laboratorní informační systém společnosti Janiga Labs s.r.o. – Laboratorní informační systém bude navázán na Active directory společnosti Microsoft uvedenou v integracích v tomto dokumentu výše, kdy uživatele a jejich role bude možné i pro tento informační systém vést a spravovat prostřednictvím dodaného IDM, když dojde k publikaci uživatelů s daným parametrem v podobě jeho uživatelské role v laboratorním informačním systému do MS Active Directory. Tímto způsobem proto bude i IDM řídit uživatele a jejich účty v předmětném Laboratorním informačním systému. Konkrétní parametrizované položky, zejména co se číselníku rolí týče, které z AD laboratorní systém očekává, budou předány zhotoviteli objednatelem v době zpracování Dokumentace skutečného provedení dle této technické specifikace.

17.1.12. Veškeré případné náklady spočívající v nezbytných úpravách informačních systémů uvedených výše a dodaných třetí stranou, které je potřeba provést za účelem integrace těchto systémů na nově dodané IDM ze strany dodavatelů těchto systémů ponese objednatel samostatně mimo plnění dodávky tohoto IDM.

17.2. Migrace dat

17.2.1. Pro úvodní naplnění dojde k převzetí konfigurací identity a uživatelských rolí ze současných informačních systémů, kdy dojde v rámci návrhu dokumentace skutečného provedení ke sjednocení těchto identit napříč pro napojené informační systémy v IDM a dále dojde k vytvoření dokumentace systematizovaných míst a organizační struktury identit a uživatelských rolí v organizaci objednatele, na jejímž základě bude provedena migrace a konfigurace nově dodaného řešení, která bude vycházet z již existujících konfigurací a dat.
Čl. 18. Implementace IDM

18.1. Dokumentace skutečného provedení

18.1.1. Objednatel požaduje v rámci plnění zpracování tzv. dokumentace skutečného provedení (někdy také analogicky nazýváno jako cílový koncept nebo implementační analýza).

18.1.2. Zhotovitel zpracuje komplexní a detailní návrh nasazení IDM, a to ve vazbě na požadavky uvedené v této technické dokumentaci, jejích přílohách a smlouvě o dílo na dodávku IDM jako celek a na jeho hlavní funkcionality. Cílem je zpracování dokumentu v takové míře detailu jednotlivých postupů a prací zasazení do prostředí a jeho nastavení, která umožní dosažení zavedení IDM do rutinního provozu řízenou formou. Dokument proto bude jednoznačně a jasně konkretizovat jednotlivé kroky prací a to min. v rozsahu, které kroky a jakým způsobem budou řešeny, kým budou řešeny, za jaké součinnosti objednatele a v jakém čase. Taková konkretizace bude dále dodržovat časovou, věcnou a logickou souslednost a bude z ní tedy možné v každém okamžiku realizace díla určit co je právě realizováno a v jakém stavu a co bude následovat. Objednatel bude moci na základě takových podkladů alokovat své potřebné kapacity na součinnost a průběžnou kontrolu plnění díla. Dokument bude dále konkretizovat minimálně tyto oblasti

· návrh řešení instalace IDM (architektura technického řešení)

· detailní popis nastavení / konfigurace / parametrizace jednotlivých oblastí (společné registry, role a přístupová oprávnění, číselníky, reporty atd.)

· návrh technického řešení integračních vazeb (vazby mezi subsystémy, vazby s vybranými aplikacemi objednatele, vazby se spolupracujícími centrálními systémy)

· návrh řešení postupu a pořadí při nasazování jednotlivých oblastí – zohlednění v harmonogramu projektu

· popis případných organizačních opatření nutných pro implementaci (např. pracovní schůzky)

· upřesnění časového harmonogramu projektu

· rozsah součinnosti ze strany objednatele

· návrh průběhu testovacího provozu

18.1.3. Dokumentace skutečného provedení bude připomínkována objednatelem a připomínky budou ze strany zhotovitele vypořádány (tj. zapracovány, případně s jasným a konkrétním písemným zdůvodněním odmítnuty jako nevalidní). Ze strany objednatele nebude v rámci připomínkování v případě nepravdivých, nepřesných nebo věcně nejasných informací v této dokumentaci požadováno její opravování na správné znění, bude se pouze jednat o vyznačení výše uvedených nedokonalostí a bude na zhotoviteli jejich řádné zhojení.

18.2. Instalace IDM

18.2.1. Instalace IDM a jeho nastavení dle objednatelem odsouhlasené Dokumentace skutečného provedení bude provedena na hardware a software objednatele. Pro potřebu nasazení a provozu dodávaného řešení budou zhotoviteli poskytnuty systémové prostředky ze strany objednatele.

18.2.2. Veškeré softwarové komponenty a databáze poběží ve virtualizovaném prostředí objednatele. Licence virtualizace poskytne objednatel. Jedná se o jednotnou platformu virtualizace provozovanou objednatelem v jeho serverovém prostředí VMware. Dále objednatel poskytne pro provoz IDM licenci aktuální verze Windows serveru. V případě, že se zhotovitel rozhodne neužít nabízenou licenci operačního systému musí v rámci své dodávky dodat i odpovídají licence operačního systému k provozu nad virtualizovanou platformou objednatele. Veškeré další potřebné licence software potřebného pro běh IDM musí v rámci své dodávky zajistit zhotovitel.

18.2.3. Pro provoz IDM budou v prostředí objednatele vyčleněny tyto systémové prostředky, které budou pro provoz IDM alokovány po dobu min. 5 let a které musí zhotovitel garantovat, že budou po celou uvedenou dobu naprosto dostatečné, tedy, že za účelem optimálního běhu řešení IDM nebude minimálně po tuto dobu zhotovitel po objednateli požadovat navýšení takových systémových prostředků:

· 2 procesorová jádra,

· 12 GiB RAM,

· 500 GiB diskového prostoru,

· 1 Gbit síťová karta.

18.2.4. Ze strany objednatele bude dále nasazeno zálohování na úrovni virtuálního stroje, ve kterém IDM poběží. Nastavení systémových záloh IDM bude součástí plnění zhotovitele, když objednatel umožní přístup na separátní úložiště pro odkládání takových záloh.
18.3. Konfigurace dodaného řešení pro potřeby objednatele

18.3.1. Konfigurace dodaného řešení dle zadání, požadavků a potřeb objednatele proběhne na základě odsouhlasené dokumentace skutečného provedení. Bude se jednat zejména o následující kroky a aktivity:

· provedení nastavení / konfigurace / parametrizace jednotlivých oblastí dle dokumentace skutečného provedení

· vytvoření reportů / výstupních sestav

· nastavení přístupových oprávnění do IDM pro administrátory

Čl. 19. Dokumentace

19.1. Forma dokumentace

19.1.1. Objednatel požaduje dodávku dokumentace v rozsahu dle tohoto článku v elektronické podobě v českém jazyce, nejpozději do dne akceptace díla, není-li uvedeno nebo nevyplývá-li z jednotlivého typu dokumentace jinak.
19.1.2. Dokumentace musí být dodána v takové podobě a formátu, aby byla připravena bez potřeby jakýchkoliv dalších úprav k tisku.
19.2. Dokumentace skutečného provedení v prostředí objednatele

19.2.1. Bude sloužit jako podklad pro implementaci řešení do prostředí objednatele. Bude zpracována minimálně v rozsahu síťového schématu, datového schématu a aplikačního schématu včetně integrací, popis procesu nasazení informačního systému včetně zpřesněného harmonogramu, požadavků na součinnost ze strany zástupců objednatele. Bez předložení dokumentace skutečného provedení v prostředí objednatele nebude umožněno zhotoviteli instalovat a implementovat informační systém do určeného prostředí. Předložení dokumentace je povinností zhotovitele a v případě jejího nepředložení a z tohoto důvodu neumožnění implementace informačního systému do definovaného prostředí se bude jednat o prodlení na straně zhotovitele.

19.2.2. Na základě nasazení informačního systému bude dokumentace aktualizována na skutečně nasazené řešení a bude k ní zpracováno technologické schéma dodávaného řešení.

19.3. Uživatelská dokumentace

19.3.1. Zhotovitel dodá uživatelskou dokumentaci pro všechny aplikace a informační systémy, která bude obsahovat minimálně základní popis práce s jednotlivými aplikacemi/informačními systémy, postupy a bude popisovat jejich funkcionality pro potřebu řádné orientace uživatelů v systému/aplikaci a řádné práce uživatele v systému/aplikaci.

19.4. Administrátorská dokumentace

19.4.1. Zhotovitel dodá administrátorskou dokumentaci pro objednatele, která bude obsahovat detailní popis správy a údržby aplikací a informačních systémů na základě této smlouvy.

Čl. 20. Harmonogram

20.1. Harmonogram s časovými požadavky objednatele

20.1.1. Objednatel požaduje realizaci předmětu plnění dle následujícího harmonogramu. Harmonogram je sestaven tak, aby jednotlivé práce na sebe logicky navazovaly a zároveň byl v souladu s požadavky výzvy číslo 10 IROP, ze které má být předmět plnění spolufinancován (s ohledem na termín dokončení předmětu plnění).

20.1.2. S ohledem na možnost kontroly realizace díla z pohledu času (tj. dílčí vyhodnocování dodržování harmonogramu realizace) je harmonogram doplněn milníky. Započetí každého milníku je možné pouze za předpokladu, že bude provedena akceptace všech milníků předcházejících.

	Aktivita projektu
	Termín nejpozději do:

	Zpracování dokumentace skutečného provedení (cílový koncept), připomínkování ze strany objednatele, vypořádání připomínek, finalizace dokumentu
	3 týdny

	Milník číslo 1 – Předání dokumentace skutečného provedení
	T + 3 týdny

	Instalace systému
	1 týden

	Konfigurace dodaného řešení pro potřeby objednatele – nastavení / konfigurace / parametrizace jednotlivých oblastí, provedení integrací na spolupracující systémy, nastavení přístupových oprávnění

Zpracování a dodávka dokumentace (uživatelská, administrátorská)

Dodávka licencí (listinné potvrzení dodaných licencí co do jejich počtu a rozsahu)
	8 týdnů

	Výzva zhotovitele objednateli k započetí akceptačního řízení pro Milník 1
	1 týden

	Akceptační řízení pro Milník 1
	1 týden

	Milník číslo 2 – Připravené prostředí pro testovací provoz
	T + 15 týdnů

	Výzva zhotovitele objednateli k započetí akceptačního řízení pro Milník 2
	1 týden

	Akceptační řízení pro Milník 2
	1 týden

	Milník číslo 3 – Předání do testovací provozu
	T + 17 týdnů

	Testovací provoz s dohledem a podporou zhotovitele

Oprava chyb a neshod, případná definice změnových požadavků

Provedení doplňující migrace dat (počáteční stavy)

Aktualizace dokumentace skutečného nasazení
	7 týdnů

	Akceptační řízení – porovnání skutečných vlastností se požadavky smlouvy
	1 týden

	Milník číslo 4 – Akceptace projektu, předání systému do rutinního provozu
	T + 25 týdnů


Poznámka: 

Ve sloupci „Termín nejpozději do:“ znak „T“ vyjadřuje datum uzavření smlouvy

20.2. Konkretizovaný harmonogram plnění ze strany zhotovitele

20.2.1. Zhotovitel blíže rozpracuje etapy a milníky minimálně v následující úrovni detailu (udávat v týdnech od uzavření smlouvy), které budou konkretizovat a dále rozpracovávat jednotlivé kroky a části harmonogramu stanoveného objednatelem:

· Zpracování specifických požadavků objednatele na konkrétní způsob nasazení IDM a zpracování implementačního plánu, tj. Dokumentace skutečného provedení a podrobného harmonogramu s uvedením potřebné součinnosti ze strany objednatele

· Implementace IS do prostředí objednatele

· Předání dokumentace a testovací provoz

· Akceptace, předání systému a následný pilotní a ostrý provoz

20.3. Testovací provoz

20.3.1. Testovací provoz proběhne po dobu uvedenou v harmonogramu realizace, a to se zvýšeným dohledem a podporou ze strany zhotovitele.

20.3.2. Cílem testovacího provozu je poskytnout metodické vedení a prostor uživatelům pro ověření funkcionalit a vlastní funkčnosti dodaného řešení, pro cvičnou práci se systémem a prostor pro zhotovitele pro identifikaci a opravu případných chyb a neshod. Dalším cílem testovacího provozu je možnost případné definice změnových požadavků ze strany objednatele.

20.3.3. V době testovacího provozu bude možné ze strany zhotovitele provedení případné nutné doplňující migrace dat (např. počáteční stavy) s ohledem na zahájení rutinního provozu.

20.3.4. Během testovacího provozu provede zhotovitel aktualizaci Dokumentace skutečného provedení.

20.3.5. Úspěšný průběh testovacího provozu, jehož výstupem bude faktické uživatelské ověření schopnosti nasazení nového IDM v prostředí objednatele na základě této technické dokumentace a jejich příloh, je jednou z nezbytných podmínek objednatele pro možnost akceptace plnění na základě této technické dokumentace a jejích příloh.

Čl. 21. Projektové řízení

21.1.1. S ohledem na rozsah projektu a dopad jeho zavedení do produkčního provozu na výkon činnosti objednatele je v rámci dodávky předmětu plnění objednatelem požadováno aplikování základních principů projektového řízení ze strany zhotovitele.

21.1.2. Jedná se zejména řízení projektových prací v souladu s uzavřenou smlouvu s ohledem na věcné plnění dané smlouvou objednatele – rozsah, posloupnost a hloubku projektových prací, (tj. harmonogramu) – řízení postupu prací s ohledem na závazný harmonogram projektu – dodržování termínů a milníků harmonogramu, podchycení případných kolizí, zpoždění nebo vznikajících rizik a jejich reportování směrem k objednateli, aktivní řešení výše uvedených nestandardních situací

21.1.3. Zpracování pravdivých, úplných a věcně jasných a vypovídajících zápisů z konzultačních schůzek a pracovních jednání (s cílem zaznamenání klíčových rozhodnutí, ujednání, navržených nebo dohodnutých způsobů řešení dílčích částí projektu atd.)

21.1.4. Prezenční účast odpovědné osoby zhotovitele na kontrolních dnech v pravidelných min. měsíčních intervalech v sídle objednatele, případně se souhlasem obou smluvních stran formou videokonference nebo telekonference.

21.1.5. Reporting projektu na úrovni pravidelných dvoutýdenních písemných zpráv směrem k odpovědné osobě objednatele (seznam prací, které byly poskytovatelem vykonány pro danou část projektu, stav těchto prací (ukončeno, odloženo, v realizaci); popis vzniklých problémů a způsob jejich řešení).

21.1.6. Řízení rizik projektu, hodnocení pravděpodobnosti jejich výskytu a míry dopadu, návrh řešení k jejich eliminaci.

21.1.7. Řízení změn na projektu, v případě požadavků na změnu v projektu provedení konzultací k ověření nutnosti změny projektu; zjištění dopadu požadovaných změn směrem ke koncepci celkového řešení, harmonogramu, dotačnímu titulu, vytížení lidských zdrojů atd. V případě odsouhlasení změn spolupráce při implementaci změn do projektu, komunikace s poskytovateli a s realizačním týmem

Čl. 22. Legislativa

22.1.1. Níže je obsažený obecný přehled legislativy, kterou je potřeba dodržet v souladu s realizací předmětu plnění této technické dokumentace. Tento výčet není konečný ani všeobjímající a má za cíl rámcově upozornit zhotovitele na rozsah problematiky, kterou se v návaznosti na jednotlivé požadované funkcionality zavazuje dodržet, a u níž se tedy zavazuje objednateli zajistit soulad s platnou legislativou. Dílčí legislativní požadavky a odkazy na právní akty jsou obsaženy i v dalších dílčích částech této dokumentace a jejích přílohách.

· Zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů

· Zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů

· Vyhláška NBÚ a Ministerstva vnitra ČR č. 317/2014 Sb., významných informačních systémech a jejich určujících kritérií, ve znění pozdějších předpisů

· Zákon č. 499/2004 Sb., o archivnictví a spisové službě a o změně některých zákonů, ve znění pozdějších předpisů

· Zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, v platném znění

· Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)

Čl. 23. Akceptace

23.1. Dílčí akceptační řízení

23.1.1. Dílčí akceptační řízení bude provedeno pro milník 1, 2 a 3 vyznačený v harmonogramu projektu dle této technické dokumentace. Dílčí akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům této technické dokumentace a jejím přílohám (milník číslo 1, 2 a 3) a požadavků daných dokumentací skutečného provedení (milník 2 a 3).

23.1.2. Výsledkem dílčího akceptačního řízení je akceptační protokol s výsledkem Splněno nebo Nesplněno, podepsaný oprávněnými osobami smluvních stran.

23.1.3. Započetí dalších prací spadajících pod milník následující je možné pouze za předpokladu, že bude provedena akceptace s výsledkem Splněno všech milníků předcházejících.

23.2. Souhrnné akceptační řízení - akceptace díla

23.2.1. Souhrnné akceptační řízení bude zahrnovat:

· ověření splnění akceptace všech milníků, které akceptaci plnění předcházeli.

· porovnání skutečného stavu vůči požadavkům smlouvy o dílo a této technické dokumentace, která je její přílohou, a jejích příloh, funkčního i nefunkčního charakteru – licence a příslušenství.

23.2.2. Výsledkem souhrnného akceptačního řízení je akceptační protokol s výsledkem Splněno / Splněno s výhradou / Nesplněno, podepsaný oprávněnými osobami smluvních stran. Klasifikace Splněno s výhradou umožní pokračování v realizaci díla v případě vad drobných, pro které může být opakování akceptačního řízení zbytečně nákladné.

23.3. Opakované akceptační řízení

23.3.1. Jestliže plnění nesplňuje podmínky stanovené pro akceptaci, bude obsahem akceptačního protokolu vyjádření Nesplněno spolu s popisem závad a uvedením termínů pro jejich nápravu. Zhotovitel napraví tyto nedostatky a akceptační řízení v odpovídajícím rozsahu bude provedeno znovu. Proces testování a následných oprav se bude opakovat, přičemž výše uvedená ustanovení se použijí obdobně. Proces testování a následných oprav lze opakovat, dokud zhotovitel nesplní požadavky pro akceptaci řádnou s výsledkem Splněno, nejvýše však 2× (dvakrát). V situaci, kdy by bylo nutné opakovat akceptační řízení více jak 2× (dvakrát) pro konkrétní milník projektu nebo celé plnění, bude takové opakování považováno za podstatné porušení smlouvy ze strany zhotovitele a objednatel bude oprávněn odstoupit od smlouvy o dílo. Prodlení vzniklé v souvislosti s potřebou opakování akceptačních řízení bude považováno vždy za prodlení vzniklé na straně zhotovitele se zachováním důsledků takového prodlení, tedy zejména smluvních pokut na základě uvařené smlouvy o dílo.
Čl. 24. Přílohy

Příloha č. 1 – Specifikace XML dokumentu společnosti Vema a.s.
Příloha č. 2 smlouvy o dílo – Technická dokumentace zhotovitele
Popis technického řešení Identity Managementu pro Nemocnici Strakonice, a.s.

Předmětem plnění je instalace a konfigurace NetIQ Identity Manager a dodávka nutných licencí pro provoz.

Technické řešení

Identity Manager (IdM) je adresářová služba, která slouží jako centrální úložiště identit.

Je to databáze, která bezpečně ukládá uživatelské identity a provádí jejich automatickou synchronizaci a publikaci do dalších systémů nemocnice.

Systém IdM bude napojen pomocí konektorů (driverů) na systémy, které nemocnice používá. Napojení na personální systém VEMA proběhne pomocí „Tools Driveru“ obsaženého v produktu NetIQ Identity Manager a modulu „Export organizační struktury pro IDM“, který objednatel zajistí. Personální systém VEMA bude pro IdM autoritativní zdroj uživatelských dat a IdM vychází z toho, že v personálním systému jsou data vždy správná. IdM tato data uživatelských identit dále distribuuje do ostatních systémů nemocnice.

Dalším systémem je doménové prostředí nemocnice provozované na Microsoft Active Directory na Windows Server 2016. Napojení proběhne pomocí driveru Active Directory Driver, který systém IdM obsahuje.

IdM dále obsahuje databázový driver, který umožní přímé napojení na databázi dalších informačních systémů, jako je NIS (Nemocniční Informační Systém).

Kombinace vyjmenovaných driverů umožňuje připojení ostatních systémů nemocnice, konkrétně Lékárenského IS Mediox a Laboratorního IS pomocí identit spravovaných v Active Directory.

IdM v připojených systémech řeší:
· založení uživatele/identity

· distribuci změn uživatelských atributů z personálního systému

· změny platnosti uživatelských účtů

· deaktivace účtu

· aktivace účtu

· smazání účtu

· nastavení rolí a skupin uživatelům

IdM na základě potřebných dat poskytnutých z personálního systému automatizovaně přiděluje uživatelská oprávnění a role novým i stávajícím uživatelům. V případě ukončení pracovního poměru uživateli automaticky zakáže přístup do systémů nemocnice.

Systém Identity Manager poskytuje požadovanou funkcionalitu schvalovacích workflow, to znamená, že nastalá změna/akce se automaticky neprovede, ale vyčká se na schválení kompetentní osobou. V případě zamítnutí se nastalá změna ignoruje a neprojeví se v žádných připojených systémech.

Modelový příklad životního cyklu identity
1. 
Dojde k novému pracovněprávnímu vztahu, který byl zanesen do personálního systému.

2. 
IdM si převezme data z personálního systému a uživatelskou identitu založí ve své vnitřní databázi.

3. 
Na základě druhu funkce uživatele v nemocnici mu přiřadí oprávnění a role k jednotlivým systémům nemocnice a uživatele v systémech založí a povolí přístup.

4. 
Uživatel vykonává svou pracovní činnost a má potřebný přístup k informačním zdrojům nemocnice díky automatizovanému systému IdM.

5. 
Došlo k ukončení pracovněprávního vztahu.

6. 
IdM na základě dat z personálního systému zruší přístup k informačním zdrojům nemocnice a uživatelský účet zakáže.

7. 
30 dní od zakázání účtu IdM účet smaže ze své vnitřní databáze.

Technické parametry řešení

Operační systém: SUSE Linux Enterprise Server

IdM Software:
· NetIQ Identity Manager

· Drivery pro napojení dalších systémů:

· Tools Driver: pro připojení personálního systému VEMA (CSV, XML)

· Active Directory Driver: pro napojení na doménové prostředí nemocnice, LDAP

· Database Driver: pro napojení dalších informačních systémů (NIS)

Provoz ve virtuálním prostředí VMware.
Příloha č. 3 smlouvy o dílo – Zpracování osobních údajů

Čl. 25. Úvodní ustanovení

25.1.1. Vzhledem k tomu, že při poskytování služeb Poskytovatele Objednateli podle této smlouvy dochází či může docházet taktéž ke zpracování osobních údajů, dohodly se Smluvní strany, že tato příloha se stane součástí Smlouvy a upraví jejich vzájemná práva a povinnosti v souvislosti se zpracováním osobních údajů, a to v souladu s platnou právní úpravou vyplývající zejména ze zákona č. 101/2000 Sb., o ochraně osobních údajů, v platném znění, a s účinností od 25. 5. 2018 také z nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „nařízení GDPR“).
Čl. 26. Předmět přílohy Zpracování osobních údajů
26.1.1. Objednatel touto Smlouvou pověřuje Poskytovatele zpracováním osobních údajů pacientů Objednatele za účelem uvedeným ve Smlouvě v rozsahu osobních údajů, tak jak vyplývá z účelu smlouvy, a to po dobu trvání spolupráce podle této Smlouvy. Povaha zpracování osobních údajů je rovněž určena v dalších smluvních ujednáních mezi Smluvními stranami.

26.1.2. Poskytovatel se zavazuje při zpracovávání osobních údajů postupovat v souladu se zákonem č. 101/2000 Sb., o ochraně osobních údajů, v platném znění, a v souladu s touto Smlouvou. Od účinnosti nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „nařízení GDPR“) se Poskytovatel zavazuje při zpracovávání osobních údajů postupovat také v souladu s nařízením GDPR. Objednatel se považuje za správce a Poskytovatel se považuje za zpracovatele osobních údajů v souladu s citovanou právní úpravou.

26.1.3. Obě Smluvní strany se zavazují se navzájem bez prodlení informovat o všech okolnostech významných pro plnění tohoto článku Smlouvy.

26.1.4. Poskytovatel není oprávněn osobní údaje pacientů zveřejňovat, šířit, či předávat dalším osobám, pokud není mezi Smluvními stranami ujednáno jinak. Poskytovatel je povinen každé takové případné předání osobních údajů předem písemně oznámit Objednateli. Poskytovatel v takovém případě odpovídá za plnění povinností dle tohoto článku přílohy Smlouvy, jako by zpracování prováděl sám.

26.1.5. Poskytovatel je povinen přijmout taková opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití osobních údajů. Tato povinnost platí i po ukončení zpracování osobních údajů.

26.1.6. Poskytovatel se zavazuje zachovávat mlčenlivost o osobních údajích pacientů a o bezpečnostních opatřeních přijatých k zabezpečení ochrany osobních údajů, a to i po skončení tohoto smluvního vztahu.

26.1.7. Poskytovatel je povinen zpracovat a dokumentovat přijatá a provedená technicko-organizační opatření k zajištění ochrany osobních údajů v souladu se zákonem a dalšími právními předpisy.

26.1.8. Poskytovatel je povinen zajistit:
a) plnění pokynů pro zpracování osobních údajů osobami, které mají bezprostřední přístup k osobním údajům,

b) zabránění neoprávněným osobám přistupovat k osobním údajům a k prostředkům pro jejich zpracování, 

c) zabránění neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě či vymazání záznamů obsahujících osobní údaje a 

d) opatření, která umožní určit a ověřit, komu byly osobní údaje předány.

26.1.9. V oblasti automatizovaného zpracování osobních údajů je Poskytovatel povinen také:

a) zajistit, aby systémy pro automatizovaná zpracování osobních údajů používaly pouze oprávněné osoby,

b) zajistit, aby fyzické osoby oprávněné k používání systémů pro automatizovaná zpracování osobních údajů měly přístup pouze k osobním údajům odpovídajícím oprávnění těchto osob, a to na základě zvláštních uživatelských oprávnění zřízených výlučně pro tyto osoby,

c) pořizovat elektronické záznamy, které umožní určit a ověřit, kdy, kým a z jakého důvodu byly osobní údaje zaznamenány nebo jinak zpracovány, a

d) zabránit neoprávněnému přístupu k datovým nosičům.

26.1.10. Objednatel je oprávněn kdykoli zkontrolovat v místě sídla Poskytovatele dodržování povinností dle tohoto článku Smlouvy.

26.1.11. V souladu s čl. 28 odst. 3 nařízení GDPR Poskytovatel: 

a) zpracovává osobní údaje pouze na základě doložených pokynů Objednatele, včetně v otázkách předání osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládají právo Evropské unie nebo členského státu, které se na Objednatele vztahuje; v takovém případě Poskytovatel Objednatele informuje o tomto právním požadavku před zpracováním, ledaže by tyto právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu;

b) zajišťuje, aby se osoby oprávněné zpracovávat osobní údaje zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti;

c) přijme všechna opatření požadovaná podle článku 32 nařízení GDPR;

d) dodržuje podmínky pro zapojení dalšího zpracovatele uvedené v čl. 28 odst. 2 a 4 nařízení GDPR;

e) zohledňuje povahu zpracování, je Objednateli nápomocen prostřednictvím vhodných technických a organizačních opatření, pokud je to možné, pro splnění Objednatelovy povinnosti reagovat na žádosti o výkon práv subjektu údajů stanovených v kapitole III nařízení GDPR;

f) je Objednateli nápomocen při zajišťování souladu s povinnostmi podle článků 32 až 36 nařízení GDPR, a to při zohlednění povahy zpracování a informací, jež má Poskytovatel k dispozici;

g) v souladu s rozhodnutím Objednatele všechny osobní údaje buď vymaže, nebo je vrátí Objednateli po ukončení poskytování služeb spojených se zpracováním, a vymaže existující kopie, pokud právo Evropské unie nebo členského státu nepožaduje uložení daných osobních údajů;

h) poskytne Objednateli veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené v tomto článku Smlouvy, a umožní audity, včetně inspekcí, prováděné Objednatelem nebo jiným auditorem, kterého Objednatel pověřil, a k těmto auditům přispěje.

26.1.12. Smluvní strany berou na vědomí, že další povinnosti týkající se zpracování osobních údajů jim stanoví nařízení GDPR.

26.1.13. Poskytovatel prohlašuje a ujišťuje Objednatele, že poskytuje dostatečné záruky zavedení vhodných technických a organizačních opatření tak, aby zpracování osobních údajů podle této Smlouvy splňovalo požadavky nařízení GDPR a aby byla zajištěna ochrana práv subjektu údajů.

26.1.14. Poskytovatel prohlašuje, že nemá v úmyslu zapojit do zpracování osobních údajů na základě této Smlouvy žádného dalšího zpracovatele.

26.1.15. Poskytovatel odpovídá za veškeré škody, které způsobí Objednateli či subjektům osobních údajů porušením této smlouvy.

26.1.16. Poskytovatel plně odpovídá za porušení této Smlouvy svými zaměstnanci.

26.1.17. Případně vzniklou škodu je Poskytovatel povinen nahradit v rozsahu zahrnujícím veškeré náklady, které Objednateli v následku způsobené škody vzniknou, včetně všech výdajů spojených s odškodněním uhrazeným třetím stranám, platbami uloženými příslušnými správními úřady, náklady na právní zastoupení a jiné.

26.1.18. Objednatel je oprávněn v případě porušení povinností stanovených tímto článkem přílohy Smlouvy ze strany Poskytovatele odstoupit od této Smlouvy s okamžitým účinkem. Pro vyloučení pochybností Smluvní strany výslovně stanoví, že jakékoli porušení povinností Poskytovatele stanovených v tomto článku přílohy Smlouvy je podstatným porušením smlouvy. Odstoupením Objednatele od této Smlouvy nezanikají povinnosti Poskytovatele týkající se bezpečnosti a ochrany údajů až do okamžiku jejich protokolární úplné likvidace, ani povinnost mlčenlivosti.

26.1.19. Objednatel informuje Poskytovatele pro potřeby plnění této Smlouvy, že jím jmenovaným pověřencem pro ochranu osobních údajů ve smyslu čl. 37 a násl. nařízení GDPR je pan Ing. Ondřej Lešetický, Ph.D., telefon: +420 777 696 868, e-mail: leseticky@jihnem.cz.

26.1.20. Poskytovatel informuje Objednatele pro potřeby plnění této Smlouvy, že jím jmenovaným pověřencem pro ochranu osobních údajů ve smyslu čl. 37 a násl. nařízení GDPR je pan/paní Ing. Tomáš Lengál, tlengal@uniscomp.cz, tel.: 544 528 520, 724 062 297.

26.1.21. Ostatní ustanovení Smlouvy zůstávají nedotčena, pokud se v této Příloze výslovně neuvádí jinak.

Čl. 27. Závěrečná ustanovení
27.1.1. Smluvní strany prohlašují, že si tuto Přílohu přečetly, že s jejím obsahem souhlasí a že vyjadřuje jejich pravou, svobodnou a vážnou vůli. Smluvní strany dále prohlašují, že tuto Přílohu jako součást Smlouvy neuzavřely v tísni ani za nápadně nevýhodných podmínek. Poskytovatel prohlašuje, že při uzavírání této Přílohy jako součásti Smlouvy nejedná v postavení slabší strany ve smyslu § 433 Občanského zákoníku. Na důkaz toho připojují na tuto Přílohu Smluvní strany vlastnoruční podpisy svých oprávněných zástupců.

27.1.2. Tuto Přílohu je možné měnit a doplňovat jen písemnými dodatky podepsanými oběma Smluvními stranami.

27.1.3. Pokud není v této Příloze výslovně uvedeno jinak, mají pojmy s velkým počátečním písmenem používané v této Příloze význam definovaný ve Smlouvě.

27.1.4. V případě, že by se některé ustanovení této Přílohy ukázalo být neplatným, neúčinným nebo nevykonatelným, platnost, účinnost a vykonatelnost ostatních ustanovení této Přílohy či Smlouvy tím zůstane nedotčena. Smluvní strany se zavazují nahradit neplatná, neúčinná či nevykonatelná ustanovení ustanoveními platnými, účinnými a vykonatelnými, která svým obsahem a smyslem odpovídají nejlépe obsahu a smyslu ustanovení původního.

27.1.5. Tato Příloha nabývá platnosti dnem jejího podpisu oběma Smluvními stranami.

27.1.6. Tato Příloha byla vyhotovena ve stejném počtu vyhotovení jako Smlouva v českém jazyce a každé originální vyhotovení je nedílnou součástí originálu Smlouvy.
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