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Příloha č. 1
Technická specifikace předmětu VZ

Specifikace zabezpečení
Předmětem VZ je služba SOC (Security operations Center) typu MDR (Managed Detection & Response) po celou dobu platnosti licence přímo od výrobce nabízeného řešení, jehož součástí je ochrana pro 250 koncových stanic a 30 serverů.

MDR musí obsahovat:
· 24/7/365 expertně vedené monitorování hrozeb včetně reakcí
· Aktivní zadržování hrozeb ze strany výrobce v rámci MDR (výrobce útoky přeruší, čímž se zabrání šíření).
· Výrobce disponuje rozsáhlým týmem odborníků, kteří aktivně řeší problémy se zákazníkem v rámci MDR (odstranění nákaz, apod.) a garantuje zapojení tohoto týmu v případě potřeby (aktivní nákaza).
· Reakce na incidenty v plném rozsahu - kompletní odstranění hrozby i neaktivních částí (v celé síti).
· Proaktivní volání (oznámení a řešení) podporou během aktivních incidentů (ze strany výrobce).
· Automatické, pravidelné reportování (minimálně měsíční).
· Pravidelná kontrola aktuálního stavu řešení.
· Analýza příčiny nákazy jako prevence budoucího opakování.
· Přidělený přímý kontakt na výrobce (vedoucí incidentu) v případě aktivní nákazy (tzn. nemusí se volat na obecnou podporu).

MDR kompatibilita
SOC typu MDR musí být kompatibilní se současným technickým vybavením zadavatele (Sophos) a také MDR musí mít možnost plné správy technické vybavení zadavatele (Sophos):
· Next-Generation Firewall Apliance XGS 2300 (HA)
· Zabezpečení koncových bodů pomocí Sophos Endpoint a Sophos Central Intercept X Advanced with XDR




