1.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI
1.2.1 Aktivni sitové prvky LAN

1.2.1.1

TYP aktivniho prvku 1

Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Typ prepinace

L2/L3 pfepinac

Minimalni pocet neblokovanych port( 48
1/10/25GE s volitelnym fyzickym rozhranim

typu SFP28

Uplink porty 4x100GE QSFP28
Interni redundantni napdjeci zdroj ANO
Min. velikost sdileného systémového bufferu | 36MB
Velikost MAC address tabulky 80000
Min. pocet IPv4 routes 100000
Min. pocet IPv6 routes 100000
Min. pocet konfigurovatelnych security ACL 27000
Flexibilni alokace SRAM a TCAM zdroju ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO
IEEE 802.3ad pres vice prepinadl ve stohu ANO
nebo vice Sasis

ISSU ANO
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO




Podpora instance spanning-tree protokolu ANO
per VLAN

Podpora jumbo ramct (min. 9216 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP ANO
nebo LLDP)

Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti

OSPFv2, OSPFv3 ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo ANO
RFC 7868)

ISIS ANO
BGPv4 ANO
VXLAN s BGP EVPN ANO
Graceful Insertion and Removal ANO
IP Multicast ( PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napf. ANO
Virtual Routing and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) 10
smérovacich tabulek

MPLS VPN ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napf. VRRP, | ANO
HSRP) pro IPv4 i IPv6

Reverse path check (URPF) ANO
Minimalni pocet HW QoS front 8
QoS - Strict Priority Queue ANO




QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS Policing ANO
QoS-Hierarchical QoS ANO
Automatické nastaveni QoS parametru ANO
(AutoQoS nebo ekvivalentni)

IPv6 First Hop Security (RA guard, DHCPv6 ANO
guard, IPv6 source guard)

Port ACL, VLAN ACL ANO
Paketové filtry (ACL) jsou stéle aplikovany a ANO
filtruji i v pfipadé, Ze jsou na nich provadény

zmény

Ochrana proti nahrani modifikovaného ANO
software do zafizeni prostfednictvim image

signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak

i samotného operac¢niho systému zafizeni
prostfednictvim internich HW prostredk( -

tzv. trusted modult

HW trusted modul vyuzivan pro bezpecné ANO
uloZeni hesel a Sifrovacich klich

Podpora SUDI (IEEE 802.1AR) autentizace ANO
IPv6 Port ACL, VLAN ACL ANO
IEEE 802.1AE na vSech portech ANO
IEEE 802.1ae (AES-GCM-256) na vsech ANO
portech

Source-Group Tag Exchange Protocol nebo ANO
ekvivalentni

IGMPv2/v3 snooping ANO




MLD snooping ANO
Multicast DNS (mDNS) gateway ANO
Application Visibility - Monitorovani ANO
aplikacnich tokd (vSech paketd)

prostfednictvim technologie NetFlow nebo
ekvivalentni

Application Visibility - MoZnost definice ANO
klicovych atribut( a parametr(

monitorovanych tokl véetné parametra:
zdrojova/cilova MAC adresa, zdrojové/cilova

IP adresa, zdrojova/cilova VLAN, TCP flags,

hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO
CLI rozhrani ANO
Vzddlena identifikace zafizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG

Python scripting ANO
Linux shell ANO
Interpretace uZivatelskych skriptl a jejich ANO
aktivace asynchronni udalosti v systému

zarizeni

Application hosting ANO
Aplikace softwarovych zaplat, nikoli ANO
povysovani celého firmware

Streaming telemetrie prostfednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO




Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO
NTPv3 server ANO

Typ prepinace

L2/L3 pfepinac

Minimalni pocet neblokovanych portd 48
1/10/25GE s volitelnym fyzickym rozhranim

typu SFP28

Uplink porty 4x100GE QSFP28
Interni redundantni napdjeci zdroj ANO
Min. velikost sdileného systémového bufferu | 36MB
Velikost MAC address tabulky 80000
Min. pocet IPv4 routes 100000
Min. pocet IPv6 routes 100000
Min. pocet konfigurovatelnych security ACL 27000
Flexibilni alokace SRAM a TCAM zdroju ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO
IEEE 802.3ad pres vice prepinacd ve stohu ANO
nebo vice Sasis

ISSU ANO
Minimalni pocet aktivnich VLAN 4000




IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

Podpora jumbo ramct (min. 9216 bytes) ANO
Detekce protilehlého zafizeni (napr. CDP ANO
nebo LLDP)

Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti

OSPFv2, OSPFv3 ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo ANO
RFC 7868)

ISIS ANO
BGPv4 ANO
VXLAN s BGP EVPN ANO
Graceful Insertion and Removal ANO
IP Multicast ( PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napf. ANO
Virtual Routing and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) 10
smérovacich tabulek

MPLS VPN ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (nap¥. VRRP, | ANO
HSRP) pro IPv4 i IPv6

Reverse path check (URPF) ANO
Minimalni pocet HW QoS front 8




QoS - Strict Priority Queue ANO
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS Policing ANO
QoS-Hierarchical QoS ANO
Automatické nastaveni QoS parametru ANO
(AutoQoS nebo ekvivalentni)

IPv6 First Hop Security (RA guard, DHCPv6 ANO
guard, IPv6 source guard)

Port ACL, VLAN ACL ANO
Paketové filtry (ACL) jsou stdle aplikovany a ANO
filtruji i v pripadé, Ze jsou na nich provadény

zmény

Ochrana proti nahrani modifikovaného ANO
software do zafizeni prostfednictvim image

signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak

i samotného operac¢niho systému zafizeni
prostfednictvim internich HW prostredk -

tzv. trusted moduld

HW trusted modul vyuzivan pro bezpecné ANO
uloZeni hesel a Sifrovacich klict

Podpora SUDI (IEEE 802.1AR) autentizace ANO
IPv6 Port ACL, VLAN ACL ANO
IEEE 802.1AE na vsech portech ANO
IEEE 802.1ae (AES-GCM-256) na vsech ANO
portech

Source-Group Tag Exchange Protocol nebo ANO

ekvivalentni
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IGMPv2/v3 snooping ANO
MLD snooping ANO
Multicast DNS (mDNS) gateway ANO
Application Visibility - Monitorovani ANO
aplikacnich tokl (vSech pakett)

prostrednictvim technologie NetFlow nebo
ekvivalentni

Application Visibility - Moznost definice ANO
klicovych atribut( a parametr(

monitorovanych tokd véetné parametr(:
zdrojova/cilova MAC adresa, zdrojova/cilova

IP adresa, zdrojova/cilovd VLAN, TCP flags,

hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO
CLI rozhrani ANO
Vzddlena identifikace zafizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG

Python scripting ANO
Linux shell ANO
Interpretace uZivatelskych skriptl a jejich ANO
aktivace asynchronni udalosti v systému

zafizeni

Application hosting ANO
Aplikace softwarovych zaplat, nikoli ANO
povysovani celého firmware

Streaming telemetrie prostiednictvim ANO

NETCONF/XML




SNMPv2/v3 ANO
Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO
NTPv3 server ANO




1.2.1.2

TYP aktivniho prvku 2

Pozadovana funkcionalita

Specifikace minimalnich pozadavk

Typ prepinace

L2/L3 pfepinac

Format prepinace

Stohovatelny

Stohovani pozadovano dle lokality
Pocet dedikovanych stohovacich portt 2
Minimalni poclet zatizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over v rdmci stohu ANO
MozZnost instalovat interni redundantni ANO
napajeci zdroj

Redundantni ventilatory ANO
Interni redundantni napéjeci zdroj NE
pozadovan

Datovy stohovaci kabel pozadovan dle lokality
Minimalni PoE budget 370w
Pocet porttl 10/100/1000 Base-TX s PoE+ 24
napajenim

Uplink porty 4x10GE SFP+
Min. velikost sdileného systémového bufferu | 6MB
Velikost MAC address tabulky 16000
Min. pocet IPv4 routes 3000




Min. pocet IPv6 routes 1500
Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu ANO
nebo vice Sasis

Minimalné 8 linek jako soucast Link ANO
Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link 48
Aggregation Group trunkd

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi ANO
postupného ovérovani zafizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim ANO
prostfedim (802.1x Multi-domain

authentication)

MozZnost provozu 802.1x v tzv. audit médu ANO
bez omezovani pristupu koncovych uzivatelli
RADIUS CoA ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti

Podpora jumbo ramct (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP ANO

nebo LLDP)
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Smérovani protokoll IPv4 a IPv6 v hardware | ANO
OSPFv2 ANO
OSPFv3 ANO
ISIS ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP,
HSRP)

ANO, povysenim firmware

Reverse path check (UuRPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametrl ANO
(AutoQoS nebo ekvivalentni)

QoS Policing ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6
(HSRP nebo VRRP)

ANO




IPv6 services (SSH, Syslog) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 ANO
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO
MozZnost definovat povolené MAC adresy na | ANO
portu

PACL, VACL ANO

Paketové filtry (ACL) jsou stéle aplikovany a
filtruji i v pfipadé, Ze jsou na nich provadény
zmény

ANO, povysenim firmware

IEEE 802.1ae na uplink portech

ANO

Bezpecnostni funkce umoZiujici ochranu
proti podvrieni zdrojové MAC a IP adresy

ANO

Bezpecnostni funkce umozZnujici ochranu
proti pfipojeni neautorizovaného DHCP
serveru

ANO

Bezpecnostni funkce umoziujici inspekci
provozu protokolu ARP

ANO

Ochrana proti nahrani modifikovaného
software do zafizeni prostrednictvim image
signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak
i samotného operacéniho systému zafizeni
prostfednictvim internich HW prostredk( -
tzv. trusted moduld

ANO

HW trusted modul vyuzivan pro bezpecné
uloZeni hesel a Sifrovacich klich

ANO

Podpora SUDI (IEEE 802.1AR) autentizace

ANO

Schopnost poskytovat PoE napajeni
pfipojenym zfizenim i béhem restartu
prepinace

ANO




Inteligentni POE management - zajisténi ANO
napajeni pripojeného zafizeni podle

konkrétnich pozadavk( daného typu zafizeni

IEEE 802.3az ANO
Automaticka aplikace specifické konfigurace | ANO
pro dané zafizeni po detekci jeho pfipojeni

na portu

Application Visibility - Monitorovani ANO
aplikac¢nich tokl (vSech pakett)

prostfednictvim technologie NetFlow nebo
ekvivalentni

Application Visibility - Moznost definice ANO
klicovych atributll a parametr(

monitorovanych tokd véetné parametra:
zdrojova/cilova MAC adresa, zdrojové/cilova

IP adresa, zdrojova/cilova VLAN, TCP flags,

hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO
CLI rozhrani ANO
Vzdélena identifikace zafizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG
Interpretace uzivatelskych skriptd a jejich ANO
aktivace asynchronni udalosti v systému

zarizeni

Streaming telemetrie prostrednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO
Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent ANO

integrovanou RFID identifikaci




TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)
NTPv3 server ANO
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1.2.1.3

TYP aktivniho prvku 3

Pozadovana funkcionalita

Specifikace minimalnich pozadavk

Typ prepinace

L2/L3 pfepinac

Format prepinace

Stohovatelny

Stohovani pozadovano dle lokality
Pocet dedikovanych stohovacich portt 2
Minimalni poclet zatizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over v rdmci stohu ANO
MozZnost instalovat interni redundantni ANO
napajeci zdroj

Redundantni ventilatory ANO
Interni redundantni napdjeci zdroj NE
pozadovan

Datovy stohovaci kabel pozadovan dle lokality
Pocet portt 10/100/1000 Base-TX 24

Uplink porty 4x10GE SFP+
Min. velikost sdileného systémového bufferu | 6MB
Velikost MAC address tabulky 16000

Min. pocet IPv4 routes 3000

Min. pocet IPv6 routes 1500

19



Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu ANO
nebo vice Sasis

Minimalné 8 linek jako soucast Link ANO
Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link 48
Aggregation Group trunk

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelnd kombinace poradi ANO
postupného ovérovani zatizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim ANO
prostfedim (802.1x Multi-domain

authentication)

MozZnost provozu 802.1x v tzv. audit médu ANO
bez omezovani pfistupu koncovych uZivatell
RADIUS CoA ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti

Podpora jumbo ramct (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP ANO
nebo LLDP)

Smérovani protokoll IPv4 a IPv6 v hardware | ANO
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OSPFv2 ANO
OSPFv3 ANO
ISIS ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP,
HSRP)

ANO, povysenim firmware

Reverse path check (URPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametrl ANO
(AutoQoS nebo ekvivalentni)

QoS Policing ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 ANO
(HSRP nebo VRRP)
IPv6 services (SSH, Syslog) ANO




IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 ANO
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO
MozZnost definovat povolené MAC adresy na | ANO
portu

PACL, VACL ANO

Paketové filtry (ACL) jsou stdle aplikovany a
filtruji i v pfipadé, Ze jsou na nich provadény

ANO, povysenim firmware

zmény

IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoZiujici ochranu ANO
proti podvrZeni zdrojové MAC a IP adresy
Bezpecnostni funkce umoZiujici ochranu ANO
proti pfipojeni neautorizovaného DHCP

serveru

Bezpecnostni funkce umoznujici inspekci ANO
provozu protokolu ARP

Ochrana proti nahrani modifikovaného ANO
software do zafizeni prostfednictvim image

signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak

i samotného operacniho systému zafizeni
prostfednictvim internich HW prostredk( -

tzv. trusted moduld

HW trusted modul vyuZivan pro bezpecné ANO
uloZeni hesel a Sifrovacich klich

Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.3az ANO
Automaticka aplikace specifické konfigurace | ANO

pro dané zafizeni po detekci jeho pfipojeni
na portu




Application Visibility - Monitorovani ANO
aplikacnich tokl (vSech pakett)
prostfednictvim technologie NetFlow nebo
ekvivalentni

Application Visibility - Moznost definice ANO
klicovych atributll a parametr(
monitorovanych tokd véetné parametr(:
zdrojova/cilova MAC adresa, zdrojova/cilova
IP adresa, zdrojova/cilova VLAN, TCP flags,
hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO

CLI rozhrani ANO

Vzdalena identifikace zarizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG

Interpretace uZivatelskych skriptl a jejich ANO
aktivace asynchronni udalosti v systému

zarizeni

Streaming telemetrie prostrednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO
Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent ANO

integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

NTPv3 server ANO

1.2.1.4 Modul do stdvajiciho core aktivniho prvku
Produktové ¢islo: C3850-NM-2-40G-RF
Popis: Cisco Catalyst 3850 2 x 40GE Network Module



