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SHRNUTÍ

Pro potřeby ochrany počítačové sítě LAN NEMPT před škodlivým kódem zadavatel NEMPT plánuje nasazení soudobé ochrany samotné fyzické počítačové sítě LAN NEMPT na úrovni linkové vrstvy OSI modelu.
Samotné řešení bude aplikováno prostřednictvím serveru RADIUS s napojením na AD. V rámci implementace celého řešení se vydefinuje profilová vazba MAC adresa => ICT zařízení => uživatel => oprávnění => VLAN z profile uživatele => login AD.
Takto definovaná vazba bude ve spolupráci s RADIUS serverem a aktivními prvky povolovat či zakazovat samotnou linkovou konektivitu k počítačové síti, případně zásadně omezí provoz cizího (nepovoleného) ICT zařízení v tzv. karanténě a tím eliminuje jeho schopnost komunikace jen na vymezené minimum, např. jen pro velmi úzký okruh podporovaných portů protokolu TCP/IP a omezení rychlosti komunikace.

Cílem tohoto opatření je evidence a kontrola oprávněných ICT zařízení konzumující služby LAN NEMPT. Dochází tak k eliminaci pohybu cizích ICT zařízení po počítačové síti LAN NEMPT, kdy neidentifikované ICT zařízení mají zvláštní vyhrazený režim provozu. Zároveň dochází k možnosti kontroly nad centralizovanou správou LAN NEMPT včetně aplikace dynamického managementu pro automatizované ovládání nastavení jednotlivých prvků počítačové sítě LAN NEMPT.
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2. Popis požadovaného řešení
Předmětem této části je implementace řešení typu Security Enforcer, které ve spolupráci s infrastrukturou LAN NEMPT a jeho bezpečnostního perimetru dokáže aplikovat řešení adaptivního řízení přístupu DRA (Dynamic Risk Assessment). Tzn. pomocí on-line sbíraných atributů s informacemi o kontextu infrastruktury a pomocí monitoringu chování a reputačních informací bude neustále vyhodnocováno připojení konkrétního uživatele a v případě že dojde ke změně nějakého monitorovaného fenoménu, bude dané připojení znovu prohnáno mechanismem ověření uživatele. Tímto bude zajištěna diferenciace přístupů k infrastruktuře pro různé typy uživatelů na základě jejich rolí v Nemocnici Prachatice. Bude možné rozlišovat aplikaci bezpečnostních nastavení například pro zaměstnance, hosty nebo externí pracovníky, a to i v kontextu přistupujícího zařízení.

3. [bookmark: _Toc517973391][bookmark: _GoBack]Security Enforcer – základní funkce a vlastnosti
On premise řešení pro externí captive portál pro hosty a jejich rozšířenou autentizaci a pro BYOD.
Implementace jako vApp/VM do prostředí LAN NEMPT.
802.1X autentizace pro WiFi, Ethernet LAN sítě a VPN.
Podpora minimálně pro 500 autentizovaných zařízení (pomocí 802.1X) s možností navýšení počtu.
Podpora klastrování pro vysokou dostupnost pro všechny funkcionality řešení.
Podpora následujících metod autentizace: PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace.
Podpora TACACS+ autentizace správců síťových zařízení.
Podpora dalších možností autentizace a autorizace: LDAP, MS AD, Token, MAC auth, generická SQL databáze, Kerberos, HTTPS web autentizace, Single Sign-On (minimálně SAML 2+ IdP a SP, OAuth, Shibboleth a Okta).
Možnost provozovat více graficky i obsahově unikátních portálů v rámci jedné instalace.

Redakční systém pro plnou grafickou a obsahovou úpravu jednotlivých captive portálů:
Úprava barev, fontů, pozadí a loga.
Úprava registračních formulářů – přidávání a odebírání polí pro vstupní data formuláře včetně validace vkládaného obsahu.
Možnost vkládání animací a videí.
Vytváření specifických stránek pro různé typy zařízení a operačních systémů (např. pro efektivní navedení do specifického app store).



Samoobslužný Captive portal pro řízení přístupu hostů:
Registrace a přihlášení s nutností zadání a ověření telefonního čísla (SMS).
Přístup zdarma pouze s akceptací podmínek užití.
Tarify lze omezit časově, z hlediska rychlosti připojení či objemu přenesených dat.
Vynucení odpojení zařízení ihned po naplnění jakéhokoliv z limitů.
Podpora autentizace lokálními účty v rámci portálu.
Podpora autentizace pomocí sociálních sítí – Google, Google Plus, Facebook, Facebook WIFI, Twitter, LinkedIn, Microsoft.
Perzistence autentizace/registrace skrze MAC caching a zobrazení už jen uvítacích stránek s osobním oslovením hosta při dalších návštěvách.
Vytváření účtů samoobslužnou registrací.
Průměrný počet ověřených unikátních hostů/pracovní den = 200.
Sběr dodatečných informací o připojených zařízeních (“profiling”) jako jsou DHCP volby klienta, HTTP uživatelský agent či předvolba MAC adresy. Tyto informace musí být možné využít pro doplňkové ověření přístupu zařízení do sítě.

Samoobslužný BYOD portál pro Onboarding koncových zařízení:
Přihlášení s nutností zadání AD jmena hesla + následná registrace zařízení.
Portál umožňuje vydávat certifikáty, funguje jako certifikační autorita a jednoduchý způsob importu certifikátů do zařízení.
Automatické profilování zařízení.
Celkový počet unikátních onboardovaných zařízení = 100.
Podpora ochrany koncových zařízení formou posture assessments a health checks – minimálně pro 100 zařízení.
Podpora software (NAC agenta) pro MS Windows 7 a vyšší, Mac OS X 10.7 a vyšší, RHEL 4 a vyšší, Ubuntu 12.x a vyšší.
Kontrola stavu koncového zařízení na přítomnost aktuálního antiviru.
NAC formou permanentního nebo dočasného SW agenta.
NAC podporuje v návaznosti na autentizační proces kontrolu systémových procesů, aplikací, klíčů registru, použití USB zařízení, přítomnost anti-viru, firewallu.



4. Pro chod VApp/VM v prostředí infrastruktury Nemocnice Prachatice bude možnost vyhrazení HW prostředků s následující charakteristikou:


	Technická specifikace poskytnutého prostředí – maximální hodnoty

	počet podporovaných vCPU
	8

	počet virtuálních NIC 
	2

	velikost úložiště virtuálního stroje 
	500 GB

	velikost operační paměti virtuálního stroje 
	24 GB



5. [bookmark: _Toc517973392]Požadovaná implementace a integrace:
Integrace do MS Active Directory Nemocnice Prachatice.
Integrace do infrastruktury LAN NEMPT.
Kvalifikované seznámení obsluhy v rozsahu min. 1 MD.
Revize, případně reinstalace PKI.
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