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Příloha č. 3 zadávací dokumentace
Technická specifikace 

PODROBNÁ TECHNICKÁ SPECIFIKACE
k veřejné zakázce zadávané podle zákona č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění
Modernizace bezpečnosti ICT v Nemocnici Prachatice, a.s. 
část B - Nasazení SIEM nebo SEM v ICT prostředí NEMPT (nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí)
	Zadavatel:
	Nemocnice Prachatice, a.s.
	IČO:
	260 95 165

	Spisová značka:
	B 1461 vedená u Krajského soudu v Českých Budějovicích
	Den zápisu:
	30. září 2005

	Sídlo:
	Prachatice, Nebahovská 1015, PSČ 383 01

	Zastoupený:
	Ing.Michalem Čarvašem, MBA, předseda představenstva 
MUDr. Františkem Stráským, členem představenstva




Celkové dodávané řešení musí splňovat následující základní technické požadavky, parametry HW serveru mohou být lepší dle nových modelů a situace na trhu:

SHRNUTÍ
· SW SIEM - Licence pro SIEM se zárukou 2 roky s rozšířením na 5 let, 
· Server pro SIEM / SEM o velikosti max. 2U, min. 1x 8-jádrový procesor, min. 2 GHz, 128GB RDIMM RAM, 2x min. 240GB 15k HDD/SSD pro systém, dostatečná disková kapacita pro logy a flow pro uchování na min 18 měsíců, Integrated RAID Controller min. 4GB Cache, přídavná síťová karta Intel Dual Port 10Gb RJ-45, Dual Hotplug Redundant Power Supply min. 750W, lyžiny do RACKu, organizátor kabelů, software  Windows Server 2016 Standard Edition + 10 CAL Windows Server 2016, 5 let záruka s tím, že pevné disky v případě výměny zůstávají v majetku Zadavatele, instalace, konfigurace a dokumentace;
· SIEM / SEM Server musí být nový
· SIEM / SEM Server musí pocházet z oficiální distribuce pro Českou republiku
· Součástí je implementace SIEM v dostatečném rozsahu, kdy součástí je:
Design, instalace, konfigurace, zaškolení a dokumentace
· Součástí podpory na 5 let bude
36 hodin poskytování služby Hotline a rozvojových prací ročně v pracovní dny režimu 5 x 9 po dobu pěti let. Součástí této služby bude i součinnost při vyhodnocení detekovaných bezpečnostních vyjímek.
· Posuzované období bude celých 5 let a jako nejvýhodnější bude hodnocena nabídka s nejnižší cenou.

PODROBNÝ POPIS

1. POŽADOVANÉ ŘEŠENÍ SIEM 
· Fyzické All-in-One SIEM zařízení;
· Licence pro trvalé zpracování neomezeného počtu zdrojů / celkem trvalý tok 200 EPS;
· Licence pro zpracování 15 000 FPM;
· Úložná kapacita pro logy a flow je minimálně 18 měsíců.
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2. POVINNÉ PARAMETRY SIEM nebo SEM řešení
Dodavatel musí všechny povinné parametry splnit, v případě nesplnění je jeho nabídka vyloučena
	Parametr
	Popis povinného parametru
	ANO / NE (Uchazeč může popsat způsob naplnění tohoto povinného parametru)
	Odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	1.
	Řešení musí být dodáno jako fyzická all-in-one SW appliance 
systém, včetně databáze a její případné licence
	 
	 

	2.
	Řešení musí být hodnocené v segmentu „leaders“ v Gartner Magic Quadrantu za minulé tři roky
	
	

	2.
	Požadujeme podporu a support výrobce na 5 let včetně SW upgrade.
	
	

	3.
	Podporované protokoly: Syslog, Windows Events Collection (WinRM/ RPC), FTP, S/TP/SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE, log file protokol
	 
	 

	4.
	Bezagentový sběr logů (sběr bez nutnosti instalovat agenta na cílový systém)
	 
	 

	5.
	Licence pro trvalé zpracování  neomezeného počtu zdrojů / 200 EPS s možností rozšíření bez nutnosti dodatečného HW, resp. HW upgrade až na 2000 EPS
	 
	 

	6. 
	Licence pro zpracování 15 000 FPM s možností rozšíření bez nutnosti dodatečného HW, resp. HW upgrade až na 25 000 FPM
	 
	 

	7.
	Řešení musí integrovat sběr událostí ze stávajících aplikačních zdrojů, jejichž výčet je uveden dále:
· Firewally – komplexní UTM řešení s aplikační kontrolou paketů;
· Páteřní a segmentové síťové switche;
· WIFI kontrolery pro sledování jednotlivých AP;
· NIS Fons AKORD;
· LIS OpenLIMS
· Nefris;
· PACS
· HR VEMA
· Helios Green
· Mediox;
· DMS  a Spisová služba ELO
· Ostatní technologické SW, jako jsou např. MS Active Directory, Eset, 
· Ubiquity, MS SQL, MS SharePoint, Hyper-V.
	 
	 

	8.
	Řešení musí být plně integrovatelné se stávající infrastrukturou zadavatele s možností využití datových zdrojů ze stávajících prvků bez nutnosti dalších souvisejících investic.
	
	

	9.
	Licence pro neomezený počet zdrojů událostí připojený do SIEM.
	
	

	10.
	Řešení nebude licenčně omezeno úložnou kapacitou.
	
	

	11.
	Licence musí umožnit budoucí změnu architektury z All-in-One na
distribuovaný systém bez dalších licenčních poplatků.
	
	

	12.
	Licence umožňuje dočasné několikanásobné překročení EPS a FPM limitu. Pokud ano, popište, jak řešení splňuje tento požadavek.
	
	

	13.
	Možnost sběru logů lokálním kolektorem s přeposíláním do SIEM.
	
	

	14.
	Centrální management všech komponent a administrativních funkcí ve
webovém uživatelsském rozhraní.
	
	

	15.
	Možnost definovat na základě rolí uživatelům SIEM přístup k
jednotlivým zařízením, jejich skupinám či síťovým segmentům.
	
	

	16.
	Podpora šifrované komunikace mezi zdroji logů a SIEM.
	
	

	17.
	Integrace s adresářovým systémem (LDAP, Active Directory a RADIUS) pro potřeby
autentizace uživatelů. Systém ale musí rovněž umožňovat přihlašování
pomocí lokálních účtů (v případě nedostupnosti externích autentizačních
mechanismů).
	
	

	18.
	Minimální administrace /výběr zařízení ze seznamu od výrobce/pro připojení dalších zdrojů událostí (Windows Active Directory Servers, Windows IIS and Exchange Servers, Windows Standalone Servers, UNIX and Linux Servers, DNS and DHCP Servers, Database Servers, Proxy  Servers, Firewalls, IDS, IPS, and DAM, Routers and Switches.)
	
	

	19.
	Log Management s minimální postimplementační administrací (agregace
událostí dle typů, analýza, vyhodnocování) pro případy jako je zavedení
nového zdroje událostí, nastavení pravidel pro sběr dat a archiv událostí.
	
	

	20.
	Automatické připojení a samoučící rozpoznání připojených zařízení.
	
	

	21.
	Podpora sběru síťových toků a automatická identifikace (NetFlow, JFLow, Sflow) z infrastrukturních prvků (switche, routery, NetFlow sondy).
	
	

	22.
	Řešení musí umožňovat automatické aktualizace výrobcem.
	
	

	23.
	Vestavěný reporting podle standardu ISO27000:2013.
	
	

	24.
	Poskytování automatického backup/recovery procesu.
	
	

	25.
	Poskytovat interní kontroly stavu zařízení (healthcheck) a upozornění
uživatele v případě problému.
	
	

	26.
	Poskytování analytické a korelačních funkcí bez dalších zásahů a činností
(out-of-the-box).
	
	

	27.
	Výkonová rozšiřitelnost:
Popište, jak je nabízené řešení škálovatelné na požadavky: přidání nových zařízení, lokací, aplikací.
	
	

	28.
	Možnost rozšíření výběrů o uživatelské položky z obsahu logů.
	
	

	29.
	Požadujeme funkcionalitu hromadného importu o zdrojích logů.
	
	

	30.
	Schopnost uchovat nasbíraná data nejméně po dobu 18 měsíců, aniž by to vyžadovalo použití externích paměťových zařízení.
	
	

	31.
	Požadujeme možnost nastavit více filtrů retenčních politik pro různé zdroje dat.
	
	

	32.
	Near-real-time“ analýza událostí.
	
	

	33.
	Analýza dlouhodobých trendů událostí.
	
	

	34.
	Pokročilé "drill-down" dohledávání v případě potřeby.
	
	

	35.
	Řešení musí poskytovat dashboard pro operátory v českém nebo anglickém jazyce.
	
	

	36.
	Sběr textových logů ze souborů.
	
	

	37.
	Sběr logů z databází pomocí JDBC/ODBC.
	
	

	38.
	Vyhledávací rozhraní systému správy logů musí nabízet možnost rozčlenění vyhledaných dat až na detailní úroveň, IP adresa, typ události, protokol, port atd.
	
	

	39.
	Vyhledávací rozhraní systému správy logů musí poskytovat podporu jak pro zadání dotazu s použitím Booleovy logiky, tak pro zadání regulárními výrazy.
	
	

	
	Požadujeme, aby pro vybrané položky z databáze SIEM, bylo možné pseudonymizovat či zamaskovat při zobrazení, pro potlačení zobrazení citlivých nebo osobních dat.
	
	

	40.
	Poskytování alertů na detekované anomálie, změny chování sítě a změny
v generování logů a událostí.
	
	

	41.
	Kombinované hledání v indexovaných i neindexovaných datech v systému správy logů s použitím regulárních výrazů a fulltextového vyhledávání v nestrukturovaném textu současně.
	
	

	42.
	Systém musí být schopen využít detekované anomálie a informace ze sítě pro korelaci s logy do jednotných incidentů, pro zpřesnění kontextu a snížení false-positives.
	
	

	43.
	Řešení musí poskytnout alerting vycházející z detekovaných bezpečnostních hrozeb od monitorovaných zařízení.
	
	

	44.
	Řešení musí nabízet bezpečnostní informace jako je IP Reputation feed, botnety, zdroje malwaru apod., které jsou pravidelně onLine aktualizované výrobcem SIEM a jsou korelované v realném čase se všemi událostmi. Popište, jaké zdroje nabízené řešení využívá a jak je implementováno.
	
	

	45.
	Požadujeme, aby formulář pro hlášení kybernetického bezpečnostního incidentu byl přímo součástí webového rozhraní produktu
	
	










3. POVINNÉ PARAMETRY SIEM / SEM SERVERU
Dodavatel musí všechny povinné parametry splnit, v případě nesplnění je jeho nabídka vyloučena
	Požadavky na funkcionalitu
	Minimální požadavky
	Splňuje

	
	
	ANO/NE

	Form Factor a vnitřní uspořádání
	maximálně 2U, varianta rack, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty
	 

	CPU
	dvousocketový systém osazený jedním min 8-Core CPU s podporou Hyper-Threading Technology a Turbo Boost Technology s minimálním výkonem podle benchmarku SPEC CPU 2006.
výsledky benchmarku musí být pro nabízený model serveru uvedeny na portále www.spec.org 
· CINT2006 Rates, hodnota base-line  – 205 bodů 
· CFP2006 Rates, hodnota base-line – 200 bodů 
	 

	RAM
	min. 24 slotů, podpora pamětí typu DDR4 2667MT/s RDIMM/LRDIMM/NVDIMM s maximální celkovou kapacitou 1,5TB. Požadujeme osadit: 128GB
	 

	Diskový subsystém
	server musí podporovat min. 12x3,5" diskové sloty typu hotplug. Server musí akceptovat disky s rozhraním SATA|NLSAS|SAS typu HDD (rotační)|SSD nebo jejich libovolné kombinace. Požadujeme osadit:  dostatečnou diskovou kapacitou pro logy a flow pro uchování na min 18 měsíců a v technických specifikacích uvedených parametrů (viz výše).
	 

	Diskový řadič
	"minimální vlastnosti řadiče:
	 

	
	• typu SAS, PCI Express 3.0 kompatibilní, dvoukanálový (2 konektory)
	 

	
	• podpora RAID 0, 1, 5, 6, 10, 50, 60
	 

	
	• podpora 6/12Gbps technologie rozhraní disků, 12Gbps na port
	 

	
	• podpora Non-RAID (Pass-through)
	 

	
	• podpora Online Capacity Expansion (OCE)
	 

	
	• podpora Online RAID Level Migration (RLM)
	 

	
	• podpora Auto resume po ztrátě napájení
	 

	
	• podpora disků s formátem bloku 512n/512e/4Kn
	 

	
	• podpora TRIM/UNMAP příkazů pro SAS/SATA SSDs
	 

	
	• podpora NVRAM “Wipe”
	 

	
	• podpora End Device Frame Buffering (EDFB)
	 

	
	• podpora šifrování dat na discích (SED)
	 

	
	• přímý přístup na SSD
	 

	
	• podpora až 64 logických disků a 64TB LUN
	 

	
	• podpora DDF, uložení konfigurace na discích (COD)
	 

	
	• podpora S.M.A.R.T.
	 

	
	• podpora globálního i dedikovaného hot-spare
	 

	
	• minimálně 4GB cache, zálohované akumulátorem
	 

	Flash/USB Drive
	• možnost interního USB rozhraní s podporou zavádění hypervisoru.
	 

	
	• možnost osadit duální SD drive s podporou RAID1 na úrovni hardware pro zavádění hypervisoru na úrovni hardware (navíc oproti internímu USB). 
	 

	
	• možnost osazení PCIe karty s M.2 SSD, podpora RAID1 na úrovni hardware. Požadujeme osadit 2x 240GB
	 

	Interface
	• min. 4x externí USB, z toho min. 2x USB 3.0
	 

	
	• min. 1x interní USB 3.0 port
	 

	
	• dedikovaný USB management port
	 

	
	• min. 2x VGA port
	 

	
	• sériový port
	 

	
	• stavové LED na čelním panelu (disky, teplota, napájení, paměť, PCIe)
	 

	
	• čelní kryt s integrovaným LCD
	 

	Napájecí zdroje
	Dva napájecí zdroje:
	 

	
	min. 750W
	 

	Rozšiřující sloty
	• min. 1x externí PCIe slot Gen3, z toho min. 3x x16, každý min. 75W
	 

	Síťové porty
	Požadujeme celkem:
	 

	
	min. 2 porty 1Gbit RJ-45 (postačuje onboard)
	 

	
	min. 4 porty 10Gbit RJ-45 (2 onboard, 2 na přídavné kartě)
	 

	
	z toho
	 

	
	• min. 2x 10Gbit RJ-45 + 2x 1Gbit onboard (karta nezabírá externí PCIe slot)
	 

	Kompatibilita
	• Canonical® Ubuntu® LTS
	 

	
	• Citrix® XenServer® 7.1
	 

	
	• Microsoft Windows Server® 2012R2, 2016 with Hyper-V
	 

	
	• Red Hat® Enterprise Linux 6.9, 7.3
	 

	
	• SUSE® Linux Enterprise Server 12 SP2
	 

	
	• VMware® ESXi 6.0 U3, 6.5
	 

	Management a vzdálená správa
	• Vyžadována je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operačního systému
	 

	
	• dedikovaný management Ethernet a USB port
	 

	
	• možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port
	 

	
	• webové rozhraní HTML5
	 

	
	• konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi
	 

	
	• přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port
	 

	
	• přímé připojení OOB do operačního systému přes interní LAN nebo USB
	 

	
	• vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)
	 

	
	• zabezpečení uživatelů, integrace s LDAP, Active Directory
	 

	
	• bezpečný boot s podprovou Secure UEFI včetně správy certifikátů
	 

	
	• možnost uzamčení systému proti instalaci upgradů
	 

	
	• uživatelsky konfigurovatelné logo úvodní stránky
	 

	
	• možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software
	 

	
	• přístup na konzoli serveru přes IP s podporou HTML5
	 

	
	• připojení vzdálených médií včetně share nebo image
	 

	
	• správa napájení včetně omezení příkonu
	 

	
	• automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email
	 

	
	• monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky)
	 

	
	• import a export serverových profilů
	 

	
	• uložení profilů na interní kartu SD min. 16GB
	 

	
	• vestavěná diagnostika
	 

	
	• bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích
	 

	
	• logování na vzdálený server (Syslog)
	 

	
	• konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací
	 

	
	• možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů
	 

	
	• automatický update z ftp serveru výrobce hardware
	 

	Podpora a servis
	• podpora na 5 let, servisní zásah následující pracovní den
	 

	
	• oprava v místě instalace serveru,
	 

	
	• servis je poskytován výrobcem serveru
	 

	
	• jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému
	 

	
	• možnost stažení ovladačů a management software na webových stránkách
	 

	
	• zdarma aktualizace firmware min. po dobu platné podpory
	 

	
	• možnost automatického generování servisního incidentu přímo u výrobce hardware.
• Ponechání vadného disku v případě jeho výměny.
	 

	Příslušenství
	• lyžiny do RACKu
[bookmark: _GoBack]• organizátor kabelů
	

	Software
	• Windows Server 2016 Standard EN/CZ, 10 CAL Windows Server 2016
	 






Strana 2

image1.jpeg
MINISTERSTVO
PRO MISTNI
ROZVOJ CR

FVROPSKA UNIE

Evropsky fond pro regionalni rozvo) ~ ‘)
Integrovany regionalni operacni program





