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VYSVETLENi ZADAVACi DOKUMENTACE é&. 3
ze dne 01. 07. 2024

k vefejné zakazce zadavané podle zakona &€. 134/2016 Sb., o zadavani vefejnych zakazek

Poskytovani sluzeb bezpecnostniho dohledového centra pro jiho¢eské nemocnice

Zadavatel: Jiho¢eské nemocnice, a.s.

Sidlo: B. Némcové 585/54, 370 01 Ceské Buds&jovice

Zastoupeni: Mgr. Petr Studenovsky, pfedseda predstavenstva
Ing. Michal Carvas, MBA, &len predstavenstva

IC: 260 93 804

Shora uvedeny zadavatel vyhlasil podle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpist (dale jen ,zakon“) vySe uvedenou nadlimitni vefejnou zakazku, a to odeslanim
Oznameni o zahajeni zadavaciho Fizeni pod evidenénim Cislem zakazky 22024-022814, které bylo dne
17.05.2024 uveiejnéno ve Véstniku vefejnych zakazek.

Zadavatel vysvétluje zadavaci dokumentaci v souladu s § 98 ZZVZ.

Dotaz €. 1:

Ve ,VYSVETLENI ZADAVACI DOKUMENTACE &. 2 ze dne 17. 06. 2024, konkrétné ve vysvétleni &. 15
je upfesnéno "zadavatel stanovil Castku 15 000 000 K¢ jako maximalné pfipustnou nabidkovou cenu za 48
mésicl". V piiloze &. 3 zadavaci dokumentace, v dokumentu "P3ZD - Kryci list.xIsx" je véak jako ,CELKOVA
NABIDKOVA CENA (bez DPH)" v butikach G99 listtl jednotlivych nemocnic pouzit pro vypodet celkové
nabidkové ceny za nemocnici vzorec "=SUMA(H13+J85+J97)", ktery vyjadfuje naklady jen za jeden rok, a
tyto hodnoty ve vysledku vstupuji do hodnoticiho kritéria "Nabidkova cena“. Domnivame se, ze spravny
vzorec pro vypocet celkové nabidkové ceny za nemocnici je "=SUMA(H13+4*J85+4*J97)".

MUze zadavatel vyvratit nebo potvrdit nas Usudek a pfipadné tedy opravit vzorce v bufikach G99 v
dokumentu "P3ZD - Kryci list.xIsx"?

Vysvétleni, zména nebo doplnéni €. 1:
Ano, spravny vzorec je "=SUMA(H13+4*J85+4*J97)", dokument byl opraven.

Dotaz €. 2:

Kapitola 1.2.1, oblast Offensive Security center - Kybernetické testovani. Je mozné objasnit reZzim testovani
v pfipadé Penetraniho testu infrastruktury, vybranych IS a aplikaci zakaznika ve smyslu (black-box nebo
gray-box testovani)? Pokud zadavatel zamysli rezim testovani gray-box (j. s pfihlasenim uzivatele) pro IS
a aplikace, je mozZné uvést poCet a typoveé o jaké aplikace se jedna?

Vysvétleni, zména nebo dopinéni ¢. 2:
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Zadavatel netrva na konkrétnim rezimu testovani, toto ponechava na rozhodnuti dodavatele a jeho know-
how v souladu s best practice. Zadavatel zamysli testovat zejména aplikace a informacni systémy ze
skupiny NIS (nemocniéni informaéni systém), LIS (Laboratorni informacni systém), LelS (Lékarensky
informacni systém) a PACS (Informacni systém pro praci s obrazovou dokumentaci).

Dotaz ¢. 3:

Kapitola 1.2.1, oblast Offensive Security center - Kybernetické testovani. U polozky testovanilS,
infrastruktury a aplikaci pfed nasazenim do provozu je v krycim listu uvedeno ,1MD / rok /nem*, mysli se
tim, Ze mame uvést nasi cenu za MD? Ma se na mysli penetrac¢ni testovaniaplikaci? Pfipadné& prosime
rozvést tuto ¢ast zadavaci dokumentace.

Vysvétleni, zména nebo doplnéni ¢&. 3:
Jedna se o Cinnosti provadéné na vyzadani zadavatele zejména v pfipadé nastalé vyznamné zmény

IS/infrastruktury/aplikace, nebo novy IS/prvek infrastruktury/aplikace. Radek 77 z oblasti Offensive Security
center - Kyberneticke testovani pfesouvame do tabulky ,Expertni podpora®“, kde pozadujeme uvadét cenu
za ,1MD / rok / nem*.

Dotaz €. 4:

Kapitola 1.2.1, oblast Offensive Security center, ¢ast Digital forensic - Mame si pod touto polozkou
predstavit sluzby soudniho znalce ktery na zakladé sesbiranych dllkaznik materiall provede forenzni
analyzu? Je sbér dat pro sluzby DFA soucasti poptavky?

Vysvétleni, zména nebo doplnéni ¢&. 4:

Pod oblasti Digital Forensics zadavatel zamysli, jak je uvedeno v Pfiloze €. 2 ZD ,Zajisténi vySetfeni a
dlikazniho materialu v souc€innosti se Zadavatelem®. Ano, sbér dat pro sluzbu DFA je soucasti poptavky a
je tim myslena spoluprace se SOC, dat z bezpeénostniho dohledu a tymy L1 a L2. Zadavatel nepozaduje
konkrétni kvalifikaci pro tuto roli, ponechava na dodavateli, zda ji obsadi soudnim znalcem, nebo vlastni
odpovidajici expertni roli. Zadavatel pozaduje zejména ziskavani, vyhledavani a interpretaci digitalnich dat
formou analyzy, tak aby vystupy této analyzy mohly byt pouzity jako dikaz o trestné &innosti nebo poruseni
vnitfnich predpist. Zaroven takto nasbirané analyzované a interpretované dikazy musi byt vefejné
obhajitelné v pfipadnych sporech &i fizenich pfed pfislusnymi organy.

Dotaz €. 5:

Kapitola 1.2.1, oblast Offensive Security center, &ast Digital forensic - Mame za to Ze sluzba jako takova je
zavisla na poctu incident(l, které se za dané obdobi vyskytnou, rozsah zkoumani také ovliviiuje rozsah
incidentu, v pozndmkach také neni uvedena jednotka. Tyto parametry neni mozné védét v dobé pfipravy
nabidky, muzete prosim upfesnit rozsah sluzby, pfipadé upfesnit zda mame uvést cenu za MD, nebo
oCekavate uvedeni ceny za celou sluzbu?

Vysvétleni, zména nebo dopinéni €. 5:

Jedna se o &innosti provadéné na vyzadani zadavatele v pfipadé potfeby zajisténi vySetfeni a dikazniho
materialu, kterou dodavatel poskytuje aZ pfi vyskytu incidentu. Radek 83 z oblasti DFA pfesouvame do
tabulky ,Expertni podpora“, kde pozadujeme uvadét cenu za ,,1MD / rok / nem*.

Dotaz €. 6:

Je mozné postavit sluzbu nad QRadarem (ktery b&zi v Ceskych Budgjovicich, resp. v Prachaticich)? Tj. Ze
bychom méli pfistup do GUI QRadaru, nastavovali/upravovali detekéni & korelaéni pravidla?

- Pokud ano, pak:

0 Jak je nyni zalicencovan (typ licence, na jak dlouho)?

0 Bude pod platnou licenci v€. odborné podpory i po celou dobu, tj. 4 let od doby ucinnosti smlouvy?

o Jaka je HW & SW konfigurace obou dvou feseni (CB vs. Prachatice) vé&. storage?

o Je nyni v obou dvou nemocnicich aktivné vyuzivan jako SIEM?



Vysvétleni, zména nebo dopinéni ¢. 6:

Postavit sluzbu bezpeénostniho dohledu nad QRadarem Ize pouze pro nemocnice Ceské Budgjovice a
Prachatice dle pozadované formy plnéni. Pro ostatni zapojené subjekty neni mozné vyuzit QRadar
jmenovanych nemocnic, a to zejména z dlivodu, ze byl HW a licence designovan pouze pro jejich potfeby.

Licence a HW&SW konfigurace QRadar Nemocnice Ceské Bud&jovice
Instalace feSeni je zajisténa témito licencemi:

Kod Popis produktu Pocet

produktu

DI1IRNCLL IBM QRadar Software Install License + SW Subscription & Support 1

D1S2JLL IBM QRadar Software Node Install License + SW Subscription & Support 1

D1VRWLL IBM QRadar Data Store Connection License + SW Subscription & Support 1

DIRNXLL IBM QRadar Event Capacity 1K Events Per Second License + SW Subscription & 2
Support

License Expiration Date: Perpetual

Event Rate Limit: 2100/100000

Flow Rate Limit: 15000/3600000

HW specifikace:

Pocet Popis polozky

1 DELL PowerEdge R540 Server 2U

Intel® Xeon® Silver 4116 2.1G, 12C/24T, 9.6GT/s, 16.5M Cache, Turbo, HT (85W) DDR4-2400
16GB RDIMM, 2667MT/s, Dual Rank

PERC H740P RAID Controller

8TB 7.2K RPM NLSAS 12Gbps 512e 3.5in Hot-plug Hard Drive
Dual, Hot-plug, Redundant Power Supply (1+1), 750W

Rack Power Cord 2M (C13/C14 10A)

iDRAC9,Enterprise (Embedded Systems Management)
Broadcom 5720 Dual Port 1 GbE Network LOM Mezz Card
ProSupport and Next Business Day Onsite Service, 72 Month(s)

PR RPNNRPROROR

SW konfigurace:
IBM QRadar 7.5.0 UpdatePackage 8 (Build 20240302192142) with interim fix IFO1 applied
Tuning template is Enterprise

Installed Options:
Offenses
Network Activity

Installed Plug-Ins:

Platform Configuration

Read-only Configuration

QRadar Assistant 3.6.0

Pulse - Dashboard 2.2.9

Deployment Intelligence 3.0.7

QRadar Use Case Manager 3.7.0
QRadar Log Source Management 7.0.7
Reference Data Management 3.0.0

Licence a HW&SW konfigurace QRadar Nemocnice Prachatice
Instalace feSeni je zajiSténa témito licencemi:

Kod Popis produktu Pocet

produktu

DI1IRNCLL IBM QRadar Software Install License + SW Subscription & Support 1

D1S2JLL IBM QRadar Software Node Install License + SW Subscription & Support 1

DI1IRNKLL IBM QRadar Event Capacity 100 Events Per Second License + SW Subscription & 2
Support

License Expiration Date: Perpetual

Event Rate Limit: 200/100000

Flow Rate Limit: 15000/3600000



HW specifikace:

Pocet Popis polozky

DELL PowerEdge R740xd Server 2U

Intel® Xeon® Silver 4114 2.2G, 10C/20T, 13.75M Cache, Turbo, HT (85W)
DDR4-2400 16GB RDIMM, 2667MT/s, Dual Rank

PERC H740P Mini RAID Controller

4TB 7.2K RPM NLSAS 12Gbps 512¢ 3.5in Hot-plug Hard Drive
Dual, Hot-plug, Redundant Power Supply (1+1), 750W

Rack Power Cord 2M (C13/C14 10A)

iDRAC9,Enterprise (Embedded Systems Management)
Broadcom Adv. Dual 10GBASE-T Ethernet

ProSupport and Next Business Day Onsite Service, 12M

PR RPNNRPDMROR R

SW konfigurace:
IBM QRadar 7.5.0 UpdatePackage 8 (Build 20230822112654)

Installed Options:
Offenses
Network Activity

Installed Plug-Ins:

Platform Configuration

Read-only Configuration

QRadar Log Source Management 7.0.7
QRadar Assistant 3.6.0

NUKIB 2.0.1

Network Hierarchy Management 1.0.2
Pulse - Dashboard 2.2.7

Pulse - Threat Globe 1.2.5

QRadar Use Case Manager 3.7.0
Deployment Intelligence 3.0.1

V obou vySe uvedenych nemocnicich je QRadar jako SIEM aktivné vyuzivan a bude pod platnou licenci
v&. odborné podpory po celou dobu, tj. 4 let od doby u&innosti smlouvy.

Vzhledem k vySe uvedenym zménam zadavatel prodluzuje Ihitu pro podani nabidek, a to ze dne
12. 07. 2024 na 15.07.2024, Cas a zpusob podani nabidek je nezménén.

V Ceskych Budsgjovicich dne 01.07.2024

Ing. Michaela Michalcova
Oddéleni vefejnych zakazek

Ptilohy:
P3zD — Kryci list uprava ze dne 01072024



