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Příloha č. 3A Zadávací dokumentace, Příloha č. 1 Smlouvy část 1
Technická specifikace - Dovybavení datového centra NEMTA (Switche, Storage, Servery)
Zadavatelem stanovené minimální požadavky na předmět plnění jsou podmínkou zadavatele pro účast ve výběrovém řízení k zakázce „Soubor bezpečnostních opatření proti nežádoucím aktivitám v síťovém prostředí Nemocnice Tábor, a.s (Etapa 2)“ část 1: „Dovybavení datového centra NEMTA (Switche, Storage, Servery)“.  Účastník vyplní ve sloupci „Požadovaná technická specifikace splněna ANO/ NE “ ANO (splňuje) nebo NE (nesplňuje). Ve sloupci „Nabízený produkt, poznámka“ uvede účastník konkrétní produkt, který nabízí a v případě potřeb účastník do sloupce uvede i poznámku k technické specifikaci.  
Obecné informace:
Transceivery do switchů a serverů lze použít originální od výrobce, nebo alternativní OEM, pokud nejsou v rozporu se záručními a servisními podmínkami výrobce zařízení. Garanci za funkčnost nese uchazeč.
Servery, storage a síťové prvky musí být vzájemně kompatibilní a garanci za funkčnost nese uchazeč. 
2x Switch pro připojení serverů:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Formát:
	Switch do racku 1U, nasávání studeného vzduchu ze strany portů.
Musí mít shodného výrobce s přístupovými switchi.
	
	

	Počty portů na 1 switch:
	40x SFP+ 10 Gbit.
2x QSFP+ 40 Gbit.
	
	

	Napájení:
	2x AC zdroj, za provozu vyměnitelný.
	
	

	Požadované funkce:
	Stohování na vzdálenost 3m (lze použít jak optické porty 10G/40G, tak nativní stohovací modul).
Switche se musí vůči sítím tvářit jako jedno zařízení.
Nejsou přípustné technologie typu Single-IP management, musí se jednat o plnohodnotný síťový stoh.
	
	

	
	L2 funkce:
· Min. 256 VLAN ID současně.
· Linková agregace (statická, LACP).
· ARP.
· MSTP.
Routing:
· Statický routing.
· OSPF.
· Policy-based routing.
· RIPv2.
Další funkce:
· QoS.
· ACL (na port i na VLAN).
· Upgrade firmwaru celého stohu s minimálním výpadkem, alespoň na stejné funkční větvi firmwaru.
· 802.1X.
· SNMPv3.
· LLDP.
· Port mirroring.
· sFlow.
· Jumbo frames.
· CLI (SSH) a web správa.
	
	

	Požadované příslušenství: 
	Celkem na oba switche:
	
	

	Transceivery:


	14x SFP+ transceiver 10Gbit Singlemod (LR).
6x SFP+ transceiver 10Gbit Multimod (SR).
26x SFP transceiver 1 Gbit Multimod.
	
	

	DAC 10G kabely:
	8x 10Gbit Direct-attach kabel (DAC) o délce 5m, pro připojení serverů. Pokud není možné DAC kabel použít (například z důvodů porušení záručních podmínek na straně serverů), lze použít řešení s pomocí transceiverů (kompatibilních se switchem a serverem). 
	
	

	Záruka a servisní pokrytí:
	· 5 let, s reakcí do 4 hodin od nahlášení 24x7x365.
· Služba musí obsahovat jak hardware, tak software podporu (především download firmware).
	
	






[bookmark: _Hlk532208167]8x Přístupový switch:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Formát:
	Switch do racku 1U.
Musí mít shodného výrobce se switchi pro připojení serverů.
	
	

	Počty portů na 1 switch:
	48x1Gbit RJ45.
4x10Gbit SFP+.
	
	

	Napájení:
	1 zdroj AC.
	
	

	Požadované funkce:
	
	
	

	
	L2 funkce:
· Min. 256 VLAN ID.
· Linková agregace (statická, LACP).
· ARP.
· MSTP.
Routing:
· Statický routing.
Další funkce:
· QoS.
· ACL (na port).
· 802.1X.
· SNMPv3.
· LLDP.
· Port mirroring.
· sFlow.
· Jumbo frames.
· CLI (SSH) a web správa.
	
	

	Požadované příslušenství:
	Celkem na všechny switche:
	
	

	Transceivery:
	16x SFP+ transceiver 10Gbit Singlemod (LR).
	
	

	Záruka a servisní pokrytí:

	· 5 let, s reakcí následující pracovní den na místě.
· Služba musí obsahovat jak hardware, tak software podporu (především download firmware).
	
	


15x UPS pro switche do infrastrukturních racků:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	UPS:
	Min. 650VA, volně stojící kompaktní provedení.
	
	

	
	Min. 4x IEC zásuvka.
	
	

	Záruční a servisní podmínky:
	3 roky
	
	



3x virtualizační server:

	Formát serveru:
	2U, do racku.
	
	

	Procesor:
	2 osazené procesory, 8 jader s podporou více vláken, max. TDP 85W, výkon dle www.cpubenchmark.net větší než 11 000 bodů k datu …. .
Z licenčních důvodů je požadováno přesně 8 fyzických jader na 1 procesor.
	
	

	Operační paměť:
	256 GB.
	
	

	I/O karty:
	2x 1-port FC HBA adaptér 16Gbps, kompatibilní s diskovým polem pro přímé připojení (HBA adaptér napřímo do pole, bez SAN sítě).
Včetně příslušných SFP+ modulů.
	
	

	
	1x 2-port 10Gbit Ethernet SFP+.
Požadujeme funkci rozdělení každého fyzického portu na 4 virtuální, s nastavitelnou minimální a maximální rychlostí, konfigurace na úrovni hardware systému (UEFI/BIOS).
1x 4-port /nebo 2x 2-port 1Gbit Ethernet.
	
	

	
	Řadič SAS 12G s min. 1GB cache, zálohovanou pro případ výpadku napájení.
	
	

	Disky:
	2x300 GB SAS 12G 10k rpm v RAID1.
	
	

	Zdroje:
	Dva, redundantní, za provozu vyměnitelné, min. 700W, v certifikaci Platinum.

	
	

	Management:
	Server musí obsahovat nezávislý management procesor, s vlastním portem 1Gbit RJ45.
Musí být dodána licence, která umožňuje vzdáleně zobrazit obrazový výstup ze serveru bez vazby na operační systém a musí podporovat virtuální média.

	
	

	Podporované operační systémy:
	Windows Server 2016.
VMWare ESXi 6.5/6.7.
	
	

	Operační systém:
	Licence pro Windows Server Datacenter.
Licencovaný na 16 jader na server, v multilicenčním programu OLP.
	
	

	Záruční a servisní podmínky:

	5 let, s reakcí do 4 hodin od nahlášení, 24x7x365
	
	



1x diskové pole:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Formát diskového pole:
	1x Disková police s alespoň dvěma redundantními řadiči 2U-4U.
	
	

	Typ diskového pole:
	Fibre channel.
Osazené jen disky SSD.
S rozhraním SAS 12G vůči diskům.
S rozhraním SAS 12G do externích polic.
64 GB systémové paměti.
	
	

	Čistá dostupná kapacita:
	32 TB bez deduplikace.
Složená nejméně z 12 SSD disků.
Není povoleno použít SSD disky odpovídající třídám s nižší úrovní odolnosti proti vypsání (např. 0-2,9 DWD/DWPD, Read-Intensive atd.).
V případě, že výrobce danou hodnotu nespecifikuje, musí garantovat výměnu disku v případě rizika jeho vypsání po celou dobu udržitelnosti 5 let.
	
	

	Redundance:
	Odolnost proti současnému výpadku dvou disků (vyšší úroveň redundance je přípustná při zachování čisté dostupné kapacity).
Je požadována spare kapacita min. 1 disku. Akceptováno je použití spare kapacity napříč disky (dynamická spare kapacita) i dedikovaný spare disk.
	
	

	Připojení hostů:
	8x FC 16Gbit/s, na celé pole.
Součástí dodávky musí být adekvátní optické moduly pro všech 8 portů.
8x 5m Multimode LC-LC propojovací kabel.
Nutná podpora přímého připojení serverů bez SAN, s možností budoucího rozšíření o připojení přes SAN prvky.
	
	

	Požadované a zalicencované funkce:
	· Deduplikace.
· Komprese.
· Tenký provisioning.
· Online konverze thin/full provisioning.
· Snapshoty (min. 256).
· Klonování.
· QoS.
· Diskové pole musí být schopné poskytovat statistiku výkonnosti a obsazení kapacity na úroveň jednotlivých LUN v daném okamžiku i historicky (alespoň 1 měsíc). Je přípustné použít externí aplikaci, nebo virtuální stroj pro tyto účely.
· Zasílání výstrah přes SMTP.
	· 
	· 

	Možnost rozšíření o funkce pomocí licence:
	Asychronní replikace.
Synchronní replikace.
	
	

	Podpora operačních systémů:
	Minimálně Windows Server 2012 R2.
	
	

	Záruční a servisní podmínky:

	5 let, s reakcí do 4 hodin od nahlášení, 24x7x365 včetně softwarové podpory a práva na updaty a upgrady firmware

	
	




Licence pro SQL server:

	Minimální technické požadavky na software, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Licence:
	Licence pro 8 jader pro SQL Server Standard
	
	

	
	Licenční program OLP
Včetně Software Assurance na 1 rok
	
	


4x UPS pro servery:

	Minimální technické požadavky na software, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	UPS
	2U, s montáží do racku, online nebo Line-interactive.
8x C13.
1x C19.
	
	

	
	3000 VA.
	
	

	
	Včetně 1x 2U bateriového modulu pro každou UPS.
	
	

	
	Včetně management karty pro řízený shutdown a monitoring
Včetně 1x rozšiřujícího napájecího panelu s výstupem na 6xC13 a vstupem 1xC19.
	
	

	Záruční a servisní podmínky:

	3 roky, s reakcí následující pracovní den na místě
	
	


Zálohování:

	Minimální technické požadavky na hardware a software, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Obecná koncepce:
	Samostatný zálohovací server s připojenou externí diskovou policí (policemi) včetně příslušného zálohovacího software.
Podmínkou je možnost rozšíření kapacity zálohovacího řešení o další diskové police.
	
	

	Obecné - Čistá dostupná kapacita pro ukládání záloh
(kapacita nutná pro operační systém a zálohovací software se do této hodnoty nezapočítává):
	60 TB bez deduplikace.

	
	

	Obecné - Konfigurace disků:
	a. Pro účely záloh:
· LFF formát.
· RAID 5 (50).
· Maximální velikost jednoho disku 3 TB.
· 1 disk musí být jako spare.
· Disky musí být typu NL SAS, nebo lepší.

b. Pro podkladový operační systém a zálohovací software včetně databáze:
· LFF, nebo SFF formát.
· RAID 1, nebo RAID5.
· Disky typu SAS 12G, nebo SSD.
· Kapacita musí odpovídat dodávanému řešení a zálohovanému objemu.
	
	

	Obecné - Připojení do sítě:
	1x 2-port 10Gbit/s Ethernet SFP+.
2x SFP+ LR transceiver + příslušné optické patchcordy (LC-LC Singlemod, 5m).
Řešení musí podporovat techniky pro řízení toku dat ze zálohovaných zdrojů.
	
	

	Zálohování – cíle ukládání:
	Lokální záloha na zálohovací server.
Záloha na vzdálené úložiště.
Záloha na pásku.
	
	

	Zálohování – kopie:
	Musí podporovat vícenásobné kopie zdrojových dat na různá úložiště.
	
	

	Zálohování – operační systémy, aplikace, řešení:
	Windows Server - 2008 R2/2012/2012 R2/2016.
Linux – Debian, CentOS, RedHat, Ubuntu.
SQL Server verze 2012/2014/2016 – aplikačně konzistentně.
Microsoft Active Directory – pro účely autoritativního, nebo neautoritativního obnovení.
Oracle Database 11g a vyšší.
	
	

	Zálohování – databáze:
	Aplikačně konzistentní zálohování Full/Incremental.
Aplikačně konzistentní transakční logy po 15-30 minutách.
Zálohování databází nesmí mít žádný vliv na provoz.
	
	

	Zálohování – požadované funkce:
	Deduplikace.
Syntetický backup, nebo Incremental forever backup.
Zálohování NFS a CIFS zdrojů.
Zálohování souborových systémů NTFS, XFS a EXT4.
Zálohování přes agenty v operačních systémech.
Zálohování celých virtuálních strojů.
Zálohování fyzických strojů.
Konverze do virtuálního stroje.
Zálohování otevřených souborů ve Windows i Linuxu.
	
	

	Obnova – obecné požadavky:
	Možnost obnovy jak do původního, tak do specifikovaného místa.
Musí umožňovat obnovu jen jednotlivých souborů ze záloh virtuálních strojů. 
Musí umožňovat nastavení systémových práv dle zdroje zálohy, nebo cíle obnovy.
	
	

	Obnova – databáze:
	Musí být možná obnova na úroveň jednotlivé databáze.
Musí být možná obnova na původní nebo jiný databázový server.
	
	

	Obecné - Další funkce:
	Řešení musí podporovat integraci s Active Directory pro účely zálohování.
Řešení nesmí vyžadovat funkční Active Directory a související infrastrukturní služby (DNS) zálohovaného prostředí během obnovy.
Řešení musí umožňovat šifrování dat.
	
	

	Management:
	Řešení musí být dostupné z libovolného povoleného počítače prostřednictvím webového rozhraní, nebo instalovaného klienta (management konzole).
Řešení musí mít podporu rolí pro nastavení přístupových oprávnění.
Řešení musí podporovat lokální účty pro správu.
Řešení musí podporovat vzdálené (Active Directory) účty pro správu.
	
	

	Monitorování a reportování:
	Řešení musí být schopné informovat o chybách během zálohování i obnovy prostřednictvím SMTP a Syslogu.
Řešení musí být schopné předávat data do SIEM systému.
Řešení musí být schopné na denní bázi generovat statistiky záloh (informace o kapacitě, chybách záloh, přehled dokončených zálohovacích úloh).
	
	

	Páskové řešení – hardware:
	8 slotů.
1U formát.
1x LTO8 mechanika.
1x SAS 6 Gbit připojení (je nutné počítat s HBA kartou do serveru, oddělenou od externího řadiče pro připojení externí diskové police a příslušným kabelem o délce min. 3 m).
Webový management.
	
	

	Páskové řešení – příslušenství:
	24 pásek LTO7 RW.
6 pásek LTO7 WORM.
2 pásky pro čištění.
	
	

	Další požadavky:
	Součástí řešení musí být veškeré licence dodávaného produktu na pokrytí prostředí zadavatele.
Součástí řešení musí být veškeré licence třetí strany, nutné pro jeho běh (např. operační systém, databáze apod.).
Předpokládá se zálohování 30 virtuálních strojů
	
	

	
Záruční a servisní podmínky:

	Hardware – zálohovací řešení.
· 5 let, odezva do 4 hodin od nahlášení, 24x7x365.

Hardware – páskové řešení
· 5 let, odezva následující pracovní den od nahlášení.

Servisní podpora Software
· 5 let, se zajištěnou podporou 24x7x365.
· Musí obsahovat právo na nové verze (aktualizace, opravy i nové funkce).

	
	





Doplnění serveru X3650 M5:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Typ serveru:
	Lenovo X3650 M5 MIT: 8871, SN: S409FFW.
Požadujeme originální, plně kompatibilní komponenty.
	
	

	Požadované komponenty:
	Řadič SAS 12G s 2GB cache, s podporou RAID 0,1,5,6,10 do slotu PCIe a odpovídající PCI Express riser pro konfiguraci s jedním procesorem.
	
	

	
	Dodatečná klec pro 8 pevných disků SFF (celkový počet disků 16).
	
	

	
	8x1,8TB SFF SAS 12G 10k rpm.
	
	

	
	Doplnění paměti z původních 64GB na 256GB při zachování korektní konfigurace pamětí.
	
	

	Licence:
	1x Windows Server Datacenter OLP na 16 jader.
	
	









Optické transceivery do stávajících switchů:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Požadovaný rozsah:
	26x SFP transceiver 1Gbit Multimod pro switche HP Comware (řady 1910/1920).

	
	




Instalační a implementační práce obecně:

	Minimální technické požadavky na hardware a software, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Požadovaný rozsah:
	· Montáž celého řešení do datových rozvaděčů určených zadavatelem.
· Propojení kabeláží.
· Připojení do stávající sítě dle instrukcí zadavatele.
	
	




Instalační a implementační práce switche:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Konfigurace switchů v následujícím rozsahu:

	Spojení hlavních switchů do stacku.
	
	

	
	Konfigurace VLAN a portů do VLAN dle podkladů zadavatele.
	
	

	
	Nastavení omezených přístupů k managementu.
	
	

	
	Konfigurace SNMPv3 pro napojení na NMS a nastavení syslogu do NMS.
	
	

	
	Příprava linkových agregací na hlavních i podružných nově dodávaných switchích.
	
	

	
	Rekonfigurace stávajících switchů dle nového standardu dle pokynů zadavatele (switche HPE Comware)
	
	

	
	Design a konfigurace MSTP v rámci celé sítě zadavatele.
	
	

	
	Zapojení do stávající sítě zadavatele v určeném čase, s garancí nulového dopadu na stávající provoz pro jádrové switche. Přístupové switche si bude zadavatel přepojovat sám.
	
	




Instalační a implementační práce pro servery a diskové pole:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Požadovaný rozsah:
	Instalace požadovaného operačního systému na servery.
Oživení diskového pole.
	
	

	
	Příprava a vytvoření host záznamů na diskovém poli.
	
	

	
	Konfigurace MPIO na serverech vůči diskovému poli.
	
	

	
	Vytvoření požadovaných logických disků zadavatelem.
	
	

	
	Konfigurace virtualizace (storage, sítě).
	
	

	
	Konfigurace parametrů replikace hypervisorů (příprava).
	
	

	
	Konfigurace clusteru a jeho otestování.
	
	

	
	Konfigurace služeb pro sledování (snmp, mail server, alerting) pro pole i servery.
	
	

	
	Napojení a konfigurace UPS.
	
	

	
	Aktivace licencí.
	
	

	
	Integrace serverů (hypervisorů) do stávající Active Directory.
	
	




Instalační a implementační práce pro UPS:

	Minimální technické požadavky na hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Požadovaný rozsah:
	· Oživení.
· Připojení management karet do sítě.
· Konfigurace shutdown procesu a konfigurace výstrah přes SMTP.
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Instalační a implementační práce – zálohování:

	Minimální technické požadavky na software a hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Požadovaný rozsah:
	Konfigurace integrace s Active Directory.
	
	

	
	Instalace operačního systému na zálohovací server.
	
	

	
	Instalace zálohovacího software.
	
	

	
	Příprava instalačních balíků a instalace agentů do určených serverů.
	
	

	
	Konfigurace integrace s MS SQL.
	
	

	
	Vytvoření testovacích zálohovacích a obnovovacích úloh pro demonstraci chování celého řešení v rozsahu:
· Záloha a obnova fyzického stroje včetně obnovy jednotlivého souboru.
· Záloha a obnova virtuálního stroje včetně obnovy jednotlivého souboru.
· Záloha a obnova databáze prostředí SQL server (pro demonstraci lze použít Express verze).
· Záloha a obnova Active Directory.
	
	

	
	Vytvoření produkčních zálohovacích úloh.
	
	

	
	Konfigurace reportování a dohledu.
	
	

	
	Vytvoření dokumentace celého řešení včetně návodů na základní konfigurační kroky pro zálohu a obnovu jednotlivých systémů.
	
	



Instalační a migrační práce:

	Minimální technické požadavky na software a hardware, které zadavatel požaduje.

	Požadovaná technická specifikace splněna ANO/ NE

	Nabízený produkt, poznámka


	Přípravné práce:

	Dokončená dokumentace celé hardware části implementace.
	
	

	
	Dokončená dokumentace nastavení virtualizační části.
	
	

	
	Dokončená dokumentace zálohovacího plánu.
	
	

	
	Kompletní ověření funkčnosti celého řešení před zahájením migrace v rozsahu.
	
	

	
	Vytvoření testovacího virtuálního stroje v clusteru.
	
	

	Failover test v rozsahu:

	Vypojení datového kabelu (servery, storage).
	
	

	
	Vypojení FC kabelu (servery a storage).
	
	

	
	Vypojení části napájení (servery, storage, jádrové switche).
	
	

	
	Vypojení části napájení (servery, storage, jádrové switche).
	
	

	
	Reboot jednoho z řadičů diskového pole.
	
	

	
	Otestování automatického vypnutí pro UPS ve vztahu k serverům, diskovému poli a switchům.
	
	

	
	Ověřovací provoz po dobu 1 týdne se zapnutými simulátory zátěže (CPU, paměť, disk) odpovídajícími reálnému provozu.
	
	

	
	Testovací migrace jednoho vzorového virtuálního serveru ze stávajících strojů na nové.
	
	

	
	Nastavení dočasných zálohovacích jobů na stávající virtuální servery.
	
	

	
	Nastavení dočasných zálohovacích jobů na stávající fyzické servery.
	
	

	Migrační fáze:

	Příprava šablon virtuálních strojů pro verzi Windows Server Core a verzi s Desktop Experience.
	
	

	
	Migrace jednotlivých VM dle požadavků zadavatele (s replikací, nebo bez).
	
	

	
	Instalace nových virtuálních strojů pro migraci fyzických serverů (3-4 VM).
	
	

	
	Součinnost s dodavateli aplikací IS během fyzické migrace.
	
	

	
	Po dokončení migrací provedení hardware upgrade serveru IBM X3650 M5 a nastavení Hyper-V replikace pro zadavatelem určené servery na tento stroj.
	
	

	Post-implementační práce a podpora:
	Součinnost při integraci SIEM řešení, antiviru a firewallu v celkovém rozsahu 10 pracovních dnů.
	
	

	
	Pomigrační, rozšířená podpora alespoň v rozsahu 1 měsíce po dokončení posledního kroku.
	
	

	
	Zaškolení obsluhy v rozsahu minimálně 3 dnů s požadavkem na rozdělení (2 dny hardware, 1 den kompletní řešení).
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