Nemocnice Cesky Krumlov

1. Pristupovy systém IMAporter PRO-K4

1.1. Uvodni popis

Identifikaéni pFistupovy systém IMAporter PRO-K4 (dale také ACS) zajistuje na zakladé
uzivatelsky definovanych pravidel usmérnéni pohybu a fizeni pfistupl osob do chranénych prostor - a
to i do prostor podléhajici certifikaci NBU stupné 4 (,,Pfisné Tajné").

Systém IMAporter PRO-K4 zajistuje jak opravnénost pristupu do téchto chranénych prostor, tak
zéroven zajistuje jejich evidenci a identifikace vstupujici osoby. Identifikacni pFistupovy systém
zahrnuje vSechny konstrukcni a organizacni ndlezZitosti spolecné se zatizenim pozadovanym k ovladani
vstupU. Systém ACS dle nastavenych pravidel uzivatele fidi a rozhoduje o tom, kdo ma opravnéni ke
vstupu, kde mUZe byt pfistup ziskan a kdy je pristup povolen. Dale eviduje zaznamy ptistupl a zmény
v opravnéni pfistup( uzivateld.

1.2. Komponenty K4

Identifikacni pFistupovy systém IMAporter PRO-K4 je tvofen ze vzajemné propojenych a
komunikujicich hardwarovych a softwarovych ¢asti a jednotlivych technickych prvkd — c¢tecky, fidici
jednotky/kontroléry, koncentratory PC Master a server v¢. software K4.

Cely systém, je pro uZivatele koncipovan jako otevreny, tzn. Ze je mozné jej v budoucnu doplnit
jak o dalsi komponenty, tak i o dalsi sluzby podle jim zvolenych specifickych poZadavkd. Rozsifovani
systému umoZiiuje stavebnicovost a mozaikova kombinace prvk(, oteviena v oblasti variant i poctu
(neni SW omezeno), vse na zékladé vlastniho vyvoje a servisu. HW pfipojeni prvkl je mozné bud pres
pramyslové rozhrani RS 485 (komunikace se snimaci az do 1,5 km) nebo datovou siti ETHERNET.

1.2.1. Ctecky ID karet RSW.04

Identifikaci osob zajistuji identifikacni karty a Ctecky, které spliuji vysoké bezpecnostni
standardy (ID Cislo je zakryptované a uloZzené v sektoru, do kterého je pfistup zabezpeceny klicem).
Ctecky podporuji identifikaci pomoci mobilnich telefon( (NFC a BLE).



e RSW.04 — ¢tecka identifikacnich karet
s bezpecnym zadpisem do sektoru

e RSW.04 PIN - pro jesté vétsi
bezpecnost - dvoufaktorova
identifikace — ID karta + PIN

e Moznost pouziti mobilniho telefonu
pro identifikaci misto karty - NFC a
BLE identifikace

1.2.2. Ridici jednotky a PC Master

Hlavnimi prvky Fidici ¢asti systému IMAporter PRO-K4 jsou fidici jednotky CKP a koncentrator PC
Master.

e PC Master
=  koncentrator pro aZz 4 sbérnice RS485
= Aktualni data o uZivatelich i prichodech
* Komunikace se Serverem a RJ
¢ Ridici jednotky
= CKP22/CKP22XPORT
= CKP44

Koncentrator PCM.02 je uréen k Fizeni polo
duplexniho provozu na Ctyfech linkach sité RS485, na nichZ jsou
pfipojeny prvky systému IDSIMA 4-PRO. Na kazdou linku lze
pfipojit az 31 snimacd. Se systémovym serverem komunikuje
prostfednictvim sité Ethernet 1 Gbit.

Je provozovan s operacnim systémem Linux. NepfetrZity
provoz je kontrolovan obvodem watchdog. Pro konfiguraci a
diagnostiku slouZi osm konfiguracnich spinac¢d a 4 trojbarevné

LED a konfigurace se uklada do paméti EEPROM 32 kbit.



Ridici jednotky CKP

Ridici jednotka CKP-22 je v systému IDSIMA 4-PRO
navrzena pro on-line provoz s koncentratorem PC Master, ktery
Fidi véechny jeji ¢innosti véetné pristupovych prav. Ridici
jednotka CKP-22 slouzi k fizeni ¢innosti snimacl bez klavesnice
a displeje. Umoznuje pfipojeni dvou ¢tecek bezkontaktnich
karet a ovladani vykonného prvku (napf. elektromagnetického
zamku) dle nastavenych pfistupovych prav. Dojde-li k vypadku
fidiciho pocitace (nebo PC Masteru), fidici jednotka v off-line
rezimu mUZe uvolnit napt. ovladany elektromagneticky zamek
dle individualné nastaveného rezimu firmware. Nastaveni je

provadéno pomoci SW K4.

ReZimy off-line:
a) uvolni zdmek vSsem kartam (karty konkrétni organizace, podniku)
b) uvolni zdmek pouze vybranym kartam (max. pocet 925 zaznama)
c) zamek trvale blokovan — nutné otevrit klicem

Konstrukéni feSeni umozZiuje rozsifeni o zabudovany modul s Ethernet
rozhranim XPort (na konektor RJ45) pfip. rozsifujici modul s 16 relé, tzv.
V/V modul pro ovladani vytahu.

Ridici jednotka CKP. 44 je schopna Fidit pFistupy pro 4 a7 8 dvefi (pfipojitelnych az 8 Etecek).

Vykonny procesor ARM7 s rozsifitelnou paméti az 4 GByte umoznuje témér neomezenou velikost
seznamu povolenych karet i pocCtu zaznamenanych udalosti. Je
vybaven osmi rozhranimi pro pfipojeni ¢tecek bezkontaktnich
identifikacnich karet s komunikacnim rozhranim Wiegand. Tedy
napr. ¢teek standard(l Mifare, DESfire, LEGIC, HID apod.

Sestnact galvanicky oddélenych vstupl a bezpotencidlové
prepinaci kontakty osmi relé umozZnuji pfipojeni mnoha vstupnich
a vystupnich zafizeni (dvernich zamk( a kontakt(, ovladacich
tlacitek, turniketl apod.).

Mozné je rovnéz pripojeni do systému EZS a EPS.

Komunikacéni rozhrani Ethernet a RS485 umoznuji prenos dat a dalkovou konfiguraci a upgrade
programového vybaveni.



1.2.3. Schéma IDSIMA-PRO
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1.2.4. Moduly softwaru IMA - K4

Ctecky ID karet predavaji informace o prichodech (transakcich) osob prostiednictvim Fidicich jednotek
a PC Masteru programu K4Server. Kompletni administrace a nastaveni systému dle poZadavki
uzivatele je realizovano v softwarovém modulu K4Manager.

Systém IMA — K4 je koncipovan jako modularni a Ize jej rozsifovat samostatnymi moduly pribézné dle
novych potreb a pozadavkd.

Zakladni programové moduly:

o Databazovy server ... SQL databaze pro ulozeni dat K4

e KA4Server ... hlavni komunikacni server - program zpracovava data ze snimacl a
zapisuje je do databaze. Zaroven z databaze ziskava informaci o pozadované konfiguraci
systému a v pripadé, Ze je konfigurace zménéna, nahrava aktudlni data pfistupového a
dochazkového systému do snimacu

e K4Manager ... hlavni uZivatelské rozhrani - program umoziuje uZivateli zménit
pozadovanou konfiguraci pfistupového a dochazkového systému. Zaroven umoznuje prohlizet
pofizena data o prlichodech resp. o dochazce

vev s

Priklady rozsifujicich programovych modulii:
e KA4Alarm .. management poplachovych stavl program zobrazuje poplachové stavy
v systému K4 a dokumentuje priibéh jejich reseni



2.

K4Sled ... program umoznuje sledovat prichody osob na definovanych snimacich a
zobrazovat jejich fotografie v okamziku nacteni identifikatoru

K4Vratnice ... Fizeni vratnice a navstévnicky rezim

K4Evakuace ... tisk evakuacnich seznam( dle aktuaini evidence pfitomnosti
K4Pruchody ... vypis prachodl

K4Kamery ... provazanost zaznam{

K4AlarmMailServer ... pfenos chybovych hlaseni elektronickou postou
K4 FotolLoad ... import fotografii drzitell karet do databaze
K4View ... rychlé prohlizeni pfitomnosti v zénach a prichodl
K4UserAuthService ... autentizace vzdaleného uZivatele
K4ExpCompService ... export pfistupu osob k pocitacdm
K4ExpTermService ... export pristupovych prav do jinych systémf
K4EIBServ ... izeni vytapéni budov

Vzajemné propojeni bezpecnostnich systémi

Identifikacni pFistupovy systém IMAporter Pro-K4 umozZiuje plné synchronizovanou obousmérnou
komunikaci a ndslednou administraci na softwarové urovni s dochazkovymi systémy.

Dale systém IMAporter Pro-K4 umozriuje aktivni komunikaci s dalSimi bezpecnostnimi systémy —
EZS, CCTV a vjezdovym systém. Redeni je obvykle vice a je moZné vybrat to nejvhodné;jsi dle
konkrétni situace.

loT
pramysl 4.0, vazby na SmartCity, enviromentaini ¢idla

KLiCOVE HOSPODARSTVI

evidence a vydej klict pouze
opravnene osobé

VAZBY NA
BEZPECNOSTNI SYSTEMY

EZS, EPS, CCTV

VAZBY NA SySTE'MY
RIZENI BUDOV RECEPCE
SmartHome, vydej navétévnich
parkovisté, vchody, DATAB A ZE karet
vyahy (SERVER)
r, 0
AT
JIDELNY
K4-PRINT

pokladni, objednavkové,

modul pro tvorbu a potisk karet vydejové automaty

K4-MANAGER
uZivatelské rozhrani pro spravu systému



Nemocnice €. Krumlov — rekonstrukce budovy D — Interna

Vzhledem k tomu, Ze ve viech patrech tvofi znaénou €ast prostory CHUC, budou ve viech patrech
instalovany nové slaboproudé kabelové rozvody v bezhalogenovém provedeni:

- SXKD-5E-FTP-LSOH - B2ca — datovy kabel

- CXKH-R 2x1,5 mm2 — (B2caS1d0) - napajeci kabel 12V

- SXKD-5E-FTP-LSOH - B2ca - napojeni ¢tecek

- LSHZ 2x0,5 + 4 x 0,22 - napojeni zamkd

- 1-CXKH-R 3Jx2,5 mm2 — (B2caS1d0) - silové pripojeni zdrojl

Popis demontaze plivodnich komponent, které budou probihat tak jak bude postupovat stavba, a

instalace novych komponent v ramci rozsiteni pfistupového systému:

1.NP  -demontaz:

- instalace:

2.NP -demontaz:

- instalace:

3.NP -demontaz:

- instalace:

ANP -demontdaz:

- instalace:

5.NP -demontaz:

- Ix vnitini ¢tecka u HI. vchodu

- 1x fidici jednotka u HI. vchodu

- 1x dochazkovy termindl u Hl. vchodu

- vSechny kabelové rozvody — zajisti stavba

- viz. pldorys

- 2x vnittni ¢tecka — 1x ¢t. Hlavni vchod a 1x ¢t. z chodby 2.26
- 1x interkom HI. vchod
- vS§echny kabelové rozvody — zajisti stavba

- komponenty a nové kabelové rozvody s poZarni odolnosti viz. plidorys

- 1x interkom — vstup do m.c. 3.16

- komponenty a nové kabelové rozvody s poZarni odolnosti viz. plidorys

- 3x ¢tecka — 2x Ct. ATA dvere kréek INT/LDN a 1x ¢t. dvere do chodby 4.16
- 1x fidici jednotka dvere do chodby 4.16
- 1x napajeci zdroj u dvefi kréek INT/LDN

- komponenty a nové kabelové rozvody s pozarni odolnosti viz. padorys

- 2x ¢tecka — do chodby 5.45



- 2x fidici jednotka — do chodby 5.45
- 2x odchod. tlacitko — chodba 5.45
- 1x interkom — vstup do chodby 5.45

- instalace: - komponenty a nové kabelové rozvody s poZarni odolnosti viz. pidorys

6.NP -demontdz: - 2x c¢tecka —do chodby 6.45
- 2x fidici jednotka — do chodby 6.45
- 2x odchod. tla¢itko — chodba 6.45
- 1x interkom — do chodby 6.45

- instalace: - komponenty a nové kabelové rozvody s poZarni odolnosti viz. pidorys

7.NP -demontdz: - 2x c¢tecka —do chodby 7.45
- 2x fidici jednotka — do chodby 7.45
- 2x odchod. tla¢itko — 1x chodba 7.46 a 1x chodba 7.45
- 1x interkom — vstup do chodby 7.46

- instalace: - komponenty a nové kabelové rozvody s pozarni odolnosti viz. padorys



