Priloha k ZD €. 2

POZADAVKY NA ANALYZU

Nazev vefejné zakazky Analyza stavu kybernetické bezpeénosti v jihoéeskych

nemochicich

Obecné pozadavky

vystupy naplni pozadavky Vyhlasky €. 82/2018 Sb. o kybernetické bezpecnosti
(dale jen VoKB) a budou obsahovat vSsechny nalezitosti dle § 5 Rizeni rizik této
vyhlasky

analyza zahrne v dostatecném detailu vSechny jihoCeské nemocnice, prvotni
hloubkova analyza bude provedena formou tizenych analytickych workshopl
s cilem identifikace nejvyznacnéjsich potencialnich rizik

analyza bude pokryvat veskeré aspekty nutné pro zajisténi informacni a
kybernetické bezpecnosti nemocnice

vystupy provedené analyzy musi byt dale porovnatelné do takové miry, aby
mohlo byt na jejich zékladé dosazeno dalsi urovné vyhodnoceni pfi sjednoceni
postupd napfi¢ jiho¢eskymi nemocnicemi

pozadujeme konzultanty se zameérenim na znalost problematiky organizace a
Fizeni (v&etné legislativy) na Urovni konkrétnich procesl nezbytnych pro
zajisténi informacni a kybernetické bezpecnosti, a expertni znalost
bezpelnostni architektury na urovni konkrétniho nastaveni jednotlivych IT
nastroji nezbytnych pro zajidté&ni informaéni a kybernetické bezpeé&nosti

Seznameni s prostifedim Objednatele

predmétem seznameni budou informacni a komunikacnimi systémy a
technologie, dale s procesy a dokumentace Objednatele, které se vztahuji k
oblasti kybernetické bezpecnosti a Fizeni rizik

pozadujeme pohled legislativni, organizacni, procesni, architektonicky az na
Uroven konkrétnich uZivanych technologii a s nimi spjatych pracovnich postup

Posouzeni aktualniho stavu kybernetické bezpecnosti Objednatele

pozadujeme komplexni popis vcéetné posouzeni aktualniho stavu systému
rizeni bezpecnosti informaci a kybernetické bezpecnosti a aktualniho stavu
technickych opatreni kybernetické bezpecnosti

pro posouzeni skute¢ného stavu informacni a kybernetické bezpecnosti ve
vSech nemocnicich bude pouzit pristup postaveny na analyze miry konkrétnich
rizik

kazdy nesoulad s dobrou praxi bude hloubé&ji analyzovan, roz¢lenén na detailni
nalezy a kazdy takovy ndlez bude ohodnocen mirou rizika dle VoKB
vystupem bude popis a hodnoceni zjisténého aktualniho stavu organizacnich a
technickych bezpeénostnich opatfeni a prehled zjisténych nedostatkd v
zajisténi kybernetické bezpeénosti proti pozadavkiim Zakona o kybernetické
bezpecnosti a VoKB




Vypracovani navrhu aktivit ke zlepseni kybernetické bezpecnosti

e véetné& navrhu na provedeni investic do informaénich a komunika&nich systéma
a technologii Objednatele za Ucelem posileni Urovné kybernetické bezpecnosti

e vystupem bude popis budouciho stavu systému fizeni bezpecnosti informaci a
prehled doporucenych technickych bezpecnostnich opatfeni v provozu
chranénych aktiv

e jednotlivé oblasti budou posouzeny ve smyslu soucasné Urovné zralosti i
navrhu zralosti cilové véetné odlvodnéni, pro posuzovani zralosti bude pouzit
jednoduchy model (napf. CMMI), zamysleny posun v uarovni zralosti
jednotlivych oblasti béhem implementace strategie bude navrzen v granularité
let

e rizika budou jednoznac¢né pojmenovana jazykem  srozumitelnym
managementu jednotlivych nemocnic

e ke kazdému riziku budou navrzena doporucena opatreni tak, aby byla
adresovana vsechna zjiSténa rizika, u kazdého opatreni bude urcen vliv
opatreni na snizeni jednotlivych rizik a budou expertnim odhadem vycisleny
3leté celkové ndklady (TCO) zahrnujici veskeré investi¢ni a provozni naklady,
pracnost na realizaci a personalni naklady na provoz

e Pro opatreni ke snizeni nejvyznamnéjsSich rizik, u kterych je nutny nakup
novych technologii, bude pfipraven soupis technickych parametrd tak, aby bylo
mozné co nejrychleji zahajit hledani vhodnych reseni (RFI)

Provedeni prioritizace aktivit a navrh celkového harmonogramu provedeni
opatFeni ke zvyseni Grovné kybernetické bezpecnosti u Objednatele
e vystupem bude seznam vsSech aktivit s uréenim jejich priorit, vzajemnych
zavislosti, doporuceni na cas jejich zahajeni a odhad jejich trvani
e pro jednotlivd navrzend opatieni bude provedena analyza nakladd a pfinosQ
zohlednujici celkové 3leté naklady na opatfeni a miru spjatého rizika
e z analyzy bude pro kazdou oblast patrné, jaka opatfeni maji nejvyssi ucinnost
ve smyslu snizeni bezpecnostniho rizika a méla by byt realizovana prednostné
e pldn implementace navrzenych opatreni slouci jednotliva opatreni do
realizovatelnych celk( (projektd, procesnich zmén apod.) v &asové granularité
kvartall na obdobi jednoho aZ tii let
e zavedeni opatfeni budou naplanovana metodou, jez zajisti co nejrychlejsi
snizeni nejvyznamnéjsich rizik a zaroven zohledni vazby a navaznosti mezi
projekty a potenciadlni synergické efekty spolecnych aktivit napfi¢ nemocnicemi

Popis jednotlivych jihoceskych nemocnic z hlediska ICT

Nemocnice Ceské Budéjovice, a.s.

Celkovy podet uzivatelQ 3500
Pocet zamé&stnancl IT oddéleni 9
Pocet zamé&stnancl v oblasti 1
kyberbezpecnosti

Pocet koncovych stanic 1400
Pocet servery 150
Polet aktivnich prvkl 350
Pocet aplikaci 500

Nemocnice Cesky Krumlov, a.s.
| Celkovy pocet uzivatell | 450




Pocet zamé&stnancy IT oddéleni 2

Pocet zaméstnancl v oblasti 0

kyberbezpecnosti

Pocet koncovych stanic 252

Pocet servery 22

Polet aktivnich prvkl 25

Pocet aplikaci 40
Nemocnice Dacice, a.s.

Celkovy pocet uZivatell 68

Pocet zaméstnancl IT oddéleni 1

Pocet zamé&stnancl v oblasti 0

kyberbezpecnosti

Pocet koncovych stanic 52

Pocet servery 6

Polet aktivnich prvkl 10

Pocet aplikaci 6
Nemocnice Jindfichtv Hradec, a.s.

Celkovy pocet uZivatell 800

Pocet zaméstnancy IT oddéleni

v soucasnosti 5 (pfiprava na novy
NIS, jinak 4)

Pocet zaméstnancl v oblasti
kyberbezpecnosti

0 (nikdo nedéld pouze
kyberbezpecnost)

PocCet koncovych stanic

430

Pocet serverd

15 fyzickych (véetné hostitelskych) +
15 virtualnich

Polet aktivnich prvk{

25 (switche LAN) + 15 (switche
kamerového systému a oddélené pac.
wifi s cca 50 AP)

Pocet aplikaci 30
Nemocnice Pisek, a.s.
Celkovy pocet uZivatell 550
Pocet zamé&stnancl IT oddéleni 3
Pocet zamé&stnancl v oblasti 1
kyberbezpecnosti
Pocet koncovych stanic 470
Pocet servery 45 virtudlnich
Polet aktivnich prvkl 56
Pocet aplikaci 25
Nemocnice Prachatice, a.s.
Celkovy pocet uZivatell 250
Pocet zamé&stnancl IT oddéleni 3
Po¢et zamé&stnancy v oblasti 0
kyberbezpecnosti
Pocet koncovych stanic 250
Polet serverd 32 VM / 10 HW

Polet aktivnich prvkd

Cca 26 vyznamnych

Pocet aplikaci

Do 30 vyznamnych

Nemocnice Strakonice, a.s.




Celkovy poéet uZivatell 507
Pocet zaméstnancl IT oddéleni 3
Pocet zaméstnancl v oblasti 2
kyberbezpecnosti
Pocet koncovych stanic 365
Pocet servery 25
Pocet aktivnich prvkl 32
Pocet aplikaci 40
Nemocnice Tabor, a.s.
Celkovy pocet uZivatell 1100
Pocet zamé&stnancl IT oddéleni 5
Pocet zamé&stnancy v oblasti 0
kyberbezpecnosti
Pocet koncovych stanic 600

Pocet serverd

30 virtudlnich/8 fyzickych

Pocet aktivnich prvk{

65

Pocet aplikaci

30 +




